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2 Predmluva:

Rychly vyvoj informacnich a telekomunikacénich technologii (ICT) vyzaduje i inovaci znalosti
a postupti vSech segmentli ekonomiky od cestovnich kancelaii az po bankovni sluzby. Na tyto
pozadavky reaguje predkladana publikace, ktera se zabyva novymi trendy v segmentu ICT jako
e-banking, RFID, elektronicky podpis a mnoho dalsich.

Autor d&kuje recenzentiim prof.ing.J. Datthelovi,CSc. z VSE, ing.Petru Budi$ovi,Ph.D. CEO
ICA , generalnimu fediteli firmy Singular Czech Efstathios Amoutzasovi a vykonnému tediteli
Asociace pro elektronickou komerci Be.Janu VetySkovi za ndméty i kritické pfipominky, které
byly do textu zapracovany. Autor dale dékuje Mgr.V.Zvanovcovi z Utadu pro ochranu
osobnich tidaju za pfipominky k ¢astem , tykajicim se ochrany osobnich udajt a elektronického
podpisu.

RNDr.Bohumir Stédroi,CSc.
soudni znalec v oboru kybernetika
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3 Uvod

Kdyz se 17.prosince 1903 Orvillu Wrightovi podatil v USA prvni uspés$ny let letadlem,
vytvofil novy dopravni prostiedek. Dnes po vice nez sto letech zménil tento vynélez civilizaci:
povrch celé planety je protkan siti letist’ a infrastrukturou leteckych, servisnich a cestovnich
spolecnosti. Mnohem podstatnéji vS§ak zménil tvar civilizace objev pocitace, ktery je spojovan
v poloviné minulého stoleti se jmény K.Zuse, S.Williams, G.Stibitz, J. Atanasoff, C.Berry a
mnoha dalSimi.

Vyvoj technologickych komponent pocitaci probihal podle tzv. Moorova zdkona
(ptiblizn¢é kazdého 1.5 roku se pocet tranzistorti na Cipu zdvojnasobi a totéz plati o dalSich
hardwarovych komponentach jako je kapacita diskd, rychlost aj.) a bylo ziejmé, Ze bez
pocitaCe je nepfestavitelna existence uspésné strategické obrany i utoku kazdé velmoci. Na
rusky naskok v raketové technice, demonstrovany prvni umélou druzici Zemé v roce 1957,
reagovala americka vlada rovnéz zalozenim Advanced Research Projects Agency (ARPA)
zabyvajici se specidlnim vyzkumem. V Sedesatych letech americkd armada teSila obranny
ukol, jak zajistit, aby armadni pocitace rozmisténé po celém tzemi USA mohly spolu bez
problému komunikovat, a to 1 v ptipad¢, ze Cast této sité bude vytazena z provozu. Pracovnici
RAND Corporation piisli s unikdtnim feSenim - vybudovani sité bez centradlniho uzlu:
Informace bude vedena k pfijemeci jinou trasou, pokud bude nékterd linka znicena.

O dvacet let pozdéji v roce 1989 vymyslel Tim Berners-Lee novy zptisob komunikace:
hypertextové dokumenty. Texty, které obsahuji odkazy na dalSi dokumenty, mohou byt
umistény na jiném pocitaci, tfeba na druhém konci svéta. V disledku jednoduchého ovladani
se tento zptisob komunikace rozsitil i mimo CERN a dnes jej zname pod jménem World Wide
Web. Masové rozsifeni osobnich pocitact zapfticinilo, ze miliony novych uzivateli Internetu
zacaly vyuzivat jednoduchou komunikaci prostfednictvim www-stranek. Komeréni provoz na
internetu se datuje od roku 1992, kdy National Science Foundation, kterd do této doby byla
odpovédnd za pateini sit’ internetu, umoznila pfipojeni i komerénim subjektim. Rokem 1993
zacal Internet v USA prozivat nebyvaly rozmach, k Internetu je pfipojen Bily dim. Od roku
1993 do roku 1995 se zdvojnésobil pocet ptipojenych pocitact k Internetu. V roce 1995 je jiz
v USA k Internetu pfipojeno na dva miliony pocitacii. Souhrnné odhady v roce 1995 mluvi o
20 miliénech uzivatelil Internetu, pozd¢ji v roce 2000 je ptes 300 milionh uzivateli Internetu.

Komer¢ni vyuzivani Internetu se rychle rozviji. V nedavné dob¢ byl Internet vyuzivan
Cist€ pro informacni a reklamni ucely. Jednotlivé spolecnosti zvetejiiovaly svoje Internetové
adresy, na kterych byly vice ¢i mén¢ piehledné ¢i vice ¢i méné komplexni informace o firm¢.

Dnes uz je situace jind, vétSina lidi se zajima o nabizené zbozi a sluzby a predpoklada a
oc¢ekava, Ze se o nich dozvi rychle a prehledné pravé na Internetu. O tom ostatné jasné hovofi 1
piehledné statistiky, uvedené v tivodni kapitole této knihy.

Nejpouzivangjsi cestou k ziskani informaci je vyuziti sluzeb takzvanych vyhledavaci.
S jejich pomoci je mozné najit na Internetu téméef cokoliv. Informace o jejich pouzivani a
piehledné statistiky jejich vyuzivani uzivateli Internetu jsou uvedeny ve druhé kapitole této
knihy, Webové sluzby. Internet se stdvd i zajimavym podnikatelskym prostiedim, o ¢emz
mimo jiné svédc¢i i ekonomické parametry spolecnosti, nabizejicich elektronické sluzby.

Chceme-li Internet vyuZzivat pro obchodni ucely, je nutné zajistit tomuto prostiedi
dostatecnou bezpecnost a legislativni oporu. Jednim z klicovych, opérnych bodu této publikace
je proto téma elektronického podpisu. Zakon €. 227/2000 Sb., o elektronickém podpisu polozil
zéklad bezpecné elektronické komunikaci a vétSina kvalitnich komerénich aplikaci je na této
technologii zaloZena.
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Mezi prukopniky bezpecnostnich technologii a elektronického podpisu jsou
z pochopitelnych divodii na prvnim misté banky. Ty rychle pochopily ptednosti komeréniho
vyuzivani Internetu, ale 1 jeho nedostatky, dané nizkou bezpec¢nosti tohoto sitového prostiedi.
Proto do bezpecnosti investuji nemalé prostfedky. I pfesto se mnozi rizné formy utokl na
klienty bank a jsou az prekvapiveé aspésné. V kapitole E-kriminalita jsou nékteré publikované
utoky popsany a rozebirany.

Mnozi z nas uzivaji néktery zkanali elektronického bankovnictvi. Jejich vyuziti je
v podstaté dvoji. Jednak je to ovladani a vlastni zprava naseho bankovniho uctu a dale takeé je
to novy platebni nastroj. V pfipadé, Ze chceme prostfednictvim Internetu ziskat néjakou
sluzbu, obvykle nastdva problém s placenim, a pravé zde mizeme vyuzit nékteré kandly
elektronického bankovnictvi. Vice se dozvite v kapitole vénované elektronickému bankovnictvi
a obchodovani na Internetu.
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4 Fenomén Internet

Formalni pfipojeni tehdejsi CSFR k internetu se slavnostné uskute¢nilo 13. inora 1992.
Internet byl tedy dostupny v Praze na CVUT, ale postupné se rozsifil na vechny vysoké skoly
z celé republiky. Jiz pedtim, v prosinci 1991, schvalilo Ceské ministerstvo $kolstvi projekt
piedlozeny akademickou obci a v ¢ervnu 1992 uvolnilo 20 miliént korun pro sité spojujici
univerzitni mésta. Po rozdéleni CSFR vznikl CESNET a SANET. V listopadu 1992 byly
pevnou linkou propojeny Praha a Brno - dva hlavni uzly sit¢ CESNET - a v bieznu 1993 bylo
pfipojeno dalSich 9 mést.

O 14 let pozdé&ji je jiz situace zcela zménéna: pokud za uZzivatele internetu je povazovan
jednotlivec, ktery pouzil internet v poslednich 3 mésicich, podle udajti CSU a mezinarodnich
statistik je moZno konstatovat, Ze v roce 2005 37% populace CR ve véku 15 let a vice nékdy
pouzilo internet. Uzivatelll internetu bylo v roce 2005 32% populace ve véku 15 let a vice.
Uzivatell internetu je vice mezi muzi nez zenami a vice mezi mladSimi nez starSimi. Stejné
jako v ptipad¢ pouziti pocitace, také internet je nejvice pouzivan studenty, mladymi lidmi ve
véku 15-24 let a jednotlivei s vysokoskolskym vzdélanim. Nejméné internet pouzivaji
jednotlivei ve véku 65 a vice let. Nezanedbatelny vliv na pocet uzivatelii internetu ma i
lokalita, kde jednotlivec zije. Ve meéstech je podil uzivatelii internetu na celkové populaci
vyrazné€ vyssi nez je tomu na venkové.

Graf €. 13 Procento uZivateli internetu, podle pohlavi a véku
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1.¢tvrtleti 2005 Zdroj: CSU, 2005

Podrobnéjsi vysledky za rok 2005

Z uzivatell internetu (jednotlivct, ktefi pouzili internet v poslednich 3 mésicich) se nejvice
osob pfipojilo k internetu z domova (62%), dale z prace (44%) a ze Skoly (21%). Od pratel,
znamych nebo sousedll se pfipojilo 14% uZivateld a z jiného mista (knihovna, internetova
kavarna, atd.) 7% uzivateld (graf €. 14).

Ptiblizné polovina (51%) uzivateli pouzila internet 1 az 4 dny v tydnu, téméf tietina (30%)
kazdy den nebo skoro kazdy den a pfiblizn€ pétina (19%) nejméné 1x za mésic a méné Casto
(graf €. 15).
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Graf &. 14 Misto pouZiti internetu jednotlivei v poslednich 3 mésicich
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Graf ¢. 15 Frekvence pouziti internetu jednotlivei v poslednich 3 mésicich
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Komunikace pres internet

Nejpopularngjsi ze vSech cCinnosti je internetovd komunikace. Uzivatelé internetu nejvice
vyuzivaji posilani a ptijimani elektronické posty (e-maild). V poslednich 3 mésicich pouzilo
elektronickou postu 84% uZzivateld internetu. Stale popularnéjsi se stdva vyuzivani internetu k
telefonovani, kde doSlo k narGstu podilu uzivateli internetu vyuzivajicich internet k
telefonovani z 9% v roce 2003 na 17% v roce 2005.
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Graf €. 16 Procento uZivateld internetu, ktefi v peslednich 3 mésicich pouzili internet ke
komunikaci
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Vyhledavani bezplatnych informaci a on-line sluzeb — v roce 2005

Vyhledavani bezplatnych informaci a on-line sluzeb je nejcastéjsi aktivita zajemcli o internet.
K nejpopularnéjSim ¢innostem na internetu patii vyhleddvani informaci o zbozi a sluzbach (v
poslednich 3 mésicich vyuzilo 62% uZivatelll internetu), vyhledavani a stahovani odbornych
textl (54%), vyhledavani sluzeb tykajicich se cestovani a ubytovani (38%), prohlizeni a
stahovani on-line novin a €asopist (36%) a hrani a stahovani pocitatovych her a hudby (28%).
Zajimavé jsou bezesporu nasledujici tabulky:

Graf &. 17 Procento uzivateld internetu, kteri v poslednich 3 mésicich pouzili internet k
whledavani bezplatnych informaci a on-line sluzeb
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Setteni probéhlo v 1.&tvrtleti 2005 Zdroj: CSU, 2005
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Jaké informace na internetu hledate?

Jake informace na internetu hledate?
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2. Stav internetu, porovnani s Evropou

Graf &. 20 Procento domacnosti® g pristupem K internetu v ‘1L.éturtleti 2004
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Graf €. 21 Procento jednotlived® , kterfi v poslednich 3 mésicich pravidelné (alespon
jednou tydngé) pouzivali internet (Gdaje za r. 2004)
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* Podil na celkovém poétu jednotlivell ve véku 16 az 74 let (CR — osoby ve véku 15 let a vice)
Pozn.: Setfeni prob&hlo v 1.¢tvrtleti 2004

Setfeni prob¢hlo ve 4.¢tvrtleti 2004

Zdroj: Eurostat, Community Household Survey on ICT Usage 2004;
Setieni o vyuzivani ICT v domacnostech a mezi jednotlivci v roce 2004, CSU
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Objem internetové reklamy v letech 2000 — 2006 (v mil. K¢, rok 2006 — odhad)
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Zdroj: SVIT (Sekce vydavatelt internetovych titulit)

Pro rok 2005 SVIT na zaklad¢ predpokladii ti¢astniku prizkumu odhadoval nartst o 36%.
Predpokladal tak, ze hruby obrat internetové reklamy v roce 2005 dosdhne hodnoty 1,034
miliardy K¢. Odhadované tempo rlstu je vroce 2005 nizsi, nez skutecné tempo dosazené
v roce 2004, coz je dano tim, Ze nelze oCekavat souhru tolika ptiznivych faktori, jako v roce

.....

Je tieba konstatovat, Ze odhad tempa ristu internetové reklamy, ktery SVIT pro rok 2004 vydal
v tnoru roku 2004, se ukazal jako pfili§ restriktivni. Pivodné odhadovany narist o 25% byl
nakonec vice jak trojnasobnou skutecnosti pirekondn. Ukéazalo se, Ze pozitivni vliv vstupu
komodity rychloobratkového zbozi do internetové reklamy, o kterém sekce pied rokem
uvazovala jako o hlavnim faktoru rstu, se projevil nakonec jest¢ intenzivnéji, nez se
predpokladalo. Navic byl tento hlavni riistovy moment podpofen jesté dalSimi pozitivnimi
Ciniteli, ze kterych je tieba upozornit predeviim na vliv vstupu Ceské republiky do EU, ktery
posilil zajem o internet a také rostouci pocet uzivatell internetu vyplyvajici z vysledkt iAuditu
(viz tabulka), pfiCemz tento zajem se soustied'uje zejména na obchodné nejvyznamnéjsi
servery a servery s kvalitnim specializovanym obsahem. Prudky nartist reklamnich piijmi
internetu v disledku neocekdvané ptiznivych okolnosti potvrzuji pro rok 2004 i ne¢které dalsi
odhady renomovanych agentur.

Hruby reklamni obrat je souhrnem hrubych reklamnich obratti s pfimymi klienty, reklamnimi
agenturami, medialnimi agenturami, medialnimi zastupitelstvimi. NezapocCitavaji se do n¢j
bannerové¢ bartery.
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Pocet uZivateli internetu v CR v letech 2002 — 2005
Zdroj: iAudit International leden 2002 az leden 2005, www.iaudit.info
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Uvedené tidaje www.iaudit.info zahrnuji i zahraniéi; podle CSU byl pocet uZivatelt internetu
v CR v roce 2005 vyjadien ¢islem 3.54 milionu uZivatelll (podobna ¢isla prezentuje i SPIR a
NetMonitor).

Mezi zdkladnimi sluzbami, které Internet nabizi, dominuje moznost vyhleddvani informaci.
Na ceském Internetu pievazuji v oblasti vyhledavani az na jednu vyjimku zab&hnuté portaly.
Pokud piichazeji zajemci na web z vyhledavace, pravdépodobné je jim Seznam, ktery svou
dlouhodobé dominantni pozici drzi okolo poloviéniho podilu, letosni méteni mu pfisoudilo
47,70 procenta. Na druhém misté figuruje zahranicni vyhledava¢ Google, ktery v souctu svych
jazykovych platforem doséahl rekordnich 32,90 procenta. Posledni vyvoj na ¢eském internetu
ukazuje, ze Google stahuje velky naskok portalu Seznam, ten je ale stile nejmocnéjSim
vyhleddvacem na ¢eském Internetu, kdyz drzi téméf poloviéni podil na trhu.
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Podil vyhledavaéu v CR 2005

@ Seznam - 47,7%
m Google - 32,9%
O Atlas - 6,9%

0O Centrum - 5,2%
m Ostatni - 2,3%

Zajimavé informace pfinasi nasledujici tabulka:

Zdroj: toplist.cz

Table 1. Top 5 Search Engines and Latest Share of Searches, June & October 2005

Jun-05 Searches | Oct-05 Searches | June to Oct. | Oct-05 Share
Provider (000) (000) Growth | of Searches
Total 4 447 406 5134713 15% -
Google 2032222 2,449 396 21% 47 7%
Yahoo! 965,642 1,118,429 16% 21.8%
MSN 540.686 582,702 8% 11.3%
AOL 358.667 368,130 3% 7.2%
Ask Jeeves 75,808 133,932 77% 2.6%
Source: MielsendNetRatings MegaView Search, December 2005
Table 2. Breakdown of Search by Vertical, June & October 2005
Jun-05 Searches | Oct-05 Searches| June to Oct.
Search Verticals (000) (000) Growth
Image 240 393 328 275 36.6%
Local 148,907 177.494 19.2%
Web 3,951,107 4.511.808 14.2%
News 31,706 35 721 12.7%
Shopping 70.351 77270 9.8%

Source: NielsendNetRatings MeqgaView Search, December 2005
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V globalizovaném svété podle spolecnosti Nielsen//Net Ratings celosvétové vede v poctu
vytizenych dotazii v fijnu jasn¢ Google (47,7 procenta), druhé je Yahoo (21,8 procenta), treti
MSN (11,3 procenta), ¢tvrté AOL (7,2 procenta), paty Ask Jeeves (2,6 procenta). Nejrychleji
rostouci sluzbou je vyhleddvani v obrdzcich, fik4 analyza [PDF, 81 kB]

Pokud jde o ekonomické parametry portali:

Seznam.cz
Vyvoj nakladu (v tisicich K¢)
400000+
350000+ m Ostatni
300000
0O Z toho osobni naklady
250000+
200000+ O Z toho nakl. Na
150000 propagaci
m Z toho provozni nakl.(bez
100000+ osobnich)
50000 @ Naklady na wzkum
0,
2000 2001 2002 2003 2004

Udaj naklady na propagaci je ziskan pouze v roce 2000 a 2001, v ostatnich letech je zapo¢itan
do polozky ostatni.

V roce 2000 tvofily nejvétsi cast nakladt naklady na reklamu, vr. 2001 to byly provozni
naklady, 2002 osobni, 2003 a 2004 provozni.
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Porovnani nakladu, vynosti, obratu (v tisicich K¢)
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V roce 2000 a 2001 se Seznam ocitl ve ztraté -7954 a -20427tis. K&. Proto hledal strategického
investora, kterym se v r. 1999 stal Lycos — majitel spray se nejprve s 1% podilem na
vlastnictvi, v roce 2000 pak 30%.

Struktura majetku (v tisicich K¢)

350000
300000 -
250000 - O Finan€ni majetek
200000 m Dlouhodoby hmotny
150000 - majetek
@ Dlouhodoby nehm.

100000 - Majetek

50000 - ‘

2000 2001 2002 2003 2004

Nejveétsi podil majetku ma Seznam.cz na financnich tctech a to témér 261 miliona K¢, hodnota
uroki z finan¢niho majetku ¢ini okolo 750tisic K¢ mési¢né.
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Vyvoj poc¢tu zaméstnancu
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Centrum.cz

Naklady (v tisicich K¢)
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Nejvetsi slozku néklada tvoii v letech 200 — 2002 néklady osobni.
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Porovnani naklada a vynosti
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Spole¢nost NetCentrum je za sledované obdobi jednoznacné ve ztraté. Vstup strategického
investora v roce 2000. Naklady témét o 2 prevySuji vynosy ( v letech 2001 a 2002).
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Na zavér uved'me informace, tykajici se navstévnosti portali:
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Otazky a ukoly ke kapitole 1.:
1. Na www.obchodnirejstrik.cz najdéte aktudlni ekonomické ukazatele
firem seznam.cz, centrum.cz a atlas.cz .

2. Na zéklad¢ ekonomickych udaji za poslednich pét let odhadnéte vyvoj
a ekonomické vysledky firem seznam.cz, centrum.cz a atlas.cz v aktudlnim
roce.

3. Na zaklad¢ informaci z internetu zpracujte vlastni studii ,,historie internetu®.

4. Zjistéte aktualni ekonomické informace firem www.google.com a www.yahoo.com pomoci
U.S. Securities and Exchange Commission

(Www.sec.gov): na této strance l1ze nalézt mnozstvi uzite¢nych informaci o kapitalovém trhu v
USA. V databazi EDGAR (http://www.sec.gov/edgar/searchedgar/webusers.htm) jsou pak k
dispozici archivy vyro¢nich zprav, zprav o slouceni spole¢nosti a ucetni vykazy prakticky
vSech americkych spole¢nosti obchodovanych na burze.

Dalsi velmi uzite¢nou strankou je Damodaran Online (www.damodaran.com), kde 1ze nalézt
mnozstvi informaci pro ocefiovani spolecnosti a jin¢ finacni aplikace, které 1ze jinak nalézt jen
v placenych databazich. Jedna se o beta koeficienty, trzni prémie za riziko pro jednotlivé zemé,
historické bezrizikové urokové miry, hlavni finan¢ni ukazatele americkych 1 svétovych
spole¢nosti za poslednich n¢kolik let a dalsi.

5. Pomoci http://www.sec.gov zjistéte aktudlni ekonomické informace znamych IT firem
v USA (IBM, Microsoft aj.).

Klicova slova: internet, webové sluzby
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5 Elektronické bankovnictvi

Nov¢ sofistikované technologie nabizeji pfimou komunikaci klienta a banky, aniZ je nutna
navstéva na piislusném utvaru banky a mezi tyto sluzby patii: Telebanking, GSM banking,
WAP banking, Internet banking, Home banking a nové€ se objevujici forma piimého
bankovnictvi PDA banking.

wev

"kamennou" patii:

1. Odlisny zpusob komunikace mezi klientem a bankou

- tradi¢ni banky kladou diiraz na osobni kontakt mezi zdkaznikem a bankou, u pfimého
bankovnictvi komunikace probiha prostfednictvim komunikacnich kanalii (pocitac,

Internet, telefon, fax ...)
2. SniZeni nakladii na provoz banky

- internetova banka nepotiebuje rozséhlou sit’ obchodnich mist, zpravidla vystaci s
minimalnim poc¢tem center, kterd poskytuji sluzby spise informaéniho a podptrného

charakteru
3. Kvalita a dostupnost sluzeb

- diky moderni technice mohou byt sluzby ptfimého bankovnictvi klientim k dispozici

24 hodin denné€, v tuzemsku 1 zahranici
4. Nové typy bankovnich produktii a sluzeb

- uzké propojeni bankovnich IS a komunikac¢nich kanali umoznuje bankam pievadét na
Internet nejen standardni ale vytvaret i zcela nové typy produktl a sluzeb (TV a bézné
ucty, spotfeni a platebni styk,...)

Elektronické bankovnictvi ve své soucasné podobé vzniké v druhé poloviné devadesatych let
jako pfirozena reakce na rozvoj informacnich technologii, které se stavaji béZznou (a pomérné
levnou) soucasti firemniho i osobniho Zivota. Situace ve vyspélych zemich na zédpad od naSich
hranic se pfitom pfili$ nelisi od ceské reality, nebot’ ani v zahrani¢i nedoséhlo elektronické
bankovnictvi vétsiho rozkvétu diive nez ve druhé poloviné devadesatych let. Mtizeme naopak
fici, ze Ceska republika zde drzi krok se svétovymi trendy.

Pro uplnost je potfeba poznamenat, Ze 1 dfive existovala zejména pro velké firmy moZznost
komunikovat s bankou elektronickou formou. Dokonce i u nas byly vybrané spole¢nosti v
osmdesatych letech napojeny na Statni banku ceskoslovenskou elektronicky, nicméné provoz
téchto systému byl technicky nedokonaly a tudiz znacné poruchovy, nehled¢ na financni
naro¢nost. Existuji dva hlavni divody, pro¢ banky zacaly nabizet sluzby elektronického
bankovnictvi (a klienti tyto sluzby vyZadovat a pouzivat). Oba souviseji s jiz zminénym
rozvojem informacnich technologii.
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5.1

1)

2)

zatraktivnéni sluZeb
- Ve finan¢nim sektoru zacinaji psobit subjekty, které se stdvaji vaznou
konkurenci tradi¢nich bank.
- Rychlost a komfortnost sluzeb je pro zejména financn¢ dobfe zajisténé
zékazniky vyznamnym faktorem pii rozhodovani.

Které subjekty a v jaké oblasti tradicnim bankovnim domum konkuruji?

- firmy nabizejici tveérové produkty ve formé kreditnich karet nebo splatkového
prodeje. (Tyto spole¢nosti ¢asto spolupracuji s fetézci obchodnich domii a
hypermarketti a spolecné naptiklad nabizeji co-branded karty, které spojuji platebni
funkci bankovni karty s vérnostni kartou partnera. Jedna karta tak nese jak logo banky a
slouzi jako klasicka kreditni ¢i debetni karta, tak logo partnera, coz zaklada narok na
slevy v jeho prodejnach, a ma tedy 1 vyznamnou marketingovou ulohu.)

Ptiklad: Komercni banka vydava co-branded karty ve spolupraci s
cestovni kancelari Fischer, coz drziteli takové karty umozZiiuje jak
cerpat vvhody Fischer Card, tak pouzivat klasickou platebni kartu
EC/MC.

- dal$imi konkurenty bank jsou dnes bezesporu oteviené podilové fondy (v mnoha
zemich podpofené danovym zvyhodnénim)

- pro investovani ma dnes ¢lovék moznost vyuzit také produktd pojistoven (u nés je za
urcitych podminek danoveé zvyhodnéno zivotni pojisténi) ¢i penzijniho fondu.

uspora nakladi

- dlouhodoby proces v horizontu spiSe let nez mésict

- Elektronické bankovnictvi umozituje bance predevsim snizit variabilni naklady na
jednu transakci, vyzaduje vSak na zac¢atku znac¢né investice, které naopak zvysi fixni
naklady.

- Nutnosti jsou vyrazné investice do informacnich technologii, jejichz vyuzivani se bude
zvySovat pomalu a postupné. Neni totiz vétSinou mozné ihned po zavedeni sluzeb
elektronického bankovnictvi propustit zaméstnance (mnohdy je spiSe potieba najmout
nové, kvalifikovanéjsi a tedy 1épe placené) nebo zavtit alesponi ¢ast pobocek. Tento
krok by m¢l za nasledek ztratu klientely, ktera dosud striktné vyzaduje osobni kontakt s
bankou a o sluzby elektronického bankovnictvi nemé zajem.

Diivody rozvoje elektronického bankovnictvi

- vznikaji internetové banky (v EU napf. first-e, Egg a dalsi), a didle kamenné banky
hledaji dalsi prostor pro snizovani nakladl na obsluhu svych zdkaznikl a zvySeni prodeje
dalsich sluzeb (ptijcky, hypotéky atd.) témto zakazniktim.

- ziskani ¢asti trhu, ktery byl dfive uzavien vysokymi vstupnimi néklady (zejména na
budovani pobocek).

- pfednosti kompletni on-line obsluhy zédkaznika (tedy "absolutn&" internetova banka bez
pobocek) vyvazuji nekteré problémy: budovani image a divéryhodnosti u zakaznik,
nastaveni a predev§im udrzeni urovné obsluhy zédkazniki, dostatek kvalitnich produkta.
Samoziejmé, ze velkou roli hraje 1 "virtualita" internetovych bank subjektivné
podryvajici jejich diveéryhodnost (zkuSenosti nejen z ¢eského trhu ukazuji, Ze secesni
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budovy nezajist'uji prosperitu banky). Dlouhodobé se navic ukazuje, ze klicem k vybéru
banky je podstatné vice nez jen vybrany obsluzny kanal (byt’ s nesporné
nenapodobitelnymi kvalitami), zvlasté ve chvili, kdy jej nabizi vice nez jeden hrac¢ na
trhu. Dulezitéjsi je celkovy "marketingovy mix" a kvalita vlastnich produktt -- a tady,
piedevsim v Evropé, silné Sirokospektralni finan¢ni skupiny maji rozhodné pted
jakoukoli internetovou bankou zna¢ny naskok.

- Cisté internetové banky zaznamendavaji mensi pocet transakei nez jejich vétsi a starsi
sourozenci (coz znamena také mensi piijmy). Diivodem je, Ze internetova banka vétSinou
slouzi jen pro nékteré operace zakaznika, ktery na ni nespoléha zcela, a tudiz jsou jeho
operace u téchto instituci omezen¢jsi nez u "matetské" banky.

- v EU narazi ¢ist€ internetova banka na pfili§ geograficky, jazykové, kulturné i pravné
fragmentovany trh, ktery ji v podstaté nuti alespon ¢astecné chovat se jako banka
klasicka -- tedy vytvaret lokalni pobocky, které jsou schopny poskytovat potiebnou
zakaznickou podporu.

Na zaver par Cisel: nejveétsi evropska banka s on-line zadkazniky je severska Nordea s 2,4
milidnu uzivatel jejiho elektronického bankovnictvi, nejvétsi internetova banka Egg ma
potom polovi¢ni pocet zdkaznikl, ale pouze desetinovy pocet transakci vici Nordee.

- omezena pracovni doba penéznich tstavu a stale ¢asoveé narocnéjsi zaméstnani jsou
hlavnimi divody, které rozhoduji o tom, Ze ¢im dél tim vice lidi za¢ind pocitovat potiebu
provadét platebni styk podstatné efektivnéji a uspornéji, nez aby kviili kazdému piikazu
navstévovali svoji banku.

5.2 Vyhody sluzeb primého bankovnictvi
Uspora &asu

- Za hlavni prednost elektronického bankovnictvi je mozné povazovat ¢asove
neomezeny pristup klienta ke svému uctu. Platebni transakci je mozné odkudkoliv a
kdykoliv vyftidit jen za n¢kolik malo minut, a to znamena obrovskou tsporu ¢asu proti
navstévam pobocky.

- Vétsina sluzeb, které ziska klient na pobocce, je u pfimého bankovnictvi k dispozici i
elektronickou cestou. Z toho diivodu jiz vlibec neni nutné ztracet ¢as v nekonecnych
frontach na ptepazkach post ¢i bankovnich domt s cilem zaplatit slozenku ¢i fakturu,
ale velmi efektivné a pohodIn¢€ je mozné tuto operaci provést z domova.

Uspora penéz

- Vedle casové tspory piinasi vyuzivani sluzeb piimého bankovnictvi také nizsi
poplatky za platebni transakce. Elektronicky komunikacni kanal je pro vSechny banky
podstatné levnéjsi nez klasicka cesta podavani platebnich ptikazi na papirovém nosici
na pobocce. Proto také banky tuto formu platebniho styku poplatkoveé zvyhodnuji, aby
klienty motivovaly piimé bankovnictvi co nejvice vyuzivat. Naopak lidé, ktefi stale
davaji prednost zadavani platebnich ptikazi na pobocce, zaplati vyrazné vice. Rozdil
mezi poplatkem za elektronicky a papirovy piikaz dosahuje az n¢kolika desitek korun.
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Bezpecnost

- Zabezpeceni sluzeb pifimého bankovnictvi je na takové urovni, ze pravdépodobnost
prolomeni systému je zanedbateln¢ nizka. Kde ale ¢iha pro uzivatele téchto aplikaci
nejvetsi nebezpecdi, je selhani lidského faktoru. Stupen zabezpeceni miize byt sebevyssi,
ale pokud sam klient nedodrzuje zdsady bezpecnosti, ke zneuziti mize dojit. Vina pak
neni na strané systému, ale klienta, ze kuptikladu zapomnél v cizim pocitaci disketu se
svym elektronickym kli¢em a jeSté zde m¢l poznamenany vstupni PIN.

Vstupni heslo a elektronicky kli¢ u pfimého bankovnictvi jsou branou k penéziim na
uctu. Proto je nutné byt na tyto bezpecnostni prvky velmi opatrny a pfi vyuzivani sluzby
dodrzovat vSechny bankou doporucené zasady.

Dokonaly piehled o v§ech pohybech na konté

Elektronické bankovnictvi umoziiuje zjist'ovani aktualniho stavu na svém uctu, provadéni
platebnich prikazii k pfevodu a inkasu, zakladani terminovanych vkladt, dobijeni mobilnich
telefonll a mit tak dokonaly ptehled o vSech transakcich.

5.3 Komunika¢ni kanaly a jejich vyvoj

- Elektronické bankovnictvi v masové forme se zacalo rozvijet na principu telefonniho
bankovnictvi.

5.3.1 Kiasické telefonni bankovnictvi (telebanking, phonebaking)
- USA a VB —jiz od 80. let

- Sluzba phone banking nabizi svym uzivatelim moznost komunikovat s bankou
prostfednictvim telefonu. Klient tak mize operovat se svym uctem 24 hodin denn¢, 7 dni v
tydnu z celého svéta. Phone banking I1ze pouzivat pouze pomoci telefonniho pfistroje s tonovou
volbou (v¢etné mobilniho).

- princip: Klient zavolé na linku telefonniho bankovnictvi (u vétSiny bank je toto ¢islo
bezplatné a Ize na né€ volat i z mobilniho telefonu), kde se prokéze svym identifikacnim ¢islem
a ¢islem PIN.

2 modifikace:

1) Komunikuje s automatickym hlasovym systémem, ktery klientovi poda kompletni
informace o produktech ¢i aktualnim zistatku. Déle je zde mozné zadavat prikazy k
uhradé¢ ¢i inkasu, trvalé ptikazy, provadét konverzi mén.

2) Komunikace s telefonnim bankéfem, ktery poskytuje stejné sluzby jako pracovnik

na prepazce od zadavani piikazt po zakladani terminovanych vklada.

» forma komunikace mnohdy umoziuje usporu €asu a nakladi na strané
klienta, pro banku neznamena témét zadny nakladovy pfinos.
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* dnes je jasné, Ze telefonni bankovnictvi, kdy klient komunikuje s Zivym
zaméstnancem banky a vyfizuje bézné zalezitosti (zjisténi zlstatku,
ptikaz k uhradé apod.), je zcela piezitkem a na ustupu

» tendence automatickych telefonnich systému a zivych telefonnich
bankéiti pouzivat pouze pro feSeni nestandardnich situaci, jako jsou
napiiklad reklamace ¢i jesté 1épe objednavky novych sluzeb.

* automatické systémy nejsou a nikdy vzhledem ke své povaze pro klienta
nebudou uzivatelsky pfijemné => budou vytlac¢eny technologiemi
zejména na bazi internetu.

5.4 GSM banking

- umoziuje ovladat bézny ucet prostfednictvim mobilniho telefonu GSM. Klient tak
muze vyfidit nékteré transakce na bézném uctu kdykoliv a kdekoliv na svété, aniz by
musel navstivit pobocku své banky. Pro zadavani platebnich ptikazh pak sta¢i mit jen
dostupny signal svého mobilniho operatora.

- spolu s internetovym bankovnictvim lze této oblasti prorokovat nejvétsi rozvoj a
dynamiku (mobilni telefon ma dnes ve vyspélych statech vice nez polovina
obyvatelstva, u segmentu firemnich klientt a sttedné a vySe pfijmovée postavenych
fyzickych osob se toto ¢islo blizi stu procentiim).

- GSM Banking je bankovni sluzba, jejiz vznik a vyvoj je Gizce spjat s rozSifenim
mobilnich telefont.

- je hodné pravdépodobné, ze mobilni operatofi se Casem stanou nejen zprostredkovateli
bankovnich sluzeb, ale zalozi si (nebo koupi) vlastni banku. Jedna se totiz o sluzby s
vyraznou piidanou hodnotou, které tak generuji zisk. A pro¢ by se mobilni operator m¢l
o zisk délit s bankou?

- SIM toolkit - dnes nejpouzivangjsi standard bankovnich sluzeb v mobilnich sitich GSM.

- banka do vaSeho mobilniho telefonu (na SIM kartu) nahraje vlastni bankovni aplikaci,
kterd se objevi v menu vaseho telefonu. Potom vam tedy staci nalistovat v menu
aplikace spravnou polozku a vybrat nékterou ze zékladnich sluzeb (napf. zjistovani
zustatku na uctu, piehled historie pohybt na Gctu, prehled kursii, zadavani piikazu,
atd.). Na zavér obdrzite informaci o vami vybrané sluzb¢ a to bud’ formou textové
zpravy na mobilni telefon, nebo formou e-mailu do vasi e-mailové pfedem
nadefinované schranky.
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Bezpeénost GSM banking

Pti nahravani aplikace je SIM karta zaSifrovana a nelze z ni ziskat zddné udaje (v piipadé, Ze se
vas telefon dostane do nepovolanych rukou). Soucasné je pfistup k této aplikaci chranén
zvlastnim bankovnim PIN kodem, tzv. BPIN.

5.5 SMS banking

- dalsi varianta sluzby GSM je SMS banking, jehoz vyhodou je pouzitelnost u vSech
mobilnich telefont, bez ohledu na operatora.

- komunikace mezi klientem a bankou probiha pouze prostiednictvim SMS zprav.

- na prvni pohled to nevypada pfili§ bezpecné, ale banka i k této aplikaci mize vydavat
tzv. autentiza¢ni kalkulator, s jehoz pomoci si vygenerujete specialni kod, ktery vlozite
do struktury SMS zpravy.

- Nevyhodou je slozitéjsi manipulace, protoze SMS zpravy musite posilat presné ve
formatu daném bankou. Napft. U ¢astka ucet debet ucet kredit splatnost [Vvar symbol]
[Kkonst symbol] [Sspec_symbol] [MAC]. Zadavani tedy vyzaduje velkou pozornost,
abyste se neptepsali.

- spolu s internetovym bankovnictvim lze této oblasti totiz prorokovat nejvétsi rozvoj a
dynamiku.

5.6 WAP banking

- WAP (Wireless Application Protocol) jako technologie nachézejici se na rozmezi mezi
internetovym a GSM bankovnictvim se dosud pfili§ neprosadila.

- Davody nejsou jednoznacéné, ale zcela ur€ité mezi n€ patii mala rozsitenost mobilnich
telefonti podporujicich WAP. Neni to ale viibec jediny a hlavni diivod. - I tehdy, pokud
banka nabizi pfistup prostiednictvim WAP a klient ma telefon podporujici tuto
technologii, vétSinou této moznosti nevyuziva. Proc?

- Existuji jiné komunikacni kandly, ve srovnani s kterymi je WAP pomaly, ndkladny a
komplikovany. Pokud miij operator a banka zaroven podporuji GSM SIM Toolkit, je
pro mé jeho pouziti mnohem vyhodnéjsi nez WAP.

5.7 Internetbanking

- Internetové bankovnictvi umoziuje klientovi pfistup ke svému uctu z jakéhokoli
pocitace pripojeného do sité internet.

- Sluzby poskytované prostiednictvim internetu se vyznacuji nejvétsim komfortem a jsou
pro zékazniky nejméné¢ nakladné.

- Prvni banky specializujici se na pfimé bankovnictvi s vyuzitim Internetu vznikly
pocatkem devadesatych let v USA. Byly schopny zalozit svému klientovi novy
bankovni ucet bez toho, aby musel opustit svoji pracovnu.

- Zpocatku velice pomalu rozvijejici se oblast, otdzky bezpec¢nosti a zneuzitelnosti. Dnes
je situace opacna — kazdy, kdo dosud internetbanking nenabizi, usilovné deklaruje
pfipravenost a prorokuje mu skvélou budoucnost.

- rozvoj internetového bankovnictvi samoziejmé souvisi s masovejsi vyuzivanosti
internetu samotného.
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5.7.1

5.8

5.9

Internetové bankovnictvi ve velmi blizké budoucnosti zcela vytlaci zastaralé, zbytecné
robustni, zcela nepruzné a velice drahé homebankingové systémy

Internetové bankovnictvi zachova vSechny vyhody homebankingu, jako je hromadné
zpracovanti tisicli platebnich ptikazi, napojeni na ekonomicky informacni systém
(Gcetnictvi) firmy apod. a nabidne ptistup odkudkoli ze svéta, z jakéhokoli pocitace
ptipojeného k internetu.

Hlavni vyhody internetového bankovnictvi

Moznost piistupu ke svému uctu 24 hodin denné z jakéhokoli pocitace ptipojené¢ho

k siti internet

Dalsi dilezitou vyhodou je skute¢nost, Ze klient ma vzdy aktudlni ptehled o déni na
svém kont¢ a nemusi ¢ekat na ¢asoveé zpozdéné papirové vypisy z uctu zasilané bankou.
Diilezita je 1 uspora penéz za poplatky.

Pomoci internetového bankovnictvi 1ze nejenom sledovat aktudlni ztistatek a platebni
historii na G¢tu a zadavat jednoradzové platebni ptikazy, ale také zadavat, ménit a rusit
trvalé ptikazy k platbé€ ¢i inkasu, sledovat poskytnuté tivérové produkty, zakladat
terminované vklady, zjiStovat informace o urokovych sazbach a ménovych kurzech a
také naptiklad systém internetového bankovnictvi umoziuje dobijeni pifedplacenych
telefonnich karet.

Home-banking

Produkt umoznuje obsluhovat ucet pomoci pocitace pripojeného k internetu a softwaru,
ktery je dodan bankou (obvykle na instalaénim CD).

Tim se home banking odliSuje od internetového bankovnictvi, kde staci mit pouze
ptistup k Internetu.

Tato forma pfimého bankovnictvi umoziuje zadavat platebni ptikazy k uhradé

v domécich 1 cizich ménach véetné hromadnych a trvalych ptikazl, kontrolu ptikazi,
ziskavat informace o zlstatcich, obratech, vyvoji plateb a pfijmi na uctu, informace o
neprovedenych transakcich.

Homebankingovych systému existuje velké mnozstvi a 1isi se v technickém feSeni,
mnozstvi realizovatelnych operaci i pouzitém zabezpeceni. Nékteré samoziejme nemusi
pracovat v plném on-line rezimu, ale vyuzivaji tzv. semi on-line (idaje jsou
aktualizovany nékolikrat denné, napiiklad kazdou hodinu).

Vyhodou téchto produktt je kompatibilita s t¢etnimi a ekonomickymi programy.
Naopak nevyhodou je, Ze lze pouzivat pouze pocita¢, na kterém je program
nainstalovan.

PDA banking

Zatim nejmlad§i typ p¥imého bankovnictvi , kterou nabizi v CR E-banka (jiz od za¢atku
biezna 2003).

Jde o bankovni aplikaci, kde klient se svym kontem komunikuje prostfednictvim
kapesniho PDA pocitace.

Je pfirozené nezbytné, aby pfenosny pocitac byl pfipojen k internetu:
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1) Prostfednictvim datovych pienostt mobilniho telefonu (nejcastéjsi zptisob)

2) Lze pouzit synchronizaéni kolébku, ktera spoji PDA s béZnym pocitacem
pfipojenym na internet, a pfipojeni tak pro PDA zprostiedkovat. Tento zpisob
vSak postrada nejvetsi vyhodu PDA zatizeni, a to mobilnost.

3) Dalsi moznosti, kterou podporuji jen nejnovéjsi PDA zatfizeni, je moznost
pfipojeni k internetu pomoci tzv. hotspotl (technologie bezdratovych siti s

vysokou pfenosovou rychlosti) - klient se ovS§em musi pohybovat v oblasti, ktera

je n&jakym hot spotem pokryta.

DalSsi pozadavky na PDA banking

- Pro zprovoznéni sluzby nemusite na svém ctu nic nastavovat, nemusite instalovat
zadny specidlni program - staci vam pouze vlastnit kapesni pocitac s ptipojenim k
internetu.

- Kapesni pocita¢ musi obsahovat internetovy prohliZze¢, ktery podporuje SSL protokol.

- Dale si aktivujete pfipojeni k internetu a vyhledate si stranku http://pda.ebanka.cz/ (v
anglické verzi pda.ebanka.com).

- K autentizaci a certifikaci budete potfebovat mobilni nebo osobni elektronicky klic.

- Operace provadéné pomoci osobniho elektronického klice jsou bezpecnéjsi, jejich
provedeni je ovsem ponckud zdlouhavéjsi; piistup k uctu prostrednictvim tohoto klice
stoji klienta 89 K¢/mésic, zatimco prostfednictvim klice mobilniho je zdarma.

- PDA bankovnictvi je plné funkéni také na kapesnim pocitaci s mobilnim telefonem T-
Mobile MDA.

-V Zadném piipadé se operacni funkcénost neda srovnat s bankovnictvim
internetovym.
dirvodu
velikosti formuldie), nebo nejsou klienty podle sdéleni piedstavitelit banky pro PDA
zaiizeni poZadovdny.
Shrneme-li celkové obsah této kapitoly je zfejmé, Ze dnes nabizeji sluzby
elektronického bankovnictvi prakticky vSechny banky s malymi rozdily mezi nabizenymi
produkty.
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Otazky a ukoly ke kapitole 11.:

1.Zpracujte studii o nabizenych produktech CSOB v oblasti elektronického
bankovnictvi.

2.Zpracujte studii o nabizenych produktech Ceské spofitelny v oblasti elektronického
bankovnictvi.

3.Zpracujte studii o nabizenych produktech Komer¢ni banky v oblasti elektronického
bankovnictvi.

4.Zpracujte zebiiéek bank, operujicich na izemi CR podle ro¢niho obratu.

5.Porovnejte sluzby v oblasti elektronického bankovnictvi u konkurenénich bank.

Klicova slova: elektronické bankovnictvi, bankovni produkty, homebanking
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6 Elektronicky podpis v praxi, certifikaty

Zakon o elektronickém podpisu byl schvdlen v roce 2000 a upravuje v souladu s pravem
Evropskych spolecenstvi pouzivani elektronického podpisu, elektronické znacky, poskytovani
certifikacnich sluzeb a souvisejicich sluzeb poskytovateli usazenymi na tizemi Ceské republiky,
kontrolu povinnosti stanovenych timto zakonem a sankce za poruseni povinnosti stanovenych
timto zdkonem. Zakon 227/2000 Sb. vymezuje zdakladni pojmy zpiisobem uvedenym v priloze.

V névaznosti na uvedeny zakon o elektronickém podpisu, Ministerstvo informatiky udélilo
zatim (stav v roce 2006) akreditaci tfem firmam:

Prvni certifikaéni autorita, a. s.,
identifikaéni Cislo 26 43 93 95,
Podvinny mlyn 2178/6,

PSC 190 00 Praha 9

Ceska posta, s. p.

identifikacéni ¢islo 47 11 49 83,
Olsanska 38/9,

PSC 225 99 Praha 3

eldentity a. s.,
identifikacni ¢islo 27 11 24 89,

Vinohradska 184/2396,
PSC 130 00 Praha 3

Vyména informaci v elektronické podobé¢ je trendem dnesni doby. Ne kazda informace
je vSak urcena o¢im a usim kazdého. Jinak feceno, data je Casto tfeba chranit. Mame-li pak na
mysli komunikaci ve sféfe statni spravy, financi, zdravotnictvi, obchodu, dopravy a sluzeb aj.
je nutné aby byly stejn¢ diivéryhodné jako klasické procedury provadéné na zékladé osobniho
styku, tedy zejména s vyuzitim ovéteni totoZnosti, vlastnorucnich podpist ¢i archivaci
dokumentii. Na zékladé této uvahy Ize v souladu s mezinarodnimi normami definovat zakladni
bezpecnostni cile, jejichz plnéni by mél diivéryhodny systém zajistit.

e duvérnost informaci - systém musi zabezpecit, ze pfistup k diivérnym informacim maji
pouze autorizované subjekty

e integrita - systém musi zabezpecit informace proti modifikaci

o neodmitnutelnost odpovédnosti - systém musi mit schopnost presvédcit tfeti nezavislou
stranu o pfimé odpoveédnosti subjektu za autorstvi, vlastnictvi,odeslani, ptipadné ptijeti
Zpravy.

Ochranu informaci lze rozdélit do dvou zékladnich oblasti. Tou prvni je ochrana dat u
spravce ¢i uzivatele. V této fazi jsou nebo mohou byt data pod vyhradni kontrolou jediného
subjektu. Tomu odpovidaji i pozadavky na zabezpeceni, které mtize byt feseno jak fyzickou a
organiza¢ni ochranou, tak 1 ochranou logickou, aplikaci kryptografie. Pod fyzickou ochranou je
mozné si predstavit i poc¢ita¢ oddéleny od dostupnych komunikacnich prostiedki a siti, ke
kterém ma ptistup pouze jeho vlastnik Ochrana ulozenych dat timto zpisobem neni nosnym

2%

kryptografie. Kryptografii je v této knize vénovana samostatna kapitola, a proto jsou nasim
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cilem spiSe popisy postupt a principu.

Fyzicka ochrana pienosu je ¢asto narocnd, vétSinou vSak nemoznd. Nelze si predstavit

ochranu byt’ jen n€kolik kilometri dlouhé¢ linky tak, aby z ni nebylo mozné signal

odposlechnout. Casto se navic vyuziva komutované linky, ktera na kazdém uzlu k odposlechu
piimo vybizi. Jistou bezpecnost snad nabizi spojeni pomoci optického kabelu, ale ani v tomto

ptipadé nelze mluvit o vysokém stupni ochrany.
Nabizi se tedy moznost logické ochrany dat, konkrétn¢ Sifrovani. Znamena to
zaSifrovat data na stran¢ odesilatele, odeslat je a na strané pfijemce zase deSifrovat.

Odesilate
IPrav

Sifrovani

—

Zasifrovana II- Zagifrovana
Iprava

IPrava

| DeSifr ovin | =—

Mozny odposlech

obr. 1

Piijemce
IPrav

Prenos zprav sifrovanym kanalem.

Legenda k nize uvedenym obrazktim:

Kvalita ochrany zpravy je dana Sifrovaci metodou, typem uzitého algoritmu, jeho aplikaci, a

Veremy kli¢ adresata

Svmetricky kli¢

délkou Sifrovaciho klice.

Veremy kli¢ odesilatele
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Sifrovaci metody
V zésadé¢ rozlisujeme dvé Sifrovaci metody.
Symetricka kryptografie

Prvni z nich je metoda symetrické Sifry. Znamena to, ze stejny klic, ktery byl uzit
k zasifrovani zpravy na stran¢ odesilatele bude uzit i na strané ptijemce pro desifrovani zpravy.
Tento kli¢ musi byt samoziejme udrZzovan v tajnosti. Z toho vyplyva nutnost pied zacatkem
komunikace ptedat divéryhodnym kanalem Sifrovaci kli¢ spolu s dal$imi tdaji (konkrétni typ
algoritmu) druhé strané.

Khe¢
T
N | I —- | 5o
Zprava y Zprava
I)
i
-
Prenos dat
v

-
Zagfrovana ' Nezasifrovana
Zprava ‘ Zprava

obr. 2
Sifrovani zprav symetrickou Sifrou.

Soucasna komeréné dostupna vypocetni technika aplikuje tyto algoritmy (napi. DES,
TRIPLEDES, IDEA) témét v redlnem Case. Na druh¢ strané i nejmoderngjsi vypocetni
technika je schopna desSifrovat (resp. lustit) data bez znalosti pfislusnych kli¢i jen za relativné
dlouhé ¢asové obdobi a s velkymi finanénimi ndklady. Pomoci matematickych metod lze
pomérné presné vycislit ndklady a ¢as potifebny k deSifrovani dat, které jsou Sifrovany
definovanym algoritmem. Volbou délky kli¢e Ize navic tento vysledek vyrazné ovlivnit.
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Podrobny popis principil kryptografie je uveden v jiné kapitole této knihy.

Pouziti symetrickych algoritmi pfedstavuje zpisob, jak zabezpecit diveérnost transakci
definovanym zptisobem s moznosti pfesného stanoveni hrozeb, kterym toto zabezpeceni
odolava.Stézejni nevyhodou je obtizna distribuce kli¢t v rozséhlych siti, slozita logistika kli¢i.

Asymetricka kryptografie

Oproti symetrické kryptografii se zde uziva jednoznac¢né dana dvojice kli¢i. Tuto
dvojici kli¢h si vygeneruje uZivatel pomoci nékterého z bézné dostupnych SW produkti a
stava se tak jejich jedinym majitelem. Princip spociva v tom, ze data Sifrovana jednim z kli¢i
lze v rozumném case deSifrovat pouze se znalosti druhého z dvojice kli¢i a naopak. Jeden
z nich, takzvany privatni kli¢ je s maximalni bezpe¢nosti ukryvan majitelem (Cipové karty,
disketa v trezoru, ...), zatimco druhy kli¢ je zvetfejnén. Byla-li zprava Sifrovana (autorizovana)
za pouziti privatniho kli¢e a mi zname vlastnika vetejného klice, kterym jsme zpravu
desifrovali, zname odesilatele. Protoze je vetfejny kli¢ obecné znam vSem, nelze zpravu
zaSifrovanou (autorizovanou) podle vyse popsaného postupu povazovat za zasifrovanou
v plném smyslu slova (divérnou), ale pouze za autorizovanou.

Soukromy kli¢ odesilatele

. Autorizovana

Zprava c

Zprava
e — —
Prenos dat
v
Verejny kli¢ odesilatele

Autorizovana .

Zprava

Zprava

obr. 3a
Prenos neadresované, nezasifrované (verejné), ale podepsané (principalné) i autorizované
zZpravy.

Timto zptisobem Ize za pomoci asymetrické kryptografie fesit integritu dat a
neodmitnutelnost odpoveédnosti na stran¢ odesilatele. Jestlize pfijemce posle autorizované
potvrzeni o piijeti zpravy, je zajiSténa neodmitnutelnost odpoveédnosti i ze strany piijemce,
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ktery nebude moci popfit, ze zpravu piijal.

Vyse popsany postup netesi pozadavek diivérnosti zprav, tedy necitelnosti pro
neautorizované subjekty. K tomu Ize vyuzit Sifrovani zprav pomoci vefejného klice adresata.
Pti zaSifrovani zpravy timto klicem mame jistotu, Ze ji precte pouze adresat se svym privatnim
kli¢em. Situace je znazornéna na obrazku 3b.

Verejny klic

afdresata
Zasifrovana
. nrava
Zprava 4
(duverna)
[ ‘
Prenos dat
v Privatni kli¢
adresata
Zasifrovana
Zprava

Zprava

(duverna)

obr. 3b
Prenos adresované, zasifrované (diiveérné), ale neautorizované zpravy.

Cely systém pro Sifrovani a podepisovani zprav pomoci asymetrické kryptografie
pracuje tedy nasledujicim zptisobem. Zprava je obvykle na stran¢ odesilatele nejprve
autorizovana, autorizovan je Citelny text zpravy, a potom Sifrovana. Na strané piijemce je
zprava nejprve desifrovana privatnim klicem piijemce, ¢imz je zajiSténa adresnost zpravy a
teprve potom je pomoci vetejného kli¢e ovérena identifikace odesilatele. Situaci zobrazuje
obrazek 3c.
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Privami kli¢ Verejny kli¢

odesilatele adresata
-
. Autorizovana P T T
Zprava utorizovana a
zprava | duverna zprava
Prenos dat
Privami khi¢ PR
Iresit Verejny ke
adresata .
odesilatele
Autorizovana a Autorizovana
duveérna zprava Zprava Zprava

obr. 3c
Prenos adresované, zasifrované (ditverné) a autorizované zpravy.

Praktické vyuziti

Aplikace asymetrickych algoritmt je vyrazné pomalejsi nez uziti algoritmu
symetrickych. Je to ddno matematickou podstatou asymetrickych algoritmi. I proto se
zpravidla pfi tvorbé podpisu nesifruje privatnim klicem odesilatele celd zprava, ale nejprve se
na data pouzije takzvana hash funkce. Hash funkce je jednosmérné transformace, ktera
z variabilnich vstupnich veli€in vytvofi jednozna¢nou hodnotu (textovy fetézec) pevné délky,
ktery se nazyva hash hodnota. Hash hodnota ptedstavuje zhusténou hodnotu dlouhé zpravy ze
které¢ byla vypoctena, ve vyznamu ,,digitalniho otisku prstu* (nebo ,,vzorku*) velkého
dokumentu. Opacny proces je nemozny — diky jednosmérnosti hash funkce. Vypocet hash
hodnoty zpravy je velmi rychly. Nejprve se pii podpisu zpravy vypocte hash hodnota zpravy,
kterd byva vyrazné kratsi nez podepisovana zprava, a ta se zaSifruje nékterym asymetrickym
algoritmem s pouzitim privatniho klice, v této souvislosti téz nazyvanym ,,data pro vytvareni
elektronického podpisu®. Vysledkem je takzvany digitalni podpis. Ten je potom odeslan jako
priloha zpravy nebo v samostatném bloku. Vyhodou digitalniho podpisu je, ze splituje stejna
bezpecnostni kritéria jako autorizace celého dokumentu, provedeni vSak trva nesrovnatelné
kratsi dobu.

Kontrola digitalniho podpisu zpravy u piijemce probiha tak, ze ke zprave je podle
dohodnutého algoritmu samostatné dopocitana nova hash hodnota a ta je potom srovnavana

Strana 40 (celkem 199)



s desifrovanou (pomoci verejného klice predpokladaného odesilatele) hash hodnotou
obsazenou v dodatku zpravy. Ob& hodnoty si musi byt rovny.

Verejny klic¢ adresata

Zasifrovana

Privatni klic B
odesilatele (duverna)

Zprava F-ce (Hash) Hash hodnota

) | ey

Digitalni
podpis

Prenos dat

Privatmi kli¢ adresata

Zasifrovana
Zprava
o v r
{duaverna)

Veiejuy Vypoitena hash _ Zprava
Hi¢

. hodnota zpravy
odesilatele F-ce (Hash)

PRSI ??7?
Digitalm ﬁ
podpis Phvodni hash
hodnota zpravy

obr 4a.
Bezpecna komunikace s vyuzitim digitalniho podpisu

K vytvoteni digitdln€ podepsané a zasifrované zpravy mizeme pouzit nize popsany
postup. Odesilatel zpravy nejprve vypocte hash hodnotu zpravy a tu zasifruje svym privatnim
klicem ¢imz vznikne digitalni podpis zpravy. Potom zpravu zasifruje vefejnym klicem adresata
(,,znecitelni“ pro neautorizované subjekty). Takto upravend zprava je spolu s digitdlnim
podpisem piedana ( zaslana po siti, pfedana na disketg, ...) adresatovi. Ten nejprve zpravu
desifruje za pomoci svého privatniho klice a tim se zprava stane Citelnd. Podpis ovéti vypoctem
hash hodnoty zpravy a jejim srovnanim s desifrovanou hash hodnotou z digitalniho podpisu.
V ptipadé€, Ze jsou srovnavané hash hodnoty shodné je ziejmé, Ze elektronicky podpis vytvoftila
uvazovana osoba a zprava navic nebyla po jejim podepsani zménéna.

Timto zplisobem lze splnit kritéria bezpecnosti z tvodu. Protoze je vSak pii tomto
postupu tfeba jednou zasifrovat celou zpravu pomoci asymetrického algoritmu (,,znecitelnéni*
zpravy), coz by v ptipadé delSich zprav trvalo na obou komunikujicich stranach neimérné
dlouho, neni toto uZiti v bezpe¢né komunikaci typické. Cast&ji se k §ifrovani zprav pouziva
model, ve kterém je asymetricka kryptografie pouzita pouze ke tvorb¢ digitdlniho podpisu a
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bezpecné vymeéne klict pro symetrickou kryptografii, kterd je uzita k vlastnimu Sifrovani
pfenaSenych dat. Tato komunikace vyzaduje dohodu o formatu pfenaSenych dat a systému
jejich Sifrovani. Pro kazdou pfenaSenou zpravu muze odesilatel vygenerovat symetricky klic,
ktery bude pouzit k zasifrovani (znecitelnéni) zpravy. Samotny kli¢ je poté Sifrovan vefejnym
kli¢em adresata, ¢imz je zaruceno, ze se k tomuto kli¢i dostane pouze adresat, ktery ho uzije
k desifrovani zpravy.

Ptiklad jednoduché, avSak prakticky uzivané komunikace je zobrazen na obrazku 4b.

Veregny kli¢ adresata

Klice pro sym.

kryptovam
Klice pro (,necitelnes)
svinetricke - Svmetricky kli¢
kryptovani : Zprava sifrovana
- symetrickou sifron
Privatui Ilit (duverna)
F-ce (Hash) odesilatele
Zprava - Hash hodnota
IPravy Digitalmi podpis

Pienos dat

Verejny ldi¢ adresata

Klice pro sym. Fe .
kryptovani (Hashy| Klice pro
(wnecitelne®) Svmetricky kit — 5}'1111‘11'1(‘!{0’
Zprava sifrovana ;|
symetrickou sifrou o 1
. lveérna Verejny it Vypot tena hash _
(duverna) odesilatele T
san Fce (Hasly Zprava
Digitalmi podpis Pivodni hash
hodnota Zpravy

obr 4b.
Bezpecna komunikace s vyuzitim digitdalniho podpisu a Sifrovanim zpravy
symetrickou Sifrou
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Sprava kli¢ia

Ziejmé nejproblematictéjSim bodem bezpecné komunikace je sprava a uchovani klici.
Pti uziti symetrické kryptografie je tfeba s maximalni moznou mirou bezpecnosti uchovavat
kli¢e se seznamem ptisluSnych komunikacnich partnert. Tento pozadavek je vSak v rozporu
s nutnosti pomérné ¢asté zmény klice v souvislosti s dobou potencialniho prolomeni téchto
algoritmil. Jednodussi situace je pii uziti asymetrické kryptografie. Ani v tomto piipadé vSak
nestaci chranit pouze soukromy kli¢. Je také nutné uchovévat vetejné klice vSech
komunikujicich ucastnikli a k nim jednoznac¢nou identifikaci vlastnikt téchto kli¢t. Predani
klich je pted zac¢atkem vibec prvni vzdjemné komunikace bezpe¢nym kanalem je nezbytnou
nutnosti. Pfi vét§Sim poctu vzajemné komunikujicich subjektti to mize byt problém dosti
zavazny. Uchovani téchto informaci se tak stava nejslabsim ¢lankem bezpecné komunikace a
muze zcela znehodnotit snahy o vysoké zabezpeceni prendsenych dat.

Certifikaty
Certifika¢ni autorita a certifikaty

Resenim problému zpravy, distribuce a uchovani kli¢ti je vyuZiti sluzeb poskytovatele
certifikacnich sluzeb (PCS), Castéji je v praxi uzivan nazev certifikac¢ni autorita (CA). V textu
dale bude zpravidla, aZ na vyjimky pouZzivan pojem certifika¢ni autorita. Certifika¢ni autorita
vystupuje pti vzajemné komunikaci dvou subjektt jako tieti nezavisly divéryhodny subjekt,
ktery prostiednictvim jim vydaného certifikatu jednoznacné svazuje identifikaci subjektu s jeho
dvojici kli¢t respektive s jeho digitalnim podpisem. Certifikat se tak stava jakymsi
elektronickym prikazem totoZnosti. Certifikaty obsahuji ve své nejjednodussi formé vetejny
kli¢, jméno a dalsi udaje zajist'ujici nezaménitelnost subjektt. Bézné pouzivané certifikaty téz
obsahuji datum pocatku platnosti, datum ukonceni platnosti, jméno certifikacni autority, ktera
certifikat vydala, sériové Cislo a nékteré dalsi informace. Certifika¢ni autorita garantuje
jedinecnost subjektl podle uzité identifikace subjektu. To je zajisténo legislativnimi a
technickymi pravidly provozu instituce certifika¢ni autority. Splnéni téchto pozadavkt potvrdi
CA podpisem dokumentu svym privatnim klicem a naslednym vydanim tohoto certifikatu.
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Cislo certifikita
Vvdavatel cerﬁﬁlc;ituf.{f-' Ak
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Yetejny klic e, f
bR :%:
. - . I._;:.. _%:’z‘:\:—
Podpis certifikaéni o
2 & §
| £
autority
il
obr 5.
Certifikat

Znamena to, ze certifikat je podepsanym dokumentem se vSemi diisledky z toho
plynoucimi, tedy zejména autorizace (certifikacni autorita jako garant pravosti dokumentu) a
integrity dat (nelze zaménit kli¢ nebo identitu klienta). Tim , Ze CA zarucuje spravnost ji
vydaného certifikéatu , odstraiiuje nutnost smluvni diveéryhodné vymeény kli¢t mezi dvéma
subjekty navzajem a jejich dohoda spoc¢iva pouze v domluvé o spolec¢né uznavané CA. Priklad
bézného certifikdtu vydaného fiktivnimu klientovi a certifikdtu certifikacni autority je v ptiloze.
Dulezité je, ze se utajovana data na strané klienta redukuji pouze na bezpecné uchovavani
privatniho klice, protoze ostatni je feSeno certifikaty. Ty si mizeme kdykoliv ovéfit se znalosti
vetejného klice certifikacni autority, respektive jejiho certifikatu. Existence CA také umoziuje
diavéryhodnou komunikaci i subjekttll, jenz se navzajem fyzicky nikdy nepotkali nebo
neabsolvovali slozitou proceduru vzajemné divéryhodné vymeény svych klica.
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Tvorba a zZivotnost certifikati
Tvorba certifikatu ma 6 krokii:

1. Generovani klich. Kazdy potencialni Zadatel o certifikat si nejprve sam pomoci
dostupného SW vybaveni vygeneruje dvojici kli¢ pro pouziti v asymetrické
kryptografii. Pro tento ti€el neni nutné pocitat s nakupem nového softwaru, protoze PC
vybavené pro komunikaci na Internetu nutny software s nejvétsi pravdépodobnosti ma
jiz nainstalovan. Procedura generace klict je zpravidla automaticka nebo
poloautomatické a probiha v pocitai. Aktivace procesu generace je mozna bud’
spusténim programu piimo na PC nebo je mozné i vzdalené spusténi, napiiklad pomoci
web serveru. Druh4 varianta je ¢asto uzivéana, a to zejména pro to, Ze je rychld a
uzivatelsky privétiva.

2. Piiprava identifikaénich dat a zadosti o certifikat. Zadatel o certifikat shromazdi podle
pozadavku certifikacni autority osobni identifika¢ni materialy nutné pro vydani
certifikatu, jako ICO, DIC, resp. ¢islo OP, rodné &islo a podobné. Nasleduje vyplnéni
formuléte, ve kterém mohou byt kromé standardnich udaju, jako je naptiklad jméno a
ptijmeni i udaje dalsi, dopliitkové. V zadosti o certifikat a nasledné i v certifikatu byva
¢asto uvedena firma, pracovni zafazeni, adresa atd.

3. Pfedani Zadosti o certifikat autorité. Certifikacni autority, které nabizi své sluzby
vetejnosti maji zpravidla kontaktni mista oddélena od centralniho systému. Diivodem
neni pouze vyss$i bezpecnost, ale ptredevsim nutnost mit kontaktni mista v mnoha
lokalitach, blizko klienttiim. Kontaktni mista CA se nazyvaji registra¢ni autority (RA).
Zadatel pfed4 na RA data nutna pro vydani certifikatu spolu s doklady o jejich
pravosti. U CA vyssi urovné bezpecnosti jsou udaje uvedené z zadosti nasledné
kontrolovany na RA a proto je nutné, aby bylo mozné jednotlivé polozky zadosti
dolozit ptislusSnymi doklady a ovéfit.

4. Ovéfeni informaci. Certifika¢ni autorita si na pfisluSnych mistech ovéfi, ze mize vydat
zadateli certifikat. Pii ovéfeni zadosti o certifikat je mozné ovétit nejen doklady
zadatele a informace z dostupnych registrl a ostatnich datovych zdroji, ale je mozné
ovétit 1 konzistenci Sifrovacich klict a jejich jedinecnost v ramci konkrétni CA.

5. Tvorba certifikatu. Certifikacni autorita vytvoii digitdlni dokument pfislusného
formatu a ten poté podepise svym privatnim klicem. U CA s vys$$i urovni bezpec¢nosti
je certifikat vydavan off-line. Dlivodem je piedevsim bezpecnost, kterd spociva ve
vicestupniové kontrole a moznosti oddéleni centralniho systému od okoli.

6. Predani certifikatu. Podle dohody je certifikat Zadateli ptfedan (disketa), zaslan, nebo
zvetejnén. Nezverejnéni certifikatu poskytuje pouze minimalni ochranu, proto jsou
certifikaty zpravidla u vetejnych CA zvetejiiovany. V rdmci zvetejnéni certifikati CA
informuje i o jeho platnosti a stavu, coz naopak prispiva ke zvySovani bezpecnosti a
davery.
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3. Ovéreni Zadosti
na registraéni autorité
2. Doprava Zadosti
k registraéni autorité

1. Generovani

paru kligd /

5. Ziskani certifikatu /

4. Vydani certifikatu CA

6. Instalace certifikatu

Doba platnosti certifikatl je omezena a je uvedena v kazdém certifikatu. Tato veli¢ina
je velmi dilezita. Pokrok ve zvySovani vykonnosti vypocetni techniky a moznost objeveni
mezer v protokolech nebo algoritmech by ve velkém €asovém horizontu mohl zpiisobit, ze by
se certifikaty staly nespolehlivé. Bézné certifikaty jsou proto vydavany s platnosti 6 mésici
nebo 1 rok. I béhem této doby je mozné zrusit platnost certifikatu. Divodem pro toto opatieni
muze byt naptiklad vyzrazeni privatniho klice. I tuto situaci je mozné pfirovnat ke ztraté
osobnich dokladii a naslednych procedur s tim spojenych.

V praxi je mozné o zneplatnéni certifikatu pozadat né€kolika zptisoby. Je vSak nutné brat
v tvahu nutnost identifikace zadatele. Tim nejbéznéjSim zplisobem zneplatnéni certifikatu je
osobni navstéva na RA. Zneplatnit certifikat je vSak ¢asto nutné i mimo pracovni dobu nebo
v dob¢ a misté, kde jsou RA nedostupna. V tom piipadé€ nastupuje elektronickd komunikace.
K tomuto ucelu umoznuje CA podat zddost o zneplatnéni pomoci mailu ¢i webu. Identifikace
zadatele je feSena alternativné elektronickym podpisem nebo jinym identifikacnim
prostiedkem, zpravidla jednorazovym heslem.
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Zadost o
certifilcat

Vydani

certifilkcatm

Platnost a nzivani

certifilkatm

/\

Zruseni platnost

Vyprsen platnosti

obr 6.
Zivotni cyklus certifikatu.

ZruSeny certifikat je zafazen do seznamu zneplatnénych certifikdtu (CRL). Seznam
zneplatnénych certifikath je tedy jakasi Cerna listina, na které jsou uvedeny neplatné certifikaty,
jejichz doba platnosti jesté nevyprsela Tento seznam je obdobou ptipadu seznamu zruSenych
kreditnich karet. Banka nemiize donutit klienta aby neuzival svou kreditni kartu, stejn¢ jako
certifikacni autorita nemtize zabranit klientovi v uzivani certifikatu. Pti kazdé transakci pomoci
certifikati je mozné si pomoci této listiny certifikat ovétit.. Seznam zneplatnénych certifikat
je vefejné piistupna listina podepsana certifikacni autoritou a chranéna tedy stejné jako
certifikat.

Strana 47 (celkem 199)



Funkce CA

V ptedchozi kapitole byly popsany ob¢ zakladni funkce CA z hlediska pInéni potieb
zakaznika, tedy vydavani certifikatl a seznamu zneplatnénych certifikata. Certifikacni autority
vSak umoznuji a zpravidla vykonavaji i dalsi ukony. Funkce CA Ize rozdé¢lit do Ctyt zékladnich
kategorii:

1. Autentikace a registrace ostatnich certifikacnich autorit a uzivatelii.
2. Ulozeni a distribuce identifikacnich informaci.

3. Certifikace a certifikacné spravni funkce.

4. Notarske funkce.

Bod 1. poukazuje na autentizacni, identifika¢ni a registracni funkce Certifikacni
autority.

CA nemusi existovat samostatné, jak je typické u lokalnich siti typu intranetu, kde se
zpravidla jedna o ucelové certifikacni autority. Ve velkych sitich, je minén zejména internet,
muze existovat i systém propojenych CA. Kazdy uZivatel se mizZe registrovat u CA, kterou si
sam vybere, coz je vyhodné s ohledem na mnozstvi uzivateld, riznorodé pozadavky, jejich
topologii a Groven zabezpeceni. Jednoduchy systém propojenych CA je na nasledujicim
obrazku.

obr.7
Stromova struktura certifikatu

Pti zatfazeni nové CA do stromu nebo sitové struktury CA je tieba vzdjemna autentizace a
registrace CA. Zpravidla staci, jestlize nova CA vyda certifikat a tak projevi davéru k
certifikacni autorité ve struktufe uvedené bezprosttedné¢ nad ni, ptipadné certifikacni autorité
uvedené bezprostiedné pod ni. Nadfizend i podfizena certifikacni autorita pak naopak vydaji
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certifikaty této nové CA ( kifizova certifikace). Pti ovéfovani podpisu komunikacniho partnera
je tieba vytvorit certifikacni cestu. To v praxi znamena, ze prvni certifikat v fetézci certifikuje
vetejny kli¢ certifikatu, ktery jej predchazel. Verejny kli¢ posledniho certifikatu nalezi CA,
které diivétuje ovétrovatel. Pii velké slozitosti stromu CA je mozné vydani certifikéatl i mezi
nezvétvenymi CA. To vyrazné zjednoduSuje uzivateli ovéfovani diivéryhodnosti certifikatu
komunikacniho partnera, certifikovaného u vzdaleného CA, zkracenim certifikacni cesty.
Autentizace a registrace jednotlivych uzivatell je problém diaveéryhodnosti certifikatt.
Riizné kvality ovétovani identity uzivatele ur¢uji mimo jiné i divéru v jeho certifikat.
V nejjednodussi formée zajistuje CA pouze jedine¢nost jména subjektu a nikoliv jeho identitu.
Ve vyS$§im stupni autentizace uzivatelll je nutné jiz zmiflované ovéfeni totoznosti podle
osobnich dokladt realizované prostfednictvim registracnich autorit. Vzajemna komunikace
mezi RA a CA musi probihat po bezpe¢ném kanéle (napt. bezpecny e-mail).

Pti chodu CA vznika velké mnoZstvi dat, které je nutno odpovidajicim zpiisobem
zvetejnit a uchovat. CA zpravidla pro tuto ¢innost vyzivaji adresatfové sluzby. Ulozeni dat CA
byva zalohovano spolehlivym zplsobem.

Certifika¢ni autorita i uzivatelé uchovavaji i data privatniho charakteru. Jsou to
predevsim privatni Sifrovaci klice a certifikat nadiizené (kotenové) CA. Tyto data je tfeba
s ohledem na dilezitost a cenu téchto informaci chranit pied zneuzitim nebo dokonce
odcizenim. Nejjednodussi ochranou je uloZeni soukromich dat na disku v zasifrované podobé
chranéné pristupovym heslem. Obdobn¢ Ize tyto data uchovavat na disket¢, kterou po ukonéeni
prace uloZime na bezpecném miste. V posledni dob¢ se stale vice uziva k uchovani citlivych
dat ¢ipova karta chranéna PINem. Odpadé pamatovani slozitych hesel a jedina karta mtize
umoziovat ptistup k nékolika zafizenim. Cipova karta ma navic inteligentni logickou ochranu.
Ani tato moderni technologie vSak zejména u CA s vysokou urovni bezpec¢nosti ¢asto nestaci.
Zde se uziva bezpecné teseni, které odolava jak logickym, tak i fyzickym utokiim.

Obsahem bodu 3. je certifikace a certifikacné spravni funkce. Certifika¢ni autorita
z hlediska uzivatele pracuje jako server, ktery na definovany format zadosti odpovida
standardni odpovédi. Pii zadosti o sluzbu vydani standardniho certifikatu zada uzivatel
zpravidla zadosti dle formatu PKCS #7. Nezbytnou souc¢asti zadosti je identifikace Zadatele a
jeho vetejny kli¢. Z bezpecnostnich diivodu je zadost podepsana privatnim klicem, ¢imz je
potvrzena pravost kli¢e. Opovédi CA na tuto Zadost je po nezbytnych procedurach vydani
standardniho certifikatu (X.509, EDI). Kromé¢ standardnich certifikatti umoziuje CA i
vydavani tzv. rozsifenych certifikatd, definovanych v X.509 v.3 resp. PKCS #6, které mimo
standardni polozky obsahuji navic naptiklad polozku ucelu vydani certifikatu, certifikacni
politiku, alternativni jména a podobn¢.

Z4dost o zneplatnéni certifikatu je moZné podat nékolika zptisoby a jejich specifikace je
ptesne specifikovana v piisluSnych dokumentech (zpravidla Certifika¢ni politice) konkrétni
CA. Opovedi na zadost o zneplatnéni certifikatu je zneplatnéni a vydani nového CRL, piipadné
Delta CRL (X.509 v.3), coZ je seznam pouze nove¢ zneplatnénych certifikati. Obdobné jako u
certifikatt i u CRL je mozné vydavat rozsitené CRL, které pak obsahuje naptiklad i divod
zneplatnéni, datum a podobné.

Vydavani certifikata se fidi tzv. Certifikacni politikou. Ta ur€uje, za jakych podminek
bude kladné vytizena zadost o certifikat. Certifikacni politika je nedilnou soucasti tzv.
Bezpecnostni politiky CA, ktera je urCujici pro bezpecnost a tim 1 divéryhodnost dané CA.

Posledni 4. funkci CA je plnéni notéaiskych funkci. Certifika¢ni autorita mize
vystupovat ve funkci elektronického notaie pii ovétovani podpisu dokumentt, ¢asového
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cejchovani, ptipadné potvrzovani celych transakci.
Bezpecnost CA.

Cela kapitola pojednava predevsim o bezpecné komunikaci. Bezpecnost CA, ktera je
soucasti komunikaéniho fetézce stejné jako komunikujici strany je velmi dilezita. Nejde vSak
pouze o ochranu privatnich dat CA, jako jsou naptiklad privatni klice, ale o celkovou
bezpecnost celého systému certifikacni autority. Tento problém je slozity, a vzhledem k vyse
uvedenym funkcim i rozsahly. Vysoka uroven bezpecnosti je na jedné stran¢ tedy zadouci, na
stran& druhé vsak omezuje uzivatele CA restriktivnimi opatfenimi. Ukol tedy spo&iva
v nalezeni kompromisu.

Proto, abychom byli schopni posoudit zda konkrétni CA vyhovuje poZzadavkiim na zabezpeceni
certifikat pro vybrany systém, je tfeba detailn¢ prostudovat bezpe¢nostni dokumentaci CA.

V souladu s vyhlagkou Utadu pro ochranu osobnich tidajti k zakonu o elektronickém podpisu
1ze definovat zakladni dokumenty, které¢ by méla mit kazda CA. Pokud CA nema nize popsané
dokumenty, méla by mit jejich obdobu.

certifikacni politika

certifikacni provadéci smérnice

celkova bezpecnostni politika

systémova bezpecnostni politika

plan zvladani krizovych situaci a plan obnovy

Je zfejmé, Ze ne vSechny dokumenty nutné pro ¢innost CA jsou vefejné. Zvetejnény musi byt
pravé dokumenty, které nam, uzivateltim, umozni rozhodnout o pfijatelnosti CA pro nas ucel.
Mezi takové dokumenty rozhodné patii certifikacni politika. Popis obsahu jednotlivych
dokumenti je rozebran v kapitole vénované legislativé. Pro prvni posouzeni vhodnosti CA je
mozné vychdzet i z dale popsanych kritérii, které vdm umozni v kréatkosti posoudit n€které
klicové body hodnoceni.

Deset pohledit na bezpecnost a ditvéryhodnost certifikaéni autority

Tato kritéria jsou pouzita k popsani nékterych technickych reseni, provoznich procedur a
urovné duvery pro generaci, distribuci, ovérovani a pouZiti certifikatu certifikacni autority.

1. Postupy vytvareni jednozna¢nych jmen pro certifika¢ni autority a uZivatele

Zjednodusen¢ feceno, certifikat spojuje fyzickou totoznost subjektu s totoznosti elektronickou.
Co to v8ak vtomto pfipad¢ je fyzicka totoznost? Bézné uzivané certifikaty (X.509) mayji
definovanu zakladni sadu identifika¢nich polozek, jako napiiklad jméno, organizace,
organiza¢ni jednotka, a dale rozSitené polozky, jejichZ pouziti je zpravidla nepovinné. Tyto
polozky se vSak ptresné nekryji s polozkami obcanského prikazu nebo obchodniho rejstiiku.
Proto je tfeba urcit postup, podle kterého budou tidaje z priikazili totoZnosti transformovany do
certifikatt tak, aby v ramci moznosti poskytovaly jednozna¢né udaje identifikujici konkrétni
subjekt, véetné takovych zdanlivych detaild, jako je naptiklad transkripce jmen s diakritikou.

Certifikat je jednoznacné identifikovan vydavatelem a Cislem -certifikatu. Vydavatelem
certifikatu je certifikacni autorita. Ta urcuje postupy tvorby jednoznaénych jmen svych klienti.
Zakon o elektronickém podpisu popisuje dva druhy certifikati, a to certifikat a kvalifikovany
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certifikat. Certifikat jako takovy neni ve vztahu ke konkrétnim polozkam jednozna¢ného jména
zminovan, pouze spojuje data pro ovéieni podpisu s podepisujici osobou a umoziuje ovéfit jeji
totoznost. Zakon popisuje minimalni pozadavky na jednoznacné jméno uvedené
v kvalifikovaném certifikatu, jméno a piijmeni podepisujici osoby nebo jeji pseudonym,
piipadné zvlastni znaky podepisujici osoby.

Zvlastni kapitolou je postup vzniku jednoznaného jména certifikacni autority, zejména té
s obecnou pusobnosti. Jednozna¢nd jména certifikacnich autorit bude tfeba koordinovat, aby
nedoslo k duplicitdm, at’ jiz Gmyslnym nebo ndhodnym. Tato situace je potencidlnim
bezpecnostnim incidentem.

Obecné je postup vytvaieni jednoznacnych jmen popsan v dokumentu nazyvaném zpravidla
certifikacni politika.

2. Pravidla pro ovérovani jednozna¢nych jmen certifika¢nich autorit a uzivateld

Certifikaty lze rozdélit na dvé zdkladni skupiny. V té prvni budou -certifikaty, jejichz
jednoznaéné jméno nepodléhd zaddné kontrole a ovéfeni. To jsou piedevSim certifikaty pro
testovaci ucely a nemaji ptiliSného praktického vyuziti. Nicméné nékdy ¢lovéka potési nechat
si vydat certifikdt na Microsoft. Vyhodou téchto certifikath je, Ze jejich vydani je zpravidla
rychlé, bezproblémové, bez procedur s oveéfovanim polozek, nemusi se nikam chodit a
v neposledni fad¢ je to vétSinou zadarmo.

Druhou skupinou jsou certifikaty, jejichz polozky podléhaji kontrole. Tady jsou pravidla pro
jednoznac¢na jména striktn€ dand. Certifikani autorita zpravidla prostfednictvim svych
registracnich autorit (RA) kontroluje platnost a pravdivost polozek uvedenych v zadosti o
certifikat. Lisi se vSak, a to mnohdy podstatné, kvalita ovéfovaci procedury. Mam na mysli
zejména pozadované doklady nutné k registraci a zpisob jejich ovéfovani. Uroven kontroly
muze byt riznd, od totalni benevolence, az k obtéZovani.

Vhodna troven tohoto atributu zavisi predevsim na ucelu, ke kterému certifikaty potiebujeme.
V kazdém ptipad¢ vSak divéryhodnd CA musi zajistit moznost uréeni totoZnosti vlastnika
certifikatu.

3. Ovéreni platnosti Zadosti o certifikat

Procedura vydani certifikdtu zacind tvorbou zadosti o certifikat, potom nésleduje piedani
zadosti na vybranou certifika¢ni autoritu. Ta Zadost zpravidla ovétuje. A nejednd se pouze o
ovéiovani polozek jednozna¢ného jména. Je vhodné provadét pro ochranu zadatele celou fadu
kontrol.

Vétsina CA vyzaduje format, ktery ma obsah zadosti podepsan piislusSnym privatnim klicem
(PKCS# 10). Tato kontrola zajisti, Ze Zadatel ma k ptisluSnému vetejnému klici 1 kli¢ privatni.
Je velmi diilezita a eliminuje zna¢nad bezpecnostni rizika. Prikladem dalsiho typu kontroly je
ovéfovani, je-1i kli¢ uvedeny v zadosti o certifikét jedine¢ny. Pravdépodobnost, Ze bude at’ jiz
nahodou, ¢i timysIn¢ vygenerovana stejna dvojice kryptografickych kli¢t, je minimalni, pfesto
nékteré CA z dlivodl vyssi bezpecnosti tuto kontrolu provadéji.

Nekteré certifikacni autority navic zajistuji jedinecnost pouzitého jednozna¢ného jména. To
sebou samoziejmé nese dalsi kontrolu ptfi podani zZadosti a navic potencialni obtiZe pii feSeni a
kontrole obnovovanych certifikati.

Vsechny kontroly Zadosti o certifikat se odrazi v bezpe¢nostni politice CA a zarukach, které
nam konkrétni CA poskytuje.
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4. Postup podepisovani certifikatu a ochrana privatniho klice CA a uZzivateli

Po ovéfeni zaddosti na vSech moznych i nemoznych kontrolach nasleduje samotny akt tvorby
certifikdtu. To v podstaté znamena podepsat privatnim klicem CA polozky ziskané b&hem
registratni procedury, a tim stvrdit platnost piedchozich krokii. Pro CA je tento krok
z bezpe€nostniho pohledu velice citlivy, protoze znamend pouziti privatniho klice CA, tedy
nejlépe stfezenych dat CA. Ztrata kontroly nad privatnim klicem je nejveétsim bezpecnostnim
incidentem, jaky mulze nastat. Proto je ochrané privatnich dat CA vénovdna maximalni
pozornost.

Postup tvorby certifikatd je mozny ve dvou modech. Za prvé off-line. Zadost o certifikat je
pozastavena na CA a operator musi dat souhlas k vytvoreni certifikatu. Operator aktivuje
privatni kli¢ CA. Tento postup je obvykly u CA vyssi irovné zabezpeceni. Jako hardwaru je
pouzito minimalné ¢ipovych karet, astéji vSak zafizeni vyssi bezpecnosti (black box). Privatni
kli¢ toto zafizeni nikdy neopusti a procedura podpisu probihd piimo uvnitf tohoto zatizeni. Off-
line pfistup sebou nese problémy v oblasti on-line sluzeb CA, jako naptiklad automatizované
tvorby seznamu zneplatnénych certifikati (CRL) nebo sluZeb, jako je Casové razitko.

On-line sluzby jsou proceduraln¢ jednodussi, a proto byvaji pouzivany zejména na
jednodussich CA.

Ochrana privatniho kli¢e u uzivatele je zpravidla zcela v kompetenci jeho samotného. Ulozeni
privatniho kli¢e na pevném disku neni pfili§ bezpecné, i kdyZz jsou zpravidla ulozeny

pouziti Cipové karty se cteckou nebo podobny systém. Takové feSeni neni financné nijak
narocné a rozdil v bezpecnosti privatniho klice je diametralni. Ponechame-li stranou uzaviené
systémy, CA nema zpravidla prostfedky ke kontrole nakladani klienta se soukromym klicem,
tuto otazku vsak fesi svymi ustanovenimi ptimo Zakon o elektronickém podpisu.

5. Zneplatnéni certifikati a ovérovani certifikati

Pfi potencidlnim nebezpeci zneuziti privatniho klice nebo i z jinych divoda je nékdy tieba,
obdobné jako u platebnich karet, zruSit platnost certifikdtu. To se dé&je zpravidla on-line
procedurou riznymi komunika¢nimi kandaly. V takovém ptipad¢ je vyuzivana identifikace
heslem, které je dohodnuto jiz pii vzniku certifikatu. Je nedostate¢né poZadovat pouze
elektronicky podepsanou zadost, protoze praveé ztrata privatniho klice je casto divodem
k zneplatnéni certifikatu. Jestlize CA akceptuje zadost o zneplatnéni, je certifikdt zatfazen do
seznamu zneplatnénych certifikati. Ten je zvetfejiovan zpravidla nejméné jednou denné. Pii
kazdé transakci s pouzitim certifikatu bychom tedy méli zjistovat mimo jiné i to, jestli neni
certifikat naSeho komunikacniho partnera zneplatnén a nejedna-li se tedy o potencialni tok.
Kontrolu platnosti certifikatu je mozné provadét dvéma zptsoby. Bud’ kontrolujeme platnost
certifikatu proti CRL a pokud tam certifikat neni uveden, povazujeme ho za platny, nebo se CA
pfimo dotazujeme na platnost konkrétniho certifikatu. Oba zplisoby maji své vyhody i
nevyhody.

6. Ochrana baze dat a software certifikac¢ni autority

Certifikacni autorita je z ur¢itého pohledu softwarovy produkt. Po implementaci je tfeba zajistit
jeho bezproblémovou funkci predevsim stabilizaci jednotlivych komponent. Vzhledem
k charakteru CA je dllezitd minimalizace zmén v primarnich SW modulech, zejména
v operacich s privatnim klicem CA. Ptipadné upgrade nebo rozsifeni moduli musi byt
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upraveno vnitinimi predpisy. Plati obecnd bezpecnostni zdsada odd€leni implementace od
provozu.

Certifikacni autorita musi uchovévat pomérné zna¢ny objem dat a dokumentii. Tato data musi
predepsanou formou zvefejiovat, mnohdy po dlouhou dobu. Proto musi byt zakladni
dokumenty, jako smlouvy s klienty, identifikacni udaje klientd, certifikaty, CRL a podobné
chranény nejen proti modifikaci, ale 1 proti ztrat¢, kvalitnim archivacnim systémem.

Pro akreditované certifikacni autority je zdkonem stanovena doba archivace na 10 let. Data
v pusobnosti CA maji Casto charakter osobnich udaji a jsou tedy navic chranéna i dalSimi
zékony.

7. Kontrola certifika¢nich autorit

Nejvétsi hodnotou certifikacni autority je jeji divéryhodnost. Ta se tézko ziskava, ale velice
lehce ztraci. CA v zacatku svého fungovani vefejné¢ vyhlasi podminky, které nabizi svym
klientim ve smluvnim nebo mimosmluvnim vztahu. To se déje zpravidla prostiednictvim
certifikacni politiky, vzorovych smluv a podobné. Tyto dokumenty jsou poté pro CA zavazné.
Jejich dodrZovani neni nikym kontrolovano, vSe funguje na bazi divéry. Velkd zména vSak
prichazi se zakonem o elektronickém podpisu. Z dikce zakona je kontrolou CA dle
jednotlivych bodi definovanych zdkonem nebo provadécimi ptedpisy u akreditovanych
vydavatelti kvalifikovanych certifikatd povéfen piimo Uiad pro ochranu osobnich udaji.
Neakreditovany vydavatel kvalifikovanych certifikdtt podléhd kontrole neptimo, protoze je
povinen nahlésit splnéni podminek vydavani kvalifikovanych certifikatd. Pfipadné neplnéni
zminénych podminek by potom bylo poruSeni zdkona a takovd CA muZe byt potrestdna
pokutou az do vyse 20 mil. K¢&. Jeste horsi nez pokuta, by byla ztrata dobrého jména, coz v této
branzi znamena prakticky konec.

8. Smérnice pro uZivatele a systémové administratory certifikacni autority

Soucasti dokumentace CA jsou i smérnice a piiru¢ky pro uZivatele i vnitini potiebu CA.
Dokumentace pro uzivatele obsahuje predevsim piirucky tykajici se tvorby zadosti o certifikat
a operaci s certifikditem obecné. Zpravidla jsou také k dispozici ptirucky pro instalaci
certifikdtu do rtznych prostiedi. Pro bezchybné fungovani CA vétsiho rozsahu je nezbytné
vytvofit kompletni dokumentaci pro operdtory RA, operatory samotné CA a systémové
pracovniky. Pfiruc¢ky jsou nezbytné i pro urceni pravomoci a povinnosti pracovnikit CA, urceni
odpovédnosti konkrétnich pracovnikli za jednotlivé operace CA. Piirucky musi byt piesné a
detailni. Je tfeba si uvédomit, Ze jde v neposledni fade€ i o bezpe€nostni atribut, protoze az 80%
utoki na systém je vedeno piimo z vnitiku organizace. Smérnice a ptiruc¢ky pro pracovniky CA
jsou nevetejné.

9. Notarské ukony certifikacni autority

Certifikacni autorita mize krom¢ svého hlavniho poslani, tedy vydavani certifikati a funkci
s tim spojenych fungovat jako elektronicky notaf. Do téchto funkci lze zatadit i naptiklad
vydani ¢asového razitka. CA timto ukonem potvrzuje piesny ¢as konkrétni operace, naptiklad
podpisu smlouvy nebo pfevodu penéz. CA také mulZe nabizet sluzby divéryhodné archivace
citlivych elektronickych dokumentti a podobné. Mnohé z téchto notaiskych tkont jsou téméer
nezbytné pro bezpecné vyuzivani elektronického ob&hu dokumentl v praxi. Zakon o
elektronickém podpisu se o notaiskych funkcich CA nezminuje.
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10. Pristupnost sluzeb certifikacni autority

Dostupnost certifikacni autority je jednou z vefejné deklarovanych hodnot. Nejedna se pouze o
dostupnost a oteviraci dobu RA, ale pfedevSim o dostupnost CA jako daveéryhodného
elektronického zdroje informaci. Jde zejména o seznam vydanych a zneplatnénych certifikatt.
Tyto funkce CA mohou byt pro nékteré operace kritické. Proto je pozadovdna maximalni,
optimalné nepfietrzitd dostupnost.

Nekteré z téchto sluzeb jsou pro CA vydavajici kvalifikované certifikaty ptfimo ptredepsany
zakonem. Jedna se pfedevS§im o moznost ,,neprodlené¢** ukoncit platnost certifikatu a dale pak o
jiz zminované zvetejnéni CRL.

Uvedena kritéria nejsou v Zddném piipad€é vycerpavajicim a detailnim obrazem funkci a
bezpecnosti CA. Je pouze jakymsi pohledem do problematiky.

Pii pfipadném vybéru konkrétni CA, at' jiz akreditované nebo neakreditované, vydavajici
kvalifikované certifikaty nebo jiné, je tieba vidét i ostatni atributy. Zajimavym atributem je
pocet vydanych certifikati, pocet registratnich autorit nebo délka provozu CA. I tyto dil¢i
udaje mohou poskytnout dulezité informace o celkovém postaveni firmy na dynamickém trhu
ICT.

Z webovych stranek http://www.ica.cz pochazi i nasledujici otazky a odpovédi:

1. Co je to certifikat?
Certifikat je datova zprava, kterd je vydana jakymkoliv poskytovatelem certifikanich
sluzeb (CA). Certifikat spojuje data pro ovétovani podpisti s podepisujici osobou a
umoznuje oveftit jeji totoZznost. Vyssi formou certifikatu je kvalifikovany certifikat. Pro
snadnéjsi odliseni certifikatu od kvalifikovaného certifikatu se n€kdy pro certifikat
pouziva oznaceni komercni certifikét.

2. Co je to kvalifikovany certifikat?
Kvalifikovany certifikat je certifikat, jehoz nalezitosti jsou definovany zakonem 227 Sb.
O elektronickém podpisu. Kvalifikovany certifikat musi byt pfedevs§im oznacen jako
kvalifikovany dle zminovaného zdkona, musi pfesn¢ identifikovat podepisujici osobu 1
vydavatele certifikatu, musi mit vyznacenu dobu platnosti a dalsi ndlezitosti.

3. Co je to akreditace?
Akreditace je osvédceni, Ze poskytovatel certifikacnich sluzeb spliiuje podminky
stanovené ZoEP pro vykon takové innosti. Akreditaci udéluje Utad pro ochranu
osobnich tdaji. Akreditovany poskytovatel certifika¢nich sluzeb je opravnén vydavat
kvalifikované certifikaty, mize vSak vydavat i certifikaty komercni.

4. Co je to zakon o elektronickém podpisu (ZoEP)?
Zakon o elektronickém podpisu je zakon 227/2000 Sb. O elektronickém podpisu a o
zméné nekterych dalSich zakont.

5. Co je elektronicka podatelna?
Elektronicka podatelna je pracovisté orgdnt vefejné moci ur¢ené pro piijem a odesilani
datovych zprav. Elektronické podatelna pfijima i zpravy (podéani) podepsané zaru¢enym
elektronickym podpisem a ty déle zpracovava.
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6.

10.

11.

12.

13.

Jaké dokumenty mam ziskat od CA pri vydavani certifikatu?

Pti vydavani certifikatu ptredava CA zadateli rizné dokumenty rtizné pravni vahy. V té
nejjednodussi podobé nemusi byt klientovi predany zadné dokumenty, coz zpravidla
indikuje minimalni zaruky ze strany CA. Na druhé¢ strané stoji akreditovany
poskytovatel certifikacnich sluzeb, kde jsou ZoEP piesné definovany dokumenty, které
maji byt klientovi pfedany.

Co je to CRL
CRL je zkratka pro Certification Revocation List, neboli seznam zneplatnénych
certifikata.

Co je certifika¢ni autorita (CA)?
Certifikacni autorita je jiny, Casto uzivany nazev pro poskytovatele certifikanich
sluZeb.

Jaké identifikacni polozky jsou uvedeny v certifikatu?

Co znamena pojem ,,nasledny" certifikat?

Nésledny certifikat je certifikat, ktery je vydan klientovi po uplynuti doby platnosti
certifikatu prvotniho. Nésledny certifikat je vydan pouze v ptipad¢, ze klient
nepozaduje zménu polozek predchoziho certifikatu. Pokud ji pozaduje, nejedna se o
certifikat nasledny, ale prvotni. Pfi vydavani nasledného certifikatu pred vyprsenim
platnosti pfedchoziho certifikatu jiz neni nutna pfitomnost zdkaznika na registracni
autorité¢ I.CA. Klient pouze zasle s vyuzitim platného certifikatu elektronicky
podepsanou zadost o vydani ndsledného certifikatu ve standardizované elektronické
podobé¢

Co je to registracni autorita?

Je to kontaktni pracovisté slouzici ke komunikaci s klienty. Zajist'uje zejména pitijimani
zadosti o certifikaty a jejich nasledné predavani klientim. Tato pracovisté provadéji
ovéteni totoznosti zadatele o certifikat a shodu zadosti s predlozenymi doklady.
Registracni autority nevydavaji certifikaty, pouze o n¢ zadaji na centralnim pracovisti
I.CA.

Co je to mobilni registra¢ni autorita ?

Standardni pracovisté registracni autority, u kterého je zajisténa mobilita. Je tedy
mozné, aby bylo k dispozici na misté ur¢eném klientem. Jeho vyhodou je, ze klient je
obslouzen pfimo v misté, které si ur¢i (nejcasteji sidlo spolecnosti).

I.CA provozuje sluzbu ,,Vyjezd mobilni registra¢ni autority" coz je sluzba ur¢ena
predevsim pro jednorazové vydani vétsiho poctu certifikati v jednom misté pro potieby
napt. konference, vyjezdniho zasedéani ¢i uspokojeni pozadavku mensi firmy, ktera chce
sluzbu zajistit jednorazové pro své zaméstnance.

Co je to velejna registracni autorita ?
Je to kontaktni pracoviste slouzici ke komunikaci s klienty, v tomto ptipad¢ Siroké
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15.

16.

17.

vefejnosti. Zajist'uje zejména piijimani zadosti o certifikaty a nasledné predavani
certifikat klientiim. Tato pracovisté provadéji overeni totoznosti zadatele o certifikat a
shodu Zadosti s predloZzenymi doklady. Registracni autority nevydavaji certifikaty,
pouze o n¢ zadaji na centralnim pracovisti [.CA.

V soucasné dob¢ jsou umistény vetejné registracni autority na pracovistich Stredisek
sluzeb PVT, a.s. a jejich seznam lze naleznout zde.

Co je to klientska registracni autorita ?

Je to kontaktni pracoviste slouzici ke komunikaci s klienty, v tomto pfipadé ztizené
pfimo v misté ur¢eném klientem. Zajist'uje zejména ptijimani zZadosti o certifikaty a
nasledné predavani certifikatd klientiim. Tato pracovisté provadéji ovéfeni totoznosti
zadatele o certifikat a shodu zadosti s predlozenymi doklady. Registracni autority
nevydavaji certifikaty, pouze o né zadaji na centralnim pracovisti [.CA.

Ztizenim takového pracovisté je vhodné pro vétsi firmy, které vydéavaji certifikaty svym
zaméstnanciim nebo klientim.

Co je to doba platnosti certifikatu?

Kazdy certifikat je vydavan na dobu urcitou. Doba, po kterou je certifikat platny, je
uvedena v kazdém certifikatu. Urceni délky platnosti je vzdy v moci poskytovatele
certifikaCnich sluzeb a stanoveni doby je tzce spojeno s pouzitou technologii a
deklarovanou bezpecnosti. Klient ma zpravidla moznost vybéru délky platnosti dle
moznosti nabizenych poskytovatelem.

Béhem doby platnosti certifikatu je mozné zrusit jeho platnost. Divodem pro toto
opatfeni muze byt naptiklad podezieni na bezpe¢nostni incident.

Co znamena pojem ,,zneplatnéni' certifikatu?

Zneplatnéni certifikatu je ukon, ktery zajisti ukonceni platnosti certifikatu diive nez
bylo na certifikdtu deklarovano. Dlivod pro pied€asné ukonceni platnosti certifikatu
muze byt napt. odcizeni PC s daty pro tvorbu elektronického podpisu.

Zadost o zneplatnéni certifikatu podava klient prostiednictvim libovolné vefejné
registracni autority, nebo prostfednictvim webovych stranek. Zneplatnény certifikat je
zatazen do seznamu zneplatnénych certifikatu, které byly zneplatnény (CRL).

Co je divérnost, integrita, dostupnost a nepopiratelnost ?

Jde o zékladni vlastnosti v oblasti poc¢itatové bezpecnosti. Diivérnost znamena
skutecnost, ze data nebo informace nejsou predavany nebo prozrazovany
neopravnénym stranam. Integrita znamena skutecnost, Ze data nebo informace nemohly
byt zménény neopravnénym zptisobem. Dostupnost znamena skute¢nost, ze zadané
zdroje jsou pfistupné a pouzitelné v pifthodnou dobu a pozadovanym zptisobem.
Nepopiratelnost predstavuje vlastnost ziskanou na zéklad¢ kryptografickych metod, kdy
je jednotlivym strandm zabranéno popfit, Ze uskutecnily urcitou akci tykajici se dat (
jako naptiklad mechanismy k zabranéni popfeni autorstvi, k dokazani povinnosti,
zaméru nebo zavazku nebo dokazovani vlastnictvi ).
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24,

Je podepsana zprava soucasné zaSifrovana ?

Neni. Elektronicky podpis zpravy zajistuje piedev§im nepopiratelnost projevu viile
podepisujici osoby viici podepsané zpraveé. Vzhledem k pouzité technologii realizace
elektronického podpisu je zajisténa i integrita podepsané zpravy. Sifrovani je
technologie zajist'ujici primarn¢ diveérnost.

Co to jsou parova data?

V ptipadé elektronického podpisu podle Zakona ¢. 227/2000 Sb. o elektronickém
podpisu, jsou to data pro vytvateni elektronického podpisu spolu s odpovidajicimi daty
pro ovétovani elektronického podpisu. V ptipadé digitalniho podpisu se pouziva termin
dvojice klict - vefejny a soukromy ( privatni ) klic.

Co to je pocitacova transakce?
Elektronicka vyména pocitacovych dat mezi dvéma subjekty s vyuzitim vypocetni
techniky.

Co to je zablokovani certifikatu?

Stav, ve kterém se certifikat nachazi od doby, kdy jej I.CA zneplatnila, do doby, kdy
I.CA zvetejnila seznam certifikatd, které byly zneplatnény, ve kterém je tento certifikat
poprvé zatazen.

Co to je testovaci certifikat ?

Certifikat slouzici k ovéfeni funk¢nosti této technologie. K jeho vydani dochazi
prakticky okamzité po odeslani fadné€ vyplnéné zadosti na I.CA. Fyzické ovéteni
totoznosti zZadatele o certifikat neni v tomto pfipad€ pozadovano. Platnost testovaciho
certifikatu je 14 dni, po uplynuti této lhlty je automaticky ukoncena jeho platnost. Tyto
certifikaty jsou neveiejné a jsou vydavany vzdy zdarma.

Co to je komerc¢ni certifikat standard?

Certifikaty standard predstavuji osobni certifikaty vhodné pro bézné vyuziti. Jsou
vydavany fyzickym nebo pravnickym osobdm na zakladé¢ fadné vyplnéné zadosti o
certifikat predané kontaktnimu pracovisti .CA, soucasné s predlozenim pozadovanych
dokladii pro nezbytné ovéieni totoznosti Zadatele. Délka platnosti téchto certifikatu je
vzdy zavisla na délce pouzitého kryptografického klice.

Co to je komerc¢ni certifikat comfort?

Certifikaty comfort piedstavuji osobni certifikaty, jejichz hlavni odliSnosti od
certifikatii standard je Cipova karta, ktera je soucasti této sluzby. Slouzi jako médium k
bezpecnému ulozeni dat pro tvorbu elektronického podpisu a bezpecnému vytvareni
elektronického podpisu. Tato sluzba je ur¢ena ptedevsim pro firemni ucely, je vSak
poskytovana pro fyzické i pravnické osoby.
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Co to je komerc¢ni certifikat pro server ?

Certifikaty pro servery jsou uréeny pro bezpecnou komunikaci serverd. Jsou vydavany
pro fyzické nebo pravnické osoby na zéklad¢ fadné vyplnéné zadosti o certifikat, kterou
zadatel pro ovéieni fyzické totoznosti predlozi spolecné s pozadovanymi doklady
totoznosti na kontaktnim pracovisti [.CA. Délka platnosti certifikatu pro server je vzdy
zavisla na délce pouzitého kryptografického klice.

Mohu generovat Zadost o certifikat na jiném pocitaci, nez na kterém ho chci mit?
Ano, ale po vydani certifikatu ptislusného k parovym dattim je nutné realizovat export a
nasledné import na poZzadované PC. Pfedevsim je nutné z PC, kde parové data vznikla,
tato odstranit. Z bezpecnostniho hlediska vSak tento postup neni pfili§ vhodny, nebot’ je
zde fada moznych rizik.

Lisi se certifikaty komerc¢ni a kvalifikované ?

Z hlediska pouzité technologie se nelisi. Lisi se zejména tcelem pouziti a tim, kdo
muze byt podepisujicim subjektem. Vytvareni, sprava a pouziti se fidi odliSnymi
certifikaénimi politikami. Kvalifikovany certifikat je striktné fizen zdkonem ¢.
227/2000 Sb. a slouzi vyhradné pro oblast elektronického podpisu. Komerc¢ni certifikat
je pouzitelny 1 pro oblast digitalnich podpist ( viz otazka 23 ).

Mohu mit na jednom pocitaci vice certifikatia (tFeba ostatnich ¢lent rodiny)
Ano.

Jaky je rozdil mezi zaSifrovanou a podepsanou zpravou?

Primarnim ucelem podpisu je zajisténi nepopiratelnostnich funkci. Primarnim u¢elem
zaSifrovani je zajisténi divérnostnich funkci. Podle pouzitych technologii podpisu
respektive Sifrovani miize byt sekundarné zajisténa 1 integrita.

Co se starym certifikatem?

Ptesnéjsi znéni otazky by mohlo byt - co se starymi ( vlastnimi ) parovymi daty, a co se
starymi ( cizimi ) certifikaty. Pojmem " stary " rozumime certifikat s proslou platnosti
nebo fadné zneplatnény. Pokud jiz v systému nemate zpravy nebo data, které byly
podepsany privatnim kli¢em pfislusnym k danému certifikatu ( vlastnimu ¢i cizimu ),
neni nutné ho v systému udrzovat. Pokud je tomu naopak, slouzi v systému k
ovetovani. Privatni kli€ slouzici k podepisovani by jste méli ve vlastnim zajmu vzdy
znicit po ukonceni jeho platnosti, aby se snizila moznost jeho kompromitace
dlouhodobym skladovanim Naprosto jina situace je u privatniho klice, ktery slouzil pro
Sifrovaci funkce. Jeho zni¢enim by jste si v prostiedi nejbéznéjsiho poStovniho klienta
MS Outlooku znepftistupnili veskerou vami zasifrovanou postu. Zde je vidét, proc je z
bezpecnostniho hlediska velmi rizikové pouzivat jedna parova data ( populérné feceno
jeden certifikat ) jak na podepisovani tak na Sifrovani.
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K ¢emu je certifikat certifika¢ni autority?

Certifikat Certifika¢ni autority ma nékolik funkci:

Jeho instalaci na své PC uzivatel systému deklaruje divéru v takovou certifikacni
autoritu. V praxi to znamen4, ze pokud uZzivateli ptijde zprava, kterd je elektronicky
podepsana certifikdtem vydanym prave touto certifikacni autoritou, je systémem chapan
jako davéryhodny. V ostatnich ptipadech se zprava jevi jako nediivéryhodna.
Instalace v systému umoziuje, aby uzivatel vybérem divéryhodnych certifika¢nich
autorit (a naslednou instalaci certifikatu certifikacni autority) zajistil, Ze v ptipadé, ze
obdrzi elektronicky podepsanou zpravu, jejiz podpis byl u¢inén s vyuzitim certifikatu,
ktery uzivatel nepovazuje za ditvéryhodny, bude na tuto skute¢nost okamzité
upozornén.

Jsou " Elektronicky podpis " a Digitalni podpis " dva vyrazy pro stejnou véc ?
Ne, pokud budeme pouzivat definici elektronického podpisu ( dale téz EP ) uvedenou v
platném ceském Zakoné o elektronickém podpisu ( €. 227/2000 Sb. déle téz ZoEP ).
Definice EP a ZoEP je v § 2 pismeno a) :

Elektronicky podpis jsou udaje v elektronické podobe, které jsou pripojené k datové
zprave nebo jsou s ni logicky spojené a které umoznuji ovéreni totoznosti podepsané
osoby ve vztahu k podepsané zprave.

Z této definice vyplyvaji zejména tyto skutecnosti :

- ucel EP : elektronicky podpis je urcen k zajisténi nepopiratelnosti projevu viile
podepsané ( zivé ) osoby ve vztahu k obsahu podepsanych dat.

- zékon nespecifikuje technologii vytvafeni EP. Dnes se v praxi pfevazné pouzivaji
technologie asymetrickych Sifer, ale je mozné pouzit i jiné technologie jako napf.
biometrické metody.

- podpisovatel musi byt ( obdobné jako u ru¢niho podpisu ) pouze zivy ¢lovek.

Digitalni podpis ( dale t¢zZ DP ) v ZoEP definovéan neni, nicméné mizeme jej definovat
takto :

Digitalni podpis je zobrazeni, které datovéemu souboru pomoci kryptografickych
algoritmii priradi ( vypocita ) jiny datovy soubor.

Tato definice je maximalné obecnd. V realné ( soucasné ) praxi se vétSinou chape
digitalni podpis konkrétnéji. Tak pod kryptografickymi algoritmy se rozumi nékteré
konkrétni asymetrické Sifrovaci algoritmy ( napt. RSA, DSA aj. ) vétSinou ve
spolupréaci s funkcemi vytvarejicimi ze vstupniho souboru tzv. otisk (hashovaci funkce).
Vystupnimu datovému souboru, se také dost ¢asto tika digitalni podpis. Takto
vypocteny vystupni soubor ( pro Gcely této odpovédi jej nazveme DSO jako Digital
Signature Output). DSO ma ( v zavislosti na pouzitych algoritmech ) rizné uzite¢né
vlastnosti, které jsou za urcitych specifikovanych podminek vyuzitelné i v oblasti
elektronického podpisu podle ZoEP.
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Pro DP plati :

- ucel DP : kromé nepopiratelnosti sluzby, které chrani proti tomu, aby podepisujici
subjekt nepravem poptel nékterou svou aktivitu se pouziva i v dalSich ptipadech jako je
autentizace subjektu, zajisténi integrity vstupniho souboru, zasifrovani vstupniho
souboru, zasifrovani klic¢e pro jinou Sifru, bezpecnou distribuci Sifrovych klict atd.

- DP je spojen s kryptografickymi algoritmy asymetrickych Sifer.

- subjekt vytvarejici DP ( = podpisovatel ) mize byt kromé fyzické osoby i pravnicka
osoba, pocitac ( vétSinou se rozumi server ), pocitacova aplikace ¢i jiny automat.

Z uvedeného je vidét, ze DP a EP se lisi v celu pouziti, v technologiich i v tom, jaky
subjekt je mize pouzivat. DP jako technologie miize byt vyuzit pro vytvareni EP ( v
soucasnosti je nejpouzivanéjsi technologii pro EP ). Rozhodné ovSem terminy EP a DP
nejsou synonyma.

Klicova slova: elektronicky podpis, certifikacni autorita, ditvérnost, integrita, dostupnost,
nepopiratelnost
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7 e- kriminalita
7.1 Popis phishingu a jeho kofeny

Phishing reprezentuje kradez citlivé, privatni informace pattici jedinci, jako jsou
kompletni idaje o platebni karté (to je nejcastéjsi) nebo odcizeni pfistupového jména a hesla, s
jejichz pomoci lze na dalku manipulovat s financemi. Hlavnim problémem phishingu je, ze
proti nému vlastné neexistuje univerzalni ochrana, nebot’ je provadén s pomoci e-maill, které
vypadaji naprosto legitimné a v poradku — spravna adresa odesilatele (na prvni pohled), veskeré
formalni nalezitosti také splnény, a obsah, ktery také nevypada podeziele.

Slovo phishing vzniklo kombinaci z fishing (rybaieni) a phreaking (= phone hacking,
vyuzivani elektroniky k napadenti telefonti a ziskani hovorti zdarma). Cesky se nékdy preklada
jako Rhybarteni. Nejtypictéjsim soucasnym phishingem je faleSny e-mail, tvafici se jako
odeslany z vasi banky v némz banka zada o ovéteni totoznosti. Po kliknuti na odkaz je uzivatel
zaveden na faleSnou stranku (kterd se ovSem tvari, ze je v poradku), kde odevzda své udaje a
nasledné pfijde o penize.

7.2 T¥i cesty Phishingu

V zasad¢ jsou k rhybateni pouzivany nasledujici tfi cesty. Prvni z nich je varianta
socialniho inzenyrstvi, kdy obét’ je néjakou cestou "presvédcena", aby vydala své logovaci
udaje (jméno a heslo). Obvykle jiz pfimo v e-mailu je obét’ nasmérovana, aby se kliknutim na
odkaz dostala na podvodnou webovou stranku.

Pojem socialni inzenyrstvi: Samotny pojem socidlniho inzenyrstvi prochazi v poslednich létech

vyvojem a v literature jsou uvadeny rizné definice, napriklad socidlni inzenyrstvi je lidska
stranka pruniku do podnikov¢ sité. Pro hackera (utocnika) je casto mnohem jednodussi vénovat
se lidskym slabindm, nez se potykat s technickymi aspekty pruniku. Socialni inZenyrstvi, slouzi-
li k ziskani citlivych informaci ¢i neoprdavnénému pristupu, se opira o vytvoreni vztahu duvery s
podvadenou stranou. Také Bruce Schneier ve své knize (Secrets & Lies: Digital Security in a
Networked World) hovori o socidalnim inZenyrstvi (neboli v jeho pojeti o socialné technickych
utocich) jako o aspektu souvisejicim vyhradné s clovekem a tykajicim se otdzek diivery. Tato
duvera je samozirejmé falesna. Kevin Mitnick (The Art of Deception) jde dale a objasnuje toto
chovani cloveka jeho prirozenou snahu pomoci (a bohuzel na tomto zaklade byt snadno

podveden). Lidé, nikoli technologie, jsou nejslabsim clankem bezpecnostniho retézce.

Utoky na bdzi socialniho inzenyrstvi mohou byt provadény bud primo osobné nebo telefonicky
anebo on-line, tedy libovolnym komunikacnim prostiedkem. V poslednich letech navic fyzicke
hranice zemi prestavaji byt v tomto ohledu zabranou. Techniky socidlniho inZenyrstvi jsou

jednoduché, snadné a velice efektivni. Jejich konkrétni podoby mohou byt velice riiznorodé.
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Nekteré priklady - podvodnik se vydava za nékoho jiného, podvadéna stran je uvedena v omyl,
pokud se tyka hodnoceni aktualni situace a samozrejmé rada technik pro rhybareni. A patri

sem i popularni Google hacking (http.//interval.cz/clanky/google-hacking/). Mnoho lidi si stale

neuvedomuje, jaké informace nechavaji "viset" na siti a k cemu by mohly byt zneuzity. Dokonce
v tomto sméru i obsah odpadkovych kosii miize prinést hodnotné informace. (Kolikrat jste ve

filmech vidéli, Ze hrdina se dostal na spravnou stopu pravé diky odpadkiim?)

Druhd vyuzivana metoda se opira o keyloggery, coz jsou programy, které mapuji vase
stisky kladvesnice a odesilaji tyto informace uto¢nikovi (pochopiteln¢ bez vaseho védomi). Jak
se dostal keylogger na vas pocitac? Obvykle pomoci trojského koné, ktery jste si stahli z
néjakého podezielého webu, nebo s néjakym "unikatnim" softwarem.

Tteti variantou je klasicky utok Man-in-the-Middle. Utoénik funguje jako prostiednik
mezi vdmi a bankou a ani jedna strana netusi nic o jeho pfitomnosti. Pokud opravnény uzivatel
skonci se svym pfipojenim k bance, podvodnik v ném pokracuje a samoziejmée ho vyuzije ke
svym cilim. (Pokud se k pfesmérovani pouziva hacknuté DNS, hovotime o pharmateni
pharming).

Proc¢ toto v§e miize na internetu fungovat? Vyplyva to z obtiznosti feSeni autentizace na
internetu. Zatimco postavit z cihel fyzickou napodobeninu banky urcité¢ nebude jednoduchou
zalezitosti, vybudovani falesné internetové identity banky jiz tak naro¢né (alespon v
soucasnosti) zdaleka neni.

Je také tieba vzit do ivahy moZny rozsah takovéhoto utoku. Podvodnik svou faleSnou e-
mailovou zpravou miiZze diky internetu velice snadno soucasné oslovit tisice potencialnich obéti
a, bohuzel, par se jich prosté chyti na v&jicku. Podle udajt v nékterych odbornych clancich se
hovofti o péti procentech napéalenych (u nékterych typi utoki), nékde je popisovano dokonce
vys$i procento. Naptiklad podle vysledkl analytické spolecnosti Gartner z roku 2004
(Litan, A.: Phishing Attack Victims lakely Targets for Identity Theft) v roce 2003 vyustilo
predani dat dvou miliént (!) podvedenych uzivateld na faleSné webové stranky ve finan¢ni
ztratu o velikosti 1,2 miliardy dolarg.

Lukrativita rhybateni pak pochopitelné vyplyva z profitu, ktery pfinasi iniciatoram
podvodu. Doba, kdy hackefi na internetu experimentovali pfevazné jen proto, aby ukézali své
dovednosti, jsou jiZz nenavratné pry¢. Skutecnym motivem je vylucné financni zisk.

7.2.1 Typy Phishingu
7.2.1.1 Spear phishing

Termin spear phishing (cileny phishing) oznacuje jakykoli cileny utok pomoci
podvodné nevyzadané posty. Tvurci cilené podvodné posty odeslou zdanliveé pravy e-mail
vS§em zaméstnancim nebo ¢leniim v ramci ur€ité spolecnosti, vladniho tifadu nebo jiné
skupiny. Zprava naptiklad vypada, ze pochdzi od vaseho zaméstnavatele nebo od kolegy, ktery
by mohl odeslat e-mail vS§em osobam v ramci dané spolecnosti (napf. osoba, ktera spravuje
pocitacové systémy). Tato zprava miize obsahovat zadost o poskytnuti uzivatelskych jmen
nebo hesel.
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Ve skutecnosti jsou vSak udaje o odesilateli e-mailu zfalSované nebo podvrzené.
Zatimco klasicka podvodna posta je ur¢ena ke kradezi informaci od jedincii, cilem podvodu
typu spear phishing je ziskat pfistup k celému pocitaovému systému urcité spolecnosti. Pokud
v odpovédi poskytnete své uzivatelské jméno nebo heslo, klepnete na odkazy nebo oteviete
ptilohy v podvodném e-mailu, automaticky oteviraném okné nebo na webu, mizete se stat
obéti kradeze identity a muzete vystavit riziku svého zaméstnavatele nebo danou skupinu.

Oznaceni cileny phishing (spear phishing) 1ze pouzit také pro podvody, které se
zamétuji na uzivatele urcitého produktu nebo webu. Autofi nevyzaddané posty se tuto postu
snazi pomoci konkrétnich informaci co nejvice prizptisobit specifické skuping.

7.2.1.2 Mophophishing

Jedna nov¢jsi varianta rhybateni tykajici se uzivatelit mobilnich telefonti. Jedna se o typ
rhybateni, kdy hacketi poslou faleSnou bankovni aplikaci na mobilni telefon klienta banky.
Uzivatel poté vyplni diivérné informace pod dojmem, Ze se ptihlasuje ke svému uctu, ale ve
skute¢nosti zasila informace hackerovi, ktery je posléze zneuzije ke svému prospechu.
neni mozné nahlédnout do zdrojového kodu stranky a ovéfit si tak autenticnost odkazi 1
internetové domény.

7.2.1.3 Google hacking

Google hacking je termin pouzivany pro nalezeni napadnutelné obéti a citlivych dat
pres internetovy vyhledavac. Google Hacking Database (GHDB) je databaze s dotazy, které na
vaSem webu odhali citliva data. Pfestoze google blokuje nékteré znaméjsi dotazy pouzivané
pro Google hacking, nic nezastavi hackera pted prochazenim vasich stranek a spousténim
dotazli z Google Hacking Databaze pfimo na prohledavany obsah.

Priklad: Na strance, ktera byla vérnou kopii stranky Google, podvodnici umistili slib
vyhry 400 dolarti - jen zaslete detaily vasi kreditni karty...

7.2.1.4 Smart redirection

Jako odpovéd’ na silici ochranu uzivatelii pred rhybatrenim (identifikace a vzapéti
likvidace podvodnych webil) vymysleli thybafi novy trik. Utoéi pomoci takzvaného rychlého
presmérovani, kdy existuje fada podobnych podvodnych webii a URL ve faleSném e-mailu
nasméruje klamaného uzivatele na specidlni IP adresu. Zde umistény redirektor rychle otestuje,
ktery z podvodnych webt jest¢ funguje, a uzivatele tam presméruje.

Trik byl pouZit i u "¢eského" phishingu — Gtok na City Bank.

7.2.1.5 Phishing bez emailové intervence
Hackefi umisti skript pfimo na servery s Microsoft Internet Information Services -

skript pak presméruje zakazniky na podvrzenou stranku. Zakaznik se standardné ptihlasi a
dostane se na faleSnou stranku, odkud je nésledné odeslan na jinou stranku, kterd jiz pozaduje

Strana 63 (celkem 199)



jeho osobni udaje.
7.2.1.6 VoIP phishing
V posledni dobé¢ se rozmaha i takzvany VolP phishing. Podvodnik vam misto e-mailu

zatelefonuje, samoziejmé se vydava za zastupce vasi financni instituce, a néjakou cestou se
snazi z vas ptislusna data dostat.

Ptiklad: Konkrétni prikladem miize byt napriklad SKY TV. Podvodnik orientovany na
predplatitele Sky TV (Velka Britanie) se telefonicky vydava za zaméstnance spolecnosti a tvrdi,

Ze nemate zaplaceno a vase predplatné bude zruseno.

7.2.2 Ukazky Phishingu
1)
citibank

Serial EM20E-10

Wikeny klonte Cisbank O,

03022006 na Vas bédny GEat byl prijal prevad « cizi méné na Castku va vyd L 2000 Se ehodou &
sootfehitelshpm souhlasem ChiBank® onling, | potfeba potvrdd tento plevod pro peho uspdsné zafazen na
Was bdny ofet. Pro potvrzeni platby “as prosim o navilévu programu ovladani Yasim iétem CRiBank®
anline a dale postupujte podle pradiofendho navodu. % plipadd nepnjati poterzeni « pribéhu 48 hodm, beds
Castka wacena odesdatali

Pro wstup do programu CitiBank® online, Kikngte sem ===
S pozdravem

Shiba CitiBanki® Alarting Semvice

Obrazek 1 Ukazka podvodného emailu
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2)

& Secunty Update - Dorafend podta pro jdoSsing.cz - Hazills al®lx
- 2oubor Lgrsvy Iobeact e Ipobva Mistoe (bno  Maposdds
& H & & = L R
- o 9 8 @ % & <5

i et gresdod tevi phiva  Ocpoeid Golp. wlern Fulir il Fruiwew  Duli  Fanisrephidod  Smacs F el
A Mostla stmysil, 5e tato zpriva je nevy2idant [ 7 ] [naninevyzadans |

Dabume  14.5.2004 168:05 .

b Eome hbgvoiy.cor, deffsv.cg, goin-inhobn oo

citi’

¥ atued Cilihisc cliges

Irs oar bank e vaiss our clisnds snd money, thets why we hevs 10 upgrads oo
database. The p graide requines our 20sumens (o opidats ke detebiczndt ceed
mformatson Eo wwoid probdeme in our ATM servicar

Tl peioe Lo s upgrade of et we anl 10 e well prepeesd i the smictcesd
upgrads om VIBA medicads The smmrards reads a different type of enersption
from our datsbases wizh 45 more seoae than tss o bype

Pleass update yog debib'zredit cand information e soon sz porsibls
Chek ain Uais bk Lo wanly hitp Dhewe i comlifisdale gilibalk cochls s

Obrazek 2 Ukazka podvodného emailu

7.3 Analyza podvodu (City bank)

V soucasné dob¢ je jiz stranka podvodnikil zruSena, ale pted zruSenim stranek se
povedlo odbornikiim provést dokumentaci celého podvodu a ukazat cely princip podvodu,

ktery je nasledujici:

1) V podvodné zprave je vyuZito socidlni inZenyrstvi, kdy je uZivateli vysvétleno, Ze banka
ptipravuje vylepSeni systému a aby se vyhnul pfipadnym problémim pii pouziti bankomatu, je
dobré bance sdélit urcité udaje. Piestoze je tato zadost nesmyslnd, najde nékolik divétived,

ktefi se nachytaji - rizné statistiky uvadéji 5-8%.

2) V e-mailu je uveden odkaz, na ktery se ma kliknout a tim by mél uzivatel vstoupit na
stranku banky. Pfestoze text odkazu v e-mailu vypada, ze uzivatel bude presmérovan na server
banky, skute¢né piresmérovani bude provedeno jinam, jak se muzete podivat nize na obrazku.
Skute¢ny (pro uzivatele na prvni pohled neviditelny) piikaz je jiny nez odkaz zobrazeny v

emailu. To samo jesté nic neznamena, protoze oba zapisy mohou byt spravneé.
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Ale v tomto pripadé IP adresa (Ciselny kod) je jina nez skuteéna IP adresa serveru

CITIBANK.COM!

P security Update - Pozndmbkovy blok ) =@ x|
Soubor Uprgvy  Formdt  Zobrazeni  Napowsda
<table border=30"0" width=30"450" id=3p"tablez”> :]
“tre
A <tdx<font size=30"2">valued Citibank <11ent</Fomts< Td>
L4 [
<tr=
<td=&nbsp; < Td>
</Trs
<Ll >
. <td=<font =ize=30"2">In our bank we value our clients and money, thats w=
Y
wie have 1o upgrade our database, The upgrade reguires our CosTumErs To
update their debit/credit card information to avoid problems in our ATM =
services, </ fonts</Td>
Ead
£Lr>
] <td><font size=30"2">The reson to this upgrade i1: that we want to be wel=
prepared Tor the smartcard upgrade on vISA creditcards, The smarcards
reads a different type of encryption from our databases wich iz more
secure than the ol n}ype. < /Fontxzpr<font size=3p"2":Please update your
5 debit/credit card information as soon as possible. </font></Td>
L4 [
<tr=
ctd><fomt £ize=3p"2"sClick on this T1ink to verify:
<A href-35; R - T e, s ecur ITyupdat e, citibank . comssecur e/ anc Font:
L4 [
</table=
<p&nbsp; < /pe
<pr&nbsp; </p>
</ hodys
</ htm
- @53 7407762132363 046~ B
- 02232 049 K| 92738 kB | 7.7 kB/s Lﬁl
Obrazek 3 Analyza zdrojového kodu
3) Odkaz v e-mailu pfesméruje na strdnku podvodniki (jej jiz zrusena). Styl stranky se

napadné podobd origindlni strdnce banky ( viz. porovnéni niZe), proto nepozorny navstévnik si
ani nemusi uvédomit, Ze je na cizim serveru. Po uzivateli bylo pozadovano, aby ve formulafi
vyplnil ditvérné informace o jeho platebni karté. Pak uz by podvodnikiim nebranilo nic v jeji
zneuziti. Nékteti si mozna vSimli, Ze spojeni se serverem je pomoci protokolu http a ne https,

jak je u davérnych informaci obvyklé.
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[ < sinon_ehelp eopenocco-rtzila e CE

o Soubor Ugrswy Zobeack Pedt THofy Misboke Ohno Mapowids |

Crmdfcard nurmbser Expirn dan;

| [~Monih— x| —year x|
CnE ATHM P code;

| |

ey > |
abiwl wi | careers | Moations | g e

8 coan e e sourcs of nformelion sboeu dommstic Tnencisl tareces privded by the Cligroup Semly of comgarses, Clibenk, WA, Clibenk (Ve @

_EEE bk
D=2 0|

Obrazek 4 FaleSna stranka
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% Welcome to Citibank - Firefox

Soubor  Uprawy  Zobrazit  Prejit  Zalodky  Mastroje  Mapowgda

- - B0 @) D st ctbank comfusfi him

sz - delémetol.,, [M] shareheaven.net va... [| TorrentReactor.Net... || MABIDKA || DMES.cz- Paradna [BN Jak e to s bezpetho... [| antipishing.com- 5o...

M £viopa 2

. signon shelp «open account s contactus ssearch s privacy s citi.com
—
Itl [ wercome | mveiti | | What would you like to do? v
PRODUCTS & SERVICES | PLANNING & TOOLS | INVESTING & MARKETS | SPECIAL OFFERS
3 Vo™ Introducing the new
sign on

Welcome to Citibank citi en espariol A-Savings account

[crooss one Get 5.00% ARY
from Citibank.
apply for a new account
w
[ crosse are v The Citibank
%  e-Savings account

= . — The perfect housewarming gift:
find an ATM / branch location e 5500 credit at closing
address: when you purchase or
| &by refinance your hame
o0 S=l™  vith CitiMortgage.

0000000000

0o0E0OC0000
2808500000 detaits ®
oo
o
or ( get started! ) o Cash Card
—— —— Earn 3% Cash Back
Coranch Oatm find - - an 2 gas
lobal logstions | Banking seealls  Credit Cards szeall»  Services sseallw stations, car rentals and
a i .
more cearch optipne | * Online Banking with Bill Pay  » Compare Credit Cards & Appl - Thank'ou® Wetwork e oM it eards
+ Checking * Cards with ThenkYou™ Network  « CHiB dertity Thett Sohdions tdetails ®
Consumer Alert. Beware | © To0iiE + Exnail & ireless Alerts
of fraudulent &-mails - Savings Lines & Loans » Baperless Bank Statemerts With the right financial tool,
Over 5,500 7-Eleven® HAE & Roloiery + Lines & Loans st-a-glance * Inter Instivdion Transters you can do almost anything.
Stores hisves Ciank aThs | oriicates of Denst + Home Equity Lines of Credt e Transters. A Citibank Home Equity
= Overdratt Protection = Women & Co & Line of Credit is such

+ Home Ecuity Loans
+ Clicode « Studert Loans

- Simell Business details ®
* Mortgages —
= Citigroup Private Bank

a2 taol

| Small Business

| carporate ¥

Investments & Insurance
= Oniling Investing with Citrade®
= Insurance

selecta.
| Urited States

e=mail fraud & security | aboutus | careers | locations | site map

Citibank.comn is the source of infermation about and access to domestic financial services provided by Citibank retail banking and the Citigroup
farnily of campanies, Gitibank, H.A, Member FOIC, Citibank Gredit Cards are issued by Citihank (South Dakats], fl.A,

Terms & Conditions
Copyright @ 2006 Citigraup Inc.

Obrazek 5 Originalni stranka banky

4) Pomoci programu Traceroute je mozné zjistit umisténi obou serverti. Zatimco pravy
server CITYBANK.COM se nachazi v USA, stranky, kde byly poZzadovany divérné informace

byly umistény na serveru v Koreji.
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Ele Edt Yew Help
|rerget e % 71150 =] @se | Emevew - PRiioree

| Rsove ooy St | @rng Foptons orine Help

& @ & B | estemangs -
provious | ModeZiof 21 = | *fics:

MName: 218-36-T1-193 rev krline net
IF Address; 216,36.71.193

Location: SEQUL (37.533N, 127,000
Network: APMICA

Reqgistrant:

ErLing (KRLIME 2- D)
203, Shintan bldg, 902-55
Togok-dong, Kangnamgu
Seoul 135-270
KR

(=1

Obrazek 6 Umisténi serveru v Korej

T MeoTrace: wew.citybank.com
Ele Edt Yiew Help
Iimlmchbakm 5] fe |.M'|I!w 'Iiﬂﬂpﬂﬂ

| Wseve ooy Sk | @rng Hoptions Gorine Help

& B & B | Extemasnpps -
Provious | Mode 23af 23 = | *rice

Mama: Destination ket Unreachable
IF Address; Linknowmn

Location: Linknown

Mebwark: Linknowm

Registrant confact information is nat a

ersion 325 - TRIAL 0:23-40 BT2EE S026.2kB 1.1 kB/:s ¥

Obrazek 7 Spravny odkaz na citibank.com do USA
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7.4 Analyza podvodu (Ceska spofitelna)
http://www.mesec.cz/clanky/klienti-ceske-sporitelny-v-ohrozeni/

10.tijna 2006 se objevil dalsi Cesky phishing tentokrat utocici na nejvétsi Ceskou retailovou
banku Ceskou spofitelnu. Jednalo se o email, kde se odesilatel vydaval za zastupce banky a
vyzyval k aktivaci nového zabezpec€eni. Email klienty pobizel k zadani uzivatelskych jmen a
hesel a piihlaSeni do online aplikace Servis24, kam byl klient pfesmérovan po kliknuti na

odkaz uvedeny v emailu.

Odkaz ovSem ptesméroval klienty na fale$né stranky, které byly velmi vydatenou kopii
stranek Ceské spofitelny. Na prvni pohled tak klient miize nabyt dojmu, Ze je na spravné adrese
a Ze se tedy nema c¢eho obavat. Piesto lze odhalit fadu rozdilli, podle nichz presmérovani

snadno zjistime:

Falesné stranky Originalni stranky
Suber (g Robeent Wekt  ZiuSy o Mipevide o Uorpy Jivet Pk Iaghy liee  Maeodds
GO -{”\ [0 benecgrona, 161 S oot rm O e
A CESKASS —
..... + SPORITELNA

“, PAMLASEN] SEANIS 24 Enalad yersion &

e Gl b

v Y oo b

[T

s z|(o) 45| | 7)8s)0] |

afwef e (H]\]
3333
T e T T T T T

L]z} 3]e] 7]}l o) -
ajwle] rjt]yjuf tofp []1]\]

A D
T T/

it peobidms 3 pfbiglenim!
WEruld dyrd barly

wLHite poshltou 5 ofbiaienin!
WLEmts ooy kacy

1) Pravé stranky ukazuji jméno serveru servis24.cz, falesné jsou nahrazeny ¢iselnym odkazem.
Za povsimnuti stoji i to, ze podvodna adresa bézi na nezabezpeceném protokolu http, kdezto

prava adresa na zabezpeceném kanalu https.

Podvodné stranky Originalni stranky
il prefon
Prejit  Zalogky  Mastroje  Mapovéda Pfejt  Zdloghy Mastroje  Mapovéda

@ Iu http: /202, 157.132.58:9070findex. htm ﬂ @ |'24 https: ffwnn,servis24, czfebanking-s24/ dispatcher 7aid=0999908]ang=Cs
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2) Druhy rozdil je ve funkcnosti. Klienti, kteti vyuzivaji virtudlni klavesnici, zjisti, ze ani tato

nefunguje.

3) Nefunguje ani vétsina odkazl vedoucich ze stranky.

24

podepsané certifikatem, ovéfenym nckterou certifikaéni autoritou (Ceské banky nejcastéji

VeriSign - piipad i Ceské spofitelny, nebo ICA). Podvodné stranky certifikat nemaji zadny.

Poznamka: N¢ekteré podvodné stranky si mohou také nechat vystavit certifikat. Proto je u nich
dalezité zkontrolovat organizaci, pro kterou byl vydan, organizaci, kterd certifikat vydala, a

datum platnosti certifikatu.

7.5 Phishing v praxi

Zajimavé je pouziti technik ,,phishermanti“. Aby uspéli, musi odeslat obrovské mnozstvi
falesnych maili (spamil), coz uz dnes neni pfili§ snadné, protoze velké ptijimaci (SMTP)
servery uz dokazi mnoho masovych mailingti blokovat. Phisheti nejdfive zaviruji tisice
béznych pocitaci ptipojenych k internetu; miize mezi nimi byt i ten vas. Virus, ktery umi
rozesilat maily z daného stroje, zatim spi, a je probuzen pravé v okamziku, kdy phisherman
zaveli k masovému mailingu a odesle si svou davku e-mailt.

Témto pocitaclim se fika ,,botnets* a pocitaci, ktery je hostuje, ,,zombie machine®.
Vyhoda botnetu pro uto¢nika je, Ze je v tom nevinné — i kdyby jej agenti FBI vypatrali a vyslali
zasahovou jednotku, najdou naprosto nevinného ¢loveka, ktery jen klikl na néco, na co nemél.

vvvvvv

internetovou (webovou) adresou, nebot’ tu zatim, na rozdil od e-mailové adresy, nelze padélat.
Stale nejcastéjsi postup je, Ze se padélana cast adresy vyskytuje v levé ¢asti URL, tj. napf.
»Www.citibank.com®, a za ni je nepfehledné a dlouhd splet’ znaki, pficemz skute¢né adresa
(nejcastéji jen IP Cislo) je az Gpln€ vpravo, kam zrak tak ¢asto nezavita.

To je ale dnes uz pon¢kud naivni trik, na ktery jen tak nékdo neskoci: nejnovéjsi vynalez
je ale opravdu rafinovany. Spociva ve vytvoreni malého javascriptového okénka, které
nenapadné na strance vyskoci, zakryje fadku s URL a nahradi ji faleSnym textem, ktery uz
nemtize vzbudit zadné podezieni, protoze se jedna o ,,spravné napsanou’ adresu. Jedinou
obranou uzivatele je pak vypnout JavaScript — ale to d€la jen malo osob.

Co se déje s vaSimi daty

V okamziku, kdy ma gang vase udaje, miize postupovat nékolika zptisoby. Tteba zkusi
po troskéach vytahnout penize z vasi platebni karty — nati¢tuje vam neexistujici ndkupy v
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internetovych obchodnich domech a vase banka muze povolit transfer penéz. Problémem
ovSem je, ze zde zlo€inec musi vystoupit z temnot: musi mit ti€et, na ktery penize poputuji,
musi mit smlouvu s kartarskou spolec¢nosti jako prodejce (merchant). Zatimco vlastni phishing
se da provést odkudkoli ze svéta.

Toto uz dnes prakticky nejde provést se zemi, kde nefunguji zékony, protoze banky
nepfevedou penize na Ucty pii online ndkupech do téchto ¢asti svéta. ZloCinecky gang, ktery
ma v ruce tisice ¢isel od platebnich karet, musi volit rafinovanéjsi postupy jak tyto penize
vyluxovat, vyprat a odtransportovat.

FBI udava, ze vétsina gangl pochazi z vychodni Evropy a zejména z Ruska; ti pak
nastrci své ,,bilé koné*“ do civilizovanych zemi, kde si oteviou fadné ucty a internetové
obchody, vyinkasuji penize, pievedou je a zmizi do podzemi.

AZ neuvétiteln€ vysoka Cisla ucinnosti sveédci o tom, v jak masovém métitku se
»phishermaniim* dafi klamat lidi. Studie tvrdi, Ze se na phishing chytne kazdy dvacaty osloveny
uzivatel, tedy jedna se o pétiprocentni ucinnost.

Organizace zabyvajici se phishingem pak tikaji, ze se kazdy den rodi nékolik desitek
novych variant utokli — novych pasticek, které nckde Sikovni psychologové placeni
kriminalnimi gangy vymysleji. (Rada typickych ptipadii je uvedena na www.antipishing.com.)
Zatim jde nej€astéji o predstirani identity nejvétSich americkych bank (Citibank, Bank One,
Fleet atd.), kartaiskych spolecnosti (MasterCard, VISA, AmEx) nebo nejvétsich internetovych
obchodu a platebnich sluZzeb (Amazon, eBay, PayPal). USetfen nezustal ani Microsoft.
pokud se uzivatel trosku zorientuje, budou mu e-maily od velkych bank a obchodt s Zadosti o
,ovefeni osobnich informaci® brzy podezielé, ale maily od specializovanych sluzeb budou
pusobit vérohodnéji.

7.6 Statistické udaje

Podle serveru Antiphishing je uspéSnost rhybhéii znepokojivé vysoka — podvést se necha
kolem péti procent oslovenych, pricemz pocet rhybholovii rychle stoupa. Zatimco v listopadu
lofiského roku bylo zaznamenano necelych 30 unikatnich utokti touto metodou, letos v bieznu
uz jich bylo 420 (z toho 110 cilenych na eBay, 98 na Citibank a 63 na Paypal).
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Obrazek 8 ZvySovani phishing zprav z fijna 2004 k ¢ervnu 2005.

Pocet nahlasenych aktivnich phishing stranek v bieznu 2004 2870
Priamérny mési¢ni narist phishing stranek od ¢ervence 2004 do bi‘ezna 2005 28 %
Stat s nejvice podvrZzenymi phishing strankami USA
Primérny pocet dni online stavu podvodné stranky 5,8
Nejdel$i doba online stavu podvodné stranky (dny) 31
Pocet lidi, ktefi se setkali s online phishingem v USA (v milionech) 57

Nejcastéji pouzivanym portem, na kterém phishingovy server nasloucha, je podle o¢ekavani
standardni HTTP port ¢islo 80, celkové byla procenta rozloZena takto:
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port 87 (0,53%)
port 85 (0,48%)~. | rport 81 (0,78%)

bort 6180 ostatni porty
(0,64%) (1:9¢%)

port 80
(96,00%)

Oblibenym cilim utokd s ptehledem vévodil finan¢ni sektor, na n&jz smétrovalo 81 procent
vSech pokust o podvod. Jak jiz prvni tabulka naznacila, nejvice podvrzenych stranek pochézi
ze Spojenych stétii (vice nez 34 procent), druhé misto si s dvanacti procenty vyslouzila Cina a
pomyslna bronzova pticka patii Jizni Koreji (devét procent). BEhem biezna bylo zaznamenano
66 riznych zemi s podvrzenymi strankami.

7.7 Obrana proti phishingu
http://www.microsoft.com/cze/athome/security/online/phishing_filter.mspx#EQB

Klicovym nastrojem na ochranu pied phishingem je zdravy rozum. Dokonale u€inna
softwarova ochrana pfed nim neexistuje a asi ani existovat nemtize. Nicméné jako podpiirny
prostiedek si miizete nainstalovat naptiklad EarthLink Toolbar (www.earthlink.net), ktery vas
mimo jiné upozorni, kdyz vstoupite na server, ktery je zndm jako podvodny. OvSem tato
ochrana pochopitelné funguje jen na provatené ptipady, nepomuiize u novych utok.

Dal$im obrannym ndastrojem proti phishingu je pouziti software Microsoft Phishing
Filter, ktery poskytuje dynamickou ochranu proti phishingu pfi navstévé webli dvéma zptisoby.
Kontroluje a identifikuje podezielé weby a poskytuje aktualizace a hldSeni o znamych
podvodnych serverech. Nastroj Microsoft Phishing Filter je zdarma k dispozici jako doplnék k
panelu MSN Search Toolbar a bude také dostupny v pifistim prohlize¢i Windows Internet
Explorer 7.

Tento néstroj Microsoft Phishing Filter spojuje dvé technologie ochrany pied podvody
typu phishing:

1) Zabudovany filtr, ktery v navs§tévovanych adresach URL a webech kontroluje
urcité charakteristiky vazici se k phishingu.
2) 2) Sluzba online, ktera nabizi informace o ohlaSenych podvodnych webech
v redlném case. (Podvodné weby se objevuji a mizi v rdmci 24 — 48 hodin, proto
je dulezité aktualizovat informace kazdou hodinu.)
A jak tento programu pozorni uzivatele na vyskyt phishingu?
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Po instalaci doplitku Microsoft Phishing Filter do panelu MSN Search Toolbar, bude
kazdy navstiveny web ovéien a zkontrolovan, zda nema podezielé vlastnosti, a bude
automaticky ovéteno, zda se nejednd o znamy podvodny web.

Pokud ptejdete na podeziely web, ktery by mohl byt podvodny, zobrazi se zluté
upozornéni.

| #  Caution: This wiebsite conlains suspicious contenl.  Help  Begod |

Kdyz se pokusite navstivit zndmy podvodny web, zobrazi se ¢ervené upozornéni a
dojde ke znemoznéni zadani jakychkoliv informaci do jakéhokoliv formulafe na webu.

E T Manblntiadl‘ar'}wr Mlﬂl'_r - M- e T T

Pokud vam i ptes pouziti téchto ¢i jakychkoliv jinych programi chranicich proti phishingu
néjaky podobny email piijde, doporucuje se postupovat nasledovneé:

Na nic neklikat! Odkazy v podvodnych e-mailovych zpravach vas ¢asto zavedou piimo na
falesné weby, kde miiZzete bezdécné piedat podvodnikiim své osobni nebo finan¢ni udaje.
Neklepejte na odkazy v e-mailové zprave, pokud si nejste jisti cilovou adresou.

1. Premyslet! Posoudit realnost popisované situace, vSimat si piipadnych odchylek od

vzhledu ¢i obsahovych prvkd, které dopisy od dané instituce obvykle mivaji.

2. Pokud mame pocit, ze by dopis mohl byt redlny, podivat se do rhybhatského archivu

(www.antiphishing.org) jestli tam doty¢ny dopis jiz neni zdokumentovan.

3. Pokud mame jesté¢ potad pocit, ze by dopis mohl byt redlny, ovéfit si jej u instituce,
ktera jej udajné odeslala. Samoziejmé nepouzivat zadné kontaktni informace uvedené v
dopise, ale obratit se na kontakt, ktery pro komunikaci s doty¢nou instituci obvykle
pouzivame a mame ovéten.

Uzivatel musi byt opatrny a nejlépe odmitat jakykoli e-mail, ktery jej nuti na néco kliknout.
Samoziejmosti je kvalitni antivirus, nebot’ jednou z dalSich variant phishingu je instalace
programu (viru), ktery zaznamenava a odesila vSe, co napisete na klavesnici (tedy i ¢isla karet a
hesla). Pfes veSkerou a zlepSujici se snahu policie 1 napadanych instituci se dnes jako jedina
témer absolutni ochrana jevi zavedeni systému, ktery bude oveérovat pravost obdrzeného e-
mailu. Vestavba v e-mailovém klientovi nalezne v e-mailu ovéfovaci kod, bude kontaktovat
zdroj a provede ovéfeni; ndsledné uzivateli sdéli, zda je odesilatel (uvedeny v hlavicce)

pravdivy nebo ne a vypise jeho jméno.
Experti se shoduji v tom, Ze zavedeni takovéhoto systému by soucasny phishing prakticky

zlikvidovalo. Je ale naro¢né, vyzaduje vytvotreni a schvaleni standardl i technickou realizaci
systétmu a nasledné pak ochotnou a dobrovolnou spolupraci miliond uzivateli. Vytvofeni a
zavedeni tohoto systému je tedy pracné po vSech strankdch a zavede do prace s e-mailem dalsi

proceduru, ale experti se shoduji, Ze je to zfejme nevyhnutelné a jediné G¢inné feseni.
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7.8 Pharming

Termin ,,pharming* oznacuje ¢innost, kterou kriminalni hackefti pfesmérovavaji
internetovou komunikaci z jedné webové stranky na jinou, stejné vypadajici stranku s cilem
oklamat vas tak, abyste zadali své uzivatelské jméno a heslo do databaze na jejich falesné
strance. Castymi cily téchto utokd jsou bankovni a finanéni stranky. Zde se zloginci snazi
ziskat osobni informace, aby méli pfistup k vaSemu bankovnimu Gc¢tu, mohli ukrast vasi
identitu nebo provést jiné druhy podvodt pod vasim jménem.

Pharming, pouzivani faleSnych webovych stranek, mize vypadat podobné jako podvod

24

falesnou stranku bez jakékoliv vasi ti¢asti nebo védomi.
7.8.1 Principy pharmingu

Namisto toho, aby uto¢nik ¢ekal, nez nepozorny uzivatel klikne na odkaz v e-mailové
zprave, pokousi se zauto€it pfimo na internetovy prohlize¢ ¢i DNS zdznamy. JestliZe si i
zadame do prohlizece spravnou adresu, trojsky ki, ,,cerv nebo jiny ,,néstroj* presméruje nas
pozadavek na server, kde mlize zachytit citlivé informace - jméno, heslo, ¢islo kreditni karty a
podobné. Jinou moznosti, jak se Gtocnikovi podafi stejny vysledek, je utok na DNS.

Pharming vyuziva ke své ¢innosti prekladu jména serveru na odpovidajici IP adresu,
uto¢i tedy na DNS (Domain Name System). Pokud pak uZivatel ve svém internetovém
prohlizeci zada adresu naptiklad www.inetbanka.cz, nedojde k piekladu na odpovidajici IP
adresu, nybrZ na né¢jakou jinou, podvrzenou. Pokud se uto¢nikovi podaii zménit DNS zdznam
vySe zmiflované imaginarni banky www.inetbanka.com, pfesméruje se komunikace na jiny
stroj, jiné stranky, které vSak na prvni pohled nelze rozpoznat od originalu. Nic netusSici
uzivatel tedy zada pozadované ptihlaSovaci udaje a bez vétsich prekazek jimi obdaruje
uto¢nika.

Pharming lze s trochou "$tésti" provést také lokalné modifikaci souboru hosts a
ptipadnym vytvorenim podvrzené WWW stranky. Zminovany soubor hosts mizete pod
operanim systémem Windows nalézt v adresaii C:\WINDIR\system32driversetc, kde
\WINDIR\ je instala¢ni adresai Windows. Hosts miize obsahovat naptiklad tyto udaje:

127.0.0.1 localhost
81.31.5.18 www.lupa.cz

Pokud uzivatel zada ve svém webovém prohlize¢i URL www.lupa.cz, pak bude presné podle
udaje v souboru hosts kontaktovan stroj s adresou 81.31.5.18. Pharming spocivajici v
modifikaci souboru hosts by pak mohl vypadat takto:

1. Utoénik si vytvoii na prvni pohled identickou kopii stranek www.inetbanka.com, diky

které bude po nic netusicim uzivateli poZzadovat zadani citlivych tdaji o jeho osobé.
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2. Tyto podvodné stranky umisti naptiklad na stroj s IP adresou 111.222.33.44.

3. Piida do souboru hosts na vybraném pocitaci fadek s falesSnou IP adresou a doménou:

127.0.0.1 localhost
81.31.5.18 www.lupa.cz
111.222.33.44. www.inetbanka.com

4. Ceka, az se obét’ prihlasi ke "svému" G€tu na adrese www.inetbanka.com.

Ptistup do souboru hosts na vzdaleném pocitaci miize uto¢nik ziskat naptiklad pouzitim
trojského koné, kterého predtim uzivateli podstrcil.

7.8.2 Priklady pharmingu

Ptikladem mohou byt nedavné incidenty , kdyz se objevili prvni ndznaky novych utok.
Uzivatelé serverti Google a Amazon stézovali na neustale pfesmérovani na ,,Med Network* —
online obchod s IéCivy. Postizeni byli uzivatelé na ruznych platformach - operacnich
systémech: Windows, Mac OS, UNIX ¢i prohlizecich: Internet Explorer, Netscape, Firefox a
Opera. Na napadenych pocitacich se nenasli zadné viry, ani spyware.

Jinym piikladem je Cerv Banker AJ, ktery se pokouSel ukradnout ptihlasovaci
informace na bankovnich portalech. Na zacatku tohoto roku se objevil utok na server
internetového providera Panix.com, kdy doslo k pfepisu DNS zdznamu a vlastnictvi domény
panix bylo bez védomi jeho vlastnika pfesunuté do Australie, DNS zdznam do Velké Britanie a
emaily pfesmérované na jinou spolecnost v Kanad¢. Panix v souvislosti s timto incidentem
vydal varovani pro svoje zakazniky, ze pachatel¢ mohli zachytit jejich ptfihlaSovaci udaje.
Podobné¢ MasterCard International taktéz uvadi na svych strankach informace o vice nez deseti
utocich za posledni mésice.

7.8.3 Obrana proti pharmingu

I presto, ze nas pocitac je vybaveny nejnovéjsSim antivirovym programem, firewallem a
nastrojem proti spyware, t¢zko se ubranime pifesmérovani na faleSnou webovou adresu, pokud
bude naptiklad napadeny DNS zaznam. Jestlize bychom ale méli informaci o tom, ze stranka,
na které se nachazime, ma IP adresu registrovanou v ,,podezielé¢ krajiné*, ptipadné dostali
informaci od jinych uzivatell, ze dana stranka je zneuzita na kriminalni ¢innost, mohli bychom
se uinngji branit. Nastroj, ktery ndm takovéto informace mulze poskytnout, je napiiklad
Netcraft Toolbar. Pti pouziti této aplikace se u kazdé zobrazované stranky vypisi dopliujici
informace - napt. zem¢, do které navstivend adresa nalezi, nebo hodnoceni jinych uzivateli. S
Netcraft Toolbar se zvySuji vase Sance na odhaleni snah o phishing a pharming, ptipadné
rovnou mizete néjaky nové odhaleny podvodnicky server udat. Pomoci v ochrané proti
pharmingu by nam méli také samotni vyrobci software a poskytovatelé webovych sluzeb.
Ochrana by méla spocivat v lepSim zabezpeceni internetovych prohlize¢li, vyvoji novych
autentifikac¢nich protokold, ¢i pouzitim tzv. ,,multi-faktor* autentifikace. Proti tomuto zplisobu
se muzete branit kvalitnim antivirovym systémem a jeho pravidelnou aktualizaci. Cestu za
uspéchem uto¢nikovi dale mize ztizit spravné nakonfigurovany firewall, nicméné obrana proti
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pharmingu neni v globale viibec jednoducha. Jako reakci na sofistikované bankovni podvody
ptipravily vSechny banky novinky (2006) pro zvySeni zabezpeceni internetového bankovnictvi.
Nasledujici tabulka uvadi novinky 5 nejvétsich bank, operujicich na ¢eském trhu:

Zabezpeceni internetového bankovnictvi péti nejvétSich bank

¢soB

Ceska spofitelna

Komeréni banka
GE Money Bank

eBanka

GAAFIKA: HN, HOTD: MM - ALES MASNER

Identifikaéni éislo a PIN

Certifikat uloZzeny na Eipové karté

Klientské Gislo a heslo a autorizaéni SM5 zprava
Klientsky certifikét uloZeny na Cipové karté

Autentizaéni kalkulator

Klientsky certifikit uloZzeny na CD nebo &ipové karté

Autorizaéni SMS pfi kaZdé aktivni operaci

Identifikatni &islo a heslo
Mobilni klié na prihlaSeni do systému
Klientsky certifikat

 Mobilni elektronicky kiie

Internetovy elektronicky klié
Osobni elektronicky klié

(autentizacni kalkulator)

0RO BANKY

zdroj: www.ihned.cz
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8 Obchodovani na Internetu

Vyznam fenoménu e-business lze demonstrovat na spole¢ném prohlaseni EU a USA o
elektronickém obchodu z 5. fijna 1997, které obsahuje nov¢ ptistupy:

- Globalni elektronicky obchod se stane vyznamnym motorem svétového
hospodaistvi v 21. stoleti.

- E-commerce nabidne nova pracovni mista a nové ptilezitosti pro podniky ve vSech
Castech svéta.

- Malé a sttedni firmy budou schopné bez znacnych néklad podnikat v celosvétovém
méfitku s Sirokym sortimentem zboZi a sluzeb.

- E-commerce zvysi produktivitu ve vSech sektorech ekonomiky, vzniknou nové
sektory, nové formy marketinku a prodeje.

- VySS$i mira globalni konkurence (tj. s firmami razné velikosti, pii vynaloZeni
malych nékladl) pfinese vétsi vybér spotiebiteliim a tak povzbudi hospodaiskou
aktivitu a inovace

Zadame-li do portalti seznam.cz nebo google.com heslo elektronicky obchod, dostaneme
radove tisice firem, které nabizeni nejriznéjsi zbozi , sluzby a technologie k elektronickému
obchodovani. Souvisi to se skutecnosti, ze internetové obchody maji v soucasné dob¢ druhy
nejvétsi obrat v CR po fetézcich hypermarketti a CR je souéasti globalnich siti.

K vyhoddm nakupovéni na Internetu patfi:

- niz8i ceny nez v "kamennych obchodech" a nakupovani z pohodli domova nebo
kancelare

- 24 hodin denné

- variantni moznosti platby: bankou, na dobirku, hotové pfi doddvce kuryrem, na
splatky

- dovoz zbozi az do domu nebo kancelafe casto bezplatné

- aktualni slevy akce a vyprodeje

- anonymita podle pfani zdkaznika

V soucasné dobé¢ neni elektronicky obchod jako takovy upraven zadnou pravni
normou. Nov¢ a pfipravované zdkony s obchodnim stykem v elektronické podobé pocitaji;
zatim neexistuje ucelend pravni norma, ktera by upravovala na jednom misté prava a
povinnosti spojené s elektronickych obchodem. Odbornici na legislativu diskutuji vlastni
pravni podstatu internetu. Internet neni ani hmotnym predmeétem, ani ¢isté nehmotnym
statkem, tj. prdvem nebo jinou majetkovou hodnotou. Proto také podtrazeni urcitych na
internetu uskute¢nénych jednani pod nékterou "klasickym pravem" definovanou oblast byva
nékdy znacné obtiZzné. Obecné vsak lze fici, Ze k zajiSténi nalezité ochrany subjektivnich prav a
zakonem chranénych zajmi ve vétsin€ pripadl postaci disledné a jednotné aplikovat stavajici
pravni predpisy. Jedinym problémem v takovychto pfipadech miZe byt dosud chybéjici
rozhodovaci pravomoc soudu, ktera by do jisté miry stanovila standardizované feseni na
internetu vznikajicich modelovych situaci.

Komise OSN pro mezinarodni obchodni pravo (UNCITRAL) ptipravila tzv. modelovy
zakon o elektronickém obchodu; tento modelovy zdkon zatim neni zavaznou pravni normou.

Jedna z moZznych klasifikaci elektronického obchodu je segmentace na
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A) B2B - Business to Business

Tento druh elektronického obchodovani se pouziva v distribu¢nich a prodejnich sitich,
ve kterych mohou mezi sebou komunikovat vyrobci, pobocky, distributoii, velkoobchody,
dealefi nebo obchodni zastupci. Zakladni rozdil mezi timto druhem elektronického obchodu a
internetovym obchodem typu B2C (business-to-consumer) je v tom, ze prodavajici (vyrobce,
distributor, velkoobchod, apod.) zna predem nakupujiciho. VétSinou se jednd o partnera,
ktery mé& predem stanoveny obchodni podminky, za kterych muize nakupovat. Klasickym
priklade elektronického obchodu B2B jsou elektronicka trzisté, na kterd maji pfistup pouze
registrovani UcCastnici. Néktetfi velci odbératelé organizuji takovato trzisté formou drazby, kdy
za minimalnich nékladi se béhem relativné kratkého ¢asu shromazdi velké mnozstvi nabidek.

B) B2C - Business to Consumer

Tento druh elektronického obchodovani je zaméfen na prodej koncovym zdkaznikim -
spotiebitelim. Je to vlastné obdoba klasického "kamenného" obchodu na Internetu. Internetovy
obchod disponuje oproti klasickému obchodu fadou vyhod . Je zndmé jméno kazdého
nakupujiciho véetné jeho adresy - to je pro bézny obchod obrovsky prilom s dusledky pro
koncipovani nabidky a marketingu a individualniho pfistupu ke kazdému zékaznikovi.

Ke standardnim modeliim pro elektronické obchodovani patri:

Elektronicky obchod (e-shop)
o online marketing firmy nebo obchodu

e v prvnim pfipad¢ jde o marketing organizace a jejiho zbozi nebo sluzeb s moznosti
objednavat, ptip. 1 platit (Casto kombinovano s tradicnimi marketingovymi kanaly)

e prvotnim cilem je zvysit poptavku, mezi dalsi cile patii redukce nakladt na prodej a
marketing, je to levnd cesta k prezentaci na globalnim trhu
o zisky se ofekavaji ze snizenych nakladd, zvySeni obratu, piip. z reklamy
Elektronicka burza (e-procurement)

e online nabidky a zprostfedkovani zbozi a sluzeb
e typicky provozované velkymi podniky nebo vefejnymi institucemi

e hledani dalsich dodavatelii a redukce ndkladl na nabidku (napf. specifikace nabidek
mohou byt stahovany dodavateli na misto zasilani postou), mize byt rozsifeno o online
formu vyjednévani, uzavieni smlouvy a spolupraci prostiednictvim online média

e jako hlavni zdroj zisku se o¢ekava snizeni ndkladl (na zpracovani nabidek a na ziskani
lepSich nabidek za minimaln¢ srovnatelné naklady)
Elektronické obchodni centrum (e-mall)

o soustava elektronickych obchodl pod spoleénym zastfeSenim napt. zavedené znacky

e muze byt rozsifeno o obecné garantovanou metodu online placeni
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e pfi specializaci na urCity segment trhu se pak takové obchodni centrum stava centrem
pro celé odvétvi

e pridanou hodnotou mohou byt sluzby nebo vlastnosti virtualniho spolecenstvi (diskusni
fora, uzaviené uzivatelské skupiny, FAQ - seznam ¢asto kladenych otdzek apod.)

o piijmy se oCekavaji ze ¢lenskych poplatkd, z reklamy, pfip. z provize za transakci
(pokud jsou platby provadény prostfednictvim obchodniho centra)
Trh tieti strany (3rd party marketplace)
e rozvijejici se model vhodny pro organizace, které davaji prednost outsourcingu online

marketingovych operaci (jako doplné€k k tradi¢nim marketingovym kanaliim)

e ve své zékladni podobé¢ se jedné o uzivatelské rozhrani ke katalogu produktti nebo
sluzeb, které mize byt dale rozsifeno o specialni sluzby typu propagace obchodni
znacky, online platby, logistiku, objednavky, ptip. komplexni sluzbu zahrnujici i
bezpecné transakce

o ptikladem pfedstavujicim obchodni vztah firma-koncovy zakaznik mize byt marketing
jedné akce (napft. konference) zastitény dobfe zndmou firmou v daném oboru,
poskytovatelé ptfipojeni mohou pouzit tento model pro obchodni vztahy firma-firma a
vyuzit tak schopnosti tvorby WWW sluzeb

e piijmy mohou byt generovany na zakladé¢ ¢lenskych poplatkii, poplatkll za sluzby nebo
provizi z hodnoty uskutecnéné transakce
Virtualni spole¢enstvi (virtual communities)
o zakladni hodnota je vytvarena cleny daného spolecenstvi (zakazniky nebo partnery),
kteti ptidavaji svoje informace do zékladniho prostiedi, které garantuje poskytovatel
e pfijmy mohou plynout ze ¢lenskych poplatkii nebo z reklamy
 virtualni spolecenstvi mize byt dulezitym doplitkem ostatnim marketingovym aktivitim
v ramci budovani diveéry u zédkazniki a zajisStovani zpétné vazby
Poskytovatel sluZeb hodnotového ietézce (value chain service provider)
o specializace na n¢kterou z funkci hodnotového fetézce (napt. platby nebo logistika) se
zamérem ziskat timto odliSenim konkuren¢ni vyhodu
o klasickym ptikladem byly vZdy banky, které mohou nyni nalézt nové prilezitosti

e nové piistupy se objevuji v fizeni vyroby nebo ve skladovém hospodatstvi

o zisky mohou byt zaloZeny na poplatcich nebo procentnim podilu
Integrator hodnotového retézce (value chain integrator)
e zamcfuje se na integraci vice krokd hodnotového fetézce a na potencial zhodnoceni
informacnich tokti mezi t€émito kroky jako dalsi pfidanou hodnotu
e zisky mohou plynout z poplatkli za konzulta¢ni ¢innost nebo za transakci
Kooperativni prostiedi (collaboration platform)

e soustava nastrojli a informacni prostiedi pro kooperaci mezi firmami

Strana 81 (celkem 199)



muze byt zaméteno na urcité funkce, jako je napft. spole¢né navrhovani nebo
projektovani

obchodni prilezitosti 1ze najit v managementu celé sluzby (za ¢lenské nebo uzivatelské
poplatky) a v prodeji (licenci) specialnich nastroji (napft. pro navrh, workflow, fizeni
ob¢hu dokumenti aj.)

Informacni broker a dalSi sluzby (informationbrokerage and other services)

objevuje se celd fada novych sluzeb ptridavajici hodnotu k mnozstvi dat, které se
nachdzeji na otevienych sitich nebo které pochazeji z integrovanych obchodnich
operaci, jako je sestavovani profilu zdkaznika, burza obchodnich pftilezitosti, investi¢ni
poradenstvi apod.

informace a poradenstvi museji byt obvykle placené piimo bud’ na zékladé
"ptredplaceni" nebo platby za uZiti, dals$i moznosti je vyuziti reklamy

zvlastni kategorii jsou sluzby poskytované certifikacnimi autoritami a elektronickymi
notéfi nebo jinou divéryhodnou tieti stranou

zdrojem piijmu mohou byt predplatitelské poplatky kombinované platbou za uziti nebo
prodej software ¢i konzultacni ¢innost

Cely segment je regulovan v CR mj. nasledujicimi pravnimi normami:

Vyhlaska ¢. 442/2006 Sb., kterou se stanovi struktura informaci zvefejiovanych o
povinném subjektu zpuisobem umoznujicim dalkovy pfistup

Vvyhlaska &. 378/2006 Sb.. o postupech kvalifikovanych poskytovatelu certifika¢nich
sluzeb

Vyhlaska ¢. 326/2006 Sb., o atestaé¢nim fizeni pro elektronické nastroje

Narizeni vlady €. 173/2006 Sb.. o zasadach stanoveni uhrad a licenénich odmén za
poskytovani informaci podle zakona o svobodném pfistupu k informacim

Zakon ¢. 106/1999 Sb., o svobodném pristupu k informacim

Zakon ¢. 127/2005 Sb. o elektronickych komunikacich

Nafizeni vlady ¢. 100/2005, kterym se méni nafizeni vlady ¢. 140/2000 Sb. a ¢&.
469/2000 Sb.

Zakon ¢. 480/2004 Sb., o nékterych sluzbach informadni spole¢nosti

Zakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy

Zakon ¢. 95/2005 Sb., kterym se méni zakon ¢. 29/2000 Sb.. o poStovnich sluzbach

Zakon ¢. 29/2000 Sb.. o postovnich sluzbach

Postovni podminky Ceské posty, s.p.

Novela zakona ¢. 227/2000 Sb., o elektronickém podpisu

Nafizeni vlady ¢. 495/2004 Sb.. kterym se provadi zakon ¢. 227/2000 Sb., o
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elektronickém podpisu a o zméné nékterych dalich zakonu

e Vyhlaska &. 496/2004 Sb. k elektronickym podatelnam

e Novela Nafizeni vlady o Obchodnim véstniku

Novou organizaci je v tomto segmentu Asociace pro elektronickou komerci (APEK).

V dobé zalozeni APEK byla internetova ekonomika v CR obecné neznamym pojmem, a proto
byla Asociace v roce 1998 zalozena za ucelem podpory e-komer¢nich aktivit v prostiedi
¢eského Internetu a to formou standardiza¢ni, popularizaéni a vychovné ¢innosti, s jejiz pomoci
mela napomahat kultivovat a rozvijet tuto novou oblast podnikani.

Cile, které si Asociace pro elektronickou komerci na pocatku svého vzniku urcila, napliuje
predevsim, jako neziskova organizace, vefejnymi projekty.

V oblasti standardizace je uspésné provozovan projekt certifikace APEK Certifikovany
obchod (piivodni nazev do roku 2004 Nakup bez obav). Tento jeden z nejstarsich projektii
Asociace je soucasti viadniho programu Ceska kvalita, ktery podporuje poskytovani kvalitnich
sluzeb v Ceské republice. Cilem projektu certifikace je zvysit dirvéryhodnost elektronickych
obchodii v ocich spotrebitelii, zaroven poskytnout zpétnou vazbu obchodnikiim, a pochopitelné
aplikovat nova zakonnd ustanoveni v podminkdch internetového trhu.

Samotny certifikacni proces je provaden na zakladeé exaktné stanovenych Certifikacnich
pravidel, kterd jsou vytvorena Asociaci, zakladem pro stanoveni téchto pravidel se staly platné
zdkony — zejména Smérnice Evropského parlamentu a Rady o elektronickém obchodu,
Smeérnice o prodej na dalku, obcansky zakonik, zakon o ochrané spotrebitele — stavajici
pravidla APEK a certifikacni pravidla zemi EU.

Tento projekt na sebe upoutal pozornost ceskych i zahranicnich médii, zaroven znacné zvysil
zdajem o clenstvi v APEK a aktivni ucast podnikatelskych subjektii na rozvoji a zkvalitnovani e-
komerce v CR.

Dal$im nemén¢ zajimavym projektem je Bezpecnynakup.cz , ktery od biezna 2005 prezentuje
zpisoby bezpecného nakupovani a placeni na Internetu. Jednad se o vyukovy projekt, ktery
zabavnou formou uci uzivatele internetu, jak bezpecné a bez obav nakupovat na internetu.
Vyukovy server provadi navstévniky nakupem v internetovém obchod¢ v jednotlivych fazich a
popisuje zékladni pravidla, ktera plati pfi nakupu na internetu. Tento projekt se v bieznu 2005,
kdy byl zahajen, setkal s unikdtnim ohlasem 50 000 navstévnik v tomto mésici. Server je i
nadale provozovan a je jednim z nastroji edukacni ¢innosti Asociace.

Projektem, ktery se zamétuje pouze na ¢leny Asociace a odbornou vetejnost, tedy nikoli na
koncové zékazniky, je E-business Forum. Do tohoto projektu pofddanym Tuesday Business
Network se APEK zapojil v roce 2006. Jedna se o série diskuznich vecerti s vybranymi
osobnostmi nad tématy elektronického obchodu. Ugastnici setkani si pii téchto piileZitostech
vymeénuji zkusenosti a prezentuji tuspésné 1 netispésné priklady z praxe.

Na pocatcich vzniku Asociace tvofilo Clenskou zakladnu par internetovych obchodnikt a firem,
které podnikaly na internetu. Postupem Casu se Cleny staly i subjekty obdobného zaméteni,
které maji za cil podilet se na rozvoji elektronického nakupovani, jedna se predevsim o
softwarové spolecnosti a finan¢ni instituce.
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V soucasné dobé mezi Cleny Asociace patii nejveétsi Ceské internetové obchody, piedni
softwarové spolecnosti a finan¢ni instituce.

Podle nézorh analytikii cely segment elektronické komerce zaziva nebyvalou konjunkturu.
Agentura Forrester Research signalizuje, Ze v roce 2006 obrat obchodii ptes internet prekroci
v Evropé sto miliard Euro. V Ceské republice podle dalsich tdaji Asociace pro elektronickou
komerci v roce 2006 v Internetu probéhnou transakce za 14 miliard korun, coz piedstavuje
nariist v porovnani s pfedeslym rokem o Ctyficet procent. K nejvét§sim hrac¢iim na ceském trhu
patii firmy Internet Mall (v roce 2006 oc¢ekava trzby vyrazné ptes miliardu CZK), Vitava
Stores, Eurocomm Group, Internetshops a Quelle.

Internet Mall je ndkupni galerie, sdruzujici pod jednou stfechou specializované obchody, které
krom¢ vlastniho prodeje nabizeji svym zakaznikiim i kompetentni odborné poradenstvi a Siroky
repertoar doplitkovych sluzeb.

Internet Mall a obchody bilezbozi.cz, mp3store.cz, fotoexpert.cz, audioexpert.cz,
videoexpert.cz, pcexpert.cz, pneuexpert.cz, mobilka.cz, showpark.cz, sekacky.cz,
hobbyexpert.cz, ostrovpokladu.cz, zafizeno.cz, bartsport.cz, levnastavba.cz, gameson.cz,
last.cz, happyanimals.cz, mimina.cz, joy.cz, cykloexpert.cz a chrono.cz jsou provozovany
spole¢nosti Internet Mall, a.s.

Spole¢nost Vltava Stores, a.s. je provozovatelem piednich ¢eskych internetovych obchodii
Cybex.cz, Vltava.cz, ElectroHall.cz, MusicKatalog.cz a aukéniho serveru Aukce.cz. Zaroven je
jedinym spole¢nikem slovenské spolecnosti CP Internet, s.r.o., provozujicim jeden z nejvétSich
internetovych obchodi na Slovensku - Dunaj.sk.

elektroniku, domaci spotiebice, pocitacovou techniku, digitalni fotoaparaty, mobilni telefony,
programov¢ vybaveni, hry a hracky, potteby pro kutily, zahradkate a chovatele zvifat, produkty
pro zdravi a kondici nebo také zajezdy a rekreacni pobyty. Vitava Stores vyviji stalé usili o
dalsi zkvalitnovani a rozSifovani nabidky. V soucasné dobé obsahuje nabidka zbozi a sluzeb
vic jak milion polozek. V roce 2005 spolecnost dosdhla obratu 417 milionti korun a
zaznamenala meziro¢ni nariist obratu 52%. Tim se zatazuje mezi obchodniky s nejvétsi
dynamikou na ¢eském retailovém trhu viibec. Obchody Vltava Stores registruji v souétu cca
420 tisic zdkazniki, primérny mésicni pfirtstek novych zdkazniki je cca 9 tisic.

Cilem spolecnosti je vybudovani stabilni a dominantni znacky Vltava Stores na ceském
internetovém trhu. Zakladnim posldnim je byt tradi¢nim, solidnim a divéryhodnym partnerem
pro své zakazniky a obchodni pratele a napomdhat tak dal§imu rozvoji internetového
obchodovani na ¢eském trhu.

Opira se ptitom o své zkuSenosti - 10 let tradice a stability nejstarSiho internetového obchodu
na ¢eském trhu Vltava.cz, dynamiku vyvoje — obchod Cybex zaznamenal v roce 2005
meziro¢ni narast 77%, Sirokou nabidku zbozi a sluzeb a také o novy kapital, ktery do
spole¢nosti vstoupil s investicnimi fondy v roce 2005.

Zakoupené zbozi mohou zékaznici do ¢trnécti dnii bez udani diivoda vratit. I kdyz
zpiisob platby na dobirku v CR zatim dominuje, je rovnéz mozné platit bankovnim
prevodem,on-line kreditni kartou ¢i pfimo na pobockach prodejcti.

V roce 2005 tvofil internetovy obchod 1,7 % z celkového maloobchodniho prodeje v CR (tidaje
bez zapoéitani prodeje aut do maloobchodu). Cesky trh mé ve sttedni Evropé znaény naskok
oproti ostatnim zemim (Slovensko, Mad’arsko, Polsko, Pobalti, atd.). Lze tedy pfedpokladat, ze
siln¢ ¢eské obchody se budou snazit ziskat i tyto trhy, pfipadné c¢astecny podil na trhu
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v zapadni Evropé¢, odkud je moZno za zajimavych podminek dovazet ¢ast sortimentu. Obecné
pak je mozné fici, ze stale vice zdkaznikli bude nakupovat po internetu stale $irsi sortiment
zbozi. Internetovému nakupovani v podstaté nahrava pfirozeny vyvoj internetu, ktery se stava
normalni souc¢asti zivota vétsSiny obyvatel. Celkove vzato trh se vyviji smérem, kde i klasické
kamenné obchody spousti internetové obchody jako dopliiky svych pobocek (ptiklady budiz
Electroworld a Datart v poslednim roce). To samé plati ovSem i napiiklad o malych
obchodnicich nebo Zivnostnicich, nabizeji-li jakykoliv produkt ¢i sluzbu, snazi se svou nabidku
prezentovat i na Internetu. Stale se jedna o nejlevnéjsi formu propagace s nizkymi néklady.
Ve vyhodach nakupovani je také mnohem $irsi sortiment na Internetu, nez v kamennych
obchodech, e-shopy nabizeji na jednom misté az desetitisice polozek, coz v kamenném
obchod¢ neni technicky mozné.

Zajimavy pohled nabizi nasledujici tabulka:

Obchodovani na Internetu

Obrat online obchodt v mid.

o ~
12 /
5. /

0 T T
2001 2002 2003 2004 2005 2006
2005 (v milionech K¢)
Internet Mall 1010
Eurocomm (Kasa.cz) | 470
VltavaStores 420
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Otéazky a ukoly:

1. Co obsahuje internetova adresa www.apek.cz ?

2. Najdéte na http://www.obchodnirejstrik.cz ekonomické udaje firem Internet Mall,
Kasa.cz, VltavaStores a dalSich, operujicich na ¢eském trhu

3. Najdéte na http://www.google.com a http://www.yahoo.com vyznané firmy, operujici

v oblasti
elektronického obchodu ve svétovém méfitku

4. Najdéte na http://www.yahoo.de firmy, podnikajici na némeckém teritoriu v segmentu
elektronického obchodu

5. Najdéte na internetu analyzy poradenskych spolecnosti Forrester Research a Gartner,
které se tykaji elektronického obchodu.V ¢em se lisi ?

Klicova slova: elektronicky obchod, UNCITRAL
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9 Nnové trendy

a) RFID

Technologie RFID (Radio Frequency Identification, identifikace na radiové frekvenci)
se prezentovala pivodné jako radiovd nahrada c¢arovych kodli. Neni bez zajimavosti, ze
nejvetsi zdjem na zavedeni RFID byl iniciovan od firmy, ktera pred desetiletimi prosadila 1
carové kody — od WalMartu. Firma si od nové technologie slibuje dalsi konkurenéni vyhody.
Novy systém lze GspéSné€ nasadit v mnoha odvétvich a oblastech, kde je kladen diiraz na co
nejrychlejsi a presné zpracovani informaci a okamzity ptenos téchto nactenych dat k
naslednému zpracovani.Informace jsou v elektronické podob¢ ukladany do malych Cipa-tagt,
ze kterych je lze nésledn¢ nacitat a opakované piepisovat pomoci radiovych vin, toto
zpracovani se vSak nedéje po jednotlivych ¢tenich jako u v sou€asnosti pouzivanych ¢arovych
kodu, ale hromadné. Soucasna Cteci zatizeni dokézou zatim najednou nacist az nékolik set tagli
za minutu.

Technologie RFID je v soucasné dobé povazovana za ptimého néstupce ¢arovych kodu;
dnes se vyuzivaji tiskarny, které¢ dokazi potisknout RFID tag informacemi s ¢arovym kodem.
Takov¢ tiskarny pfi potisku zaroven zapisuji informace do tagu a dokonce pokud je RFID tag
poskozen, toto zjisti a tag oznaci. Podobn¢ jako u ¢arovych koda se informace zaznamenavaji
na nosi¢ dat - tzv. RFID tag , ktery je pfipevnén na sledované objekty, tag obsahuje maly Cip s
anténou a paméti. RFID tagy jsou zakladem systému pro ukladani a pfenos informaci pomoci
elektromagnetickych vin. Mize je hromadné precist a zaznamenat prislusné Cteci zafizeni,
které¢ mize byt pevné nebo mobilni. Pomoci vin vyzafenych z Cteciho zatizeni dojde k nabiti
chipu a nasledné se informace ulozena v chipu bezdratové ptenese zpét do cteciho zatizeni
(kazdy tag obsahuje tzv. EPC kod - electronic product code, jednd se o jednoznacné sériové
¢islo tagu). Mario Cardullo kterému nalezi U.S. Patent 3 713 148 z roku 1973 byl prvni otcem
modernich RFID. Vynalezl totiz pasivni vysila¢ radiovych vin s paméti. Prvni demonstratory
téchto RFID zafizeni, ktera jsou stale pouzivéana, byla vyrobena v roce 1973 v Los Alamos
Scientific Laboratory.

Kazda implementace RFID technologie obsahuje RFID tagy pro oznaceni objekt, Cteci
zafizeni a tzv. middleware (fidici systém, ktery zajist'uje hromadné zpracovani vSech nactenych
tagll v dosahu cCtecich zafizeni a pfeneseni zpracovanych dat do navazného informacniho ¢i
fidiciho systému).
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Dtivodem tohoto rozdé€leni je umoznéni ¢teni dat z mobilniho zafizeni (tag) RFID
¢teckou a jejich nasledné zpracovani potieb konkrétni aplikace. Data poskytovana tagy se
mohou tykat identifikace ¢i mista nebo specifik ohledné ceny barvy, data zakoupeni.

V typickém RFID systému, kazdy objekt zvlast je vybaven malym levnym RFID tagem. Tag
obsahuje vysilac s digitalnim pamétovym &ipem, ktery ma svoji unikétni identifikaci. Ctecka,
anténa spolu s vysilatem a dekodérem, vysila signal, ktery aktivuje RFID tag a mize Cist a
zapisovat data. Kdyz RFID tag prochazi elektromagnetickym polem, detekuje aktivacni signal
&tecky. Ctecka dekoduje data obsazena v obvodé tagu (kfemikovy &ip) a data odesle na server.
Aplikace data vyhodnoti a miize provést odfiltrovani ¢etnych nadbytecnych ¢teni téhoz tagu.
RFID tagy maji oproti titkim s ¢arovym kodem nékolik zasadnich vyhod. Stitek s ¢arovym
kédem musi byt umistén na viditelném misté pro ¢teci zafizeni a tim je zaroven vystaven
vliviim poskozeni - odtrzeni, poSkozeni, teplotni vlivy, povétrnosti vlivy. RFID tagy lze také
umistit do znaceného objektu tak, aby nebyl témto vliviim vystaven, a tim je nékolikandsobné
odoln¢jsi oproti Stitku s ¢arovym kdédem. Nejlevnéjsi EPC RFID Cipy, které vyuzivaji
naptiklad firmy Wal-Mart, Tesco ve Velké Britanii, jsou dostupné za 5 centtl. Jejich velikost
spolu s anténou se pohybuje od rozmérii postovni znamky az k velikosti pohlednice.

Cena aktivnich ¢ipi velikosti mince se pohybuje okolo nékolika dollari. Ptikladem
uspésné aplikace technologie aktivnich RFID v logistice je Ministerstvo obrany USA, kde se
vyuziva jiz vice nez 15 let.

Aktivni Cipy vysilaji samy své udaje do okoli (TTF tag talks first), toto umoziiuje
vlastni miniaturni baterie umisténa v Cipu, ktera vydrzi cca 1-5 let. Tyto Cipy vSak kvili baterii
maji menéi odolnosti na teplotu a je nutné provadét vymenu baterie. Tyto éipy je moiné Vyuiit
vyuzivaji pro sledovani osob, vozového a technologického parku, sledovani zvirat a tam kde
leze Cip opétovné pouzit). Aktivni Cipy maji vzdalenost ¢teni az 100m, ale vyzaduji pomérné
vysoké naklady na potizeni, velikost paméti na ¢ipu miiZze dosahovat az 100Kb. Aktivni Cipy je
také mozné doplnit naptiklad o sledovani teploty, vlhkosti, otfest, radiace, svétla ¢i detekci
ethylenu ve vzduchu.

Pasivni Cipy jsou cenové vyrazné levnéjsi, maji riznou akéni vzdalenost ¢teni od 0,5m
do 10m, dlouhou zivotnost ¢ipu a pouzivaji metodu (RTF reader talk first). Tagy, které pracuji
na nejvyssi frekvenci UHF maji radius - cca 3 az 10m (EPC, ISO 18000-6), ty s frekvenci
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nejnizsi LF 125kHz maji dosah jen cca 0,5m (ISO 14443). V soucasné dob¢ jsou nejvice
rozsifeny pasivni Cipy a to zejména kviili své nizké cené, nenaroc¢nosti na obsluhu a odolnosti,
velikost paméti 64 - 256 bitl, a to i1 pfes jejich mensi spolehlivost.

Takto pasivni RFID ¢ip vypada — c¢tvereCky kolem jsou anténa, uprostied je Cip.
Aktivni Cip vlastni navic jesté nezavisly zdroj napajeni.

V ptipad¢ pouziti pasivniho RFID musi vysila¢ (snimac) periodicky vysilat pulsy
prostfednictvim antény do okoli. Pokud se v blizkosti objevi pasivni RFID ¢&ip, vyuzije
pfijimany signal k nabiti svého napdjeciho kondensatoru (jeho kapacita je dostate¢na k odeslani
odpovédi). Anténa tohoto Cipu je tedy konstruovana k hromadéni energie tak vysilani signalu.
V ptipade¢, Ze se jedna o aktivni systém, nosi¢ informace okamzité odpovi. Tento signal snima¢
od nosic¢e informaci pfijme a po jeho vyhodnoceni (ochranné kody atd.) jej pieda dale do
systému.

Absence zdroje napéjeni pasivnich RFID vede k jejich velmi malym velikostem, ta
v tomto roce dosahla 0,15mm x 0.15 pfi tloust’ce mensi nez papir (7.5um).

V soucasné dobé¢ se k vyrobé pasivnich RFID tagi vyuziva ¢ipti na bazi kiemiku,
pri¢emz jsou vyvijeny také polymerové. V minulém roce jiz byly pfedstaveny tyto polymerové
Cipy spolecnosti PolyIC (Némecko) a Philips(Nizozemsko). Jejich zavedeni by pfineslo
moznost vzniku tzv. inteligentnich Stitkti a zna¢né zlevnéni technologie.

RFID tagy se v soucasné dobé vyrabéji v n¢kolika variantach, dle velikosti a materialu a s tim
souvisejiciho pouziti ( tagy produktové, kartonové, paletové, malé tagy na lahve) a dle zptisobu
pouziti ( nalepeni pifimo na objekt), tzv. "Inlays" pro dal§i pouziti pro vyrobce - piimo
zabudované do produktli a zapouzdiené (naptiklad plastové - maji vétsi odolnost a pouzivaji se
1 v piipad¢ umisténi tagu na kovovy materidl, zde zajist'uji oddaleni Cipu a antén od rusSivého
podkladniho materialu kovu).

Otéazka je, pro¢ by obchodnici méli prahnout po zabudovavani identifikac¢nich Cipt do
jimi prodavaného zbozi. Odpovéd’ je jednoduchd — aby méli lepsi prehled za méné penéz.
Zaprvé se tak zjednodusi logistika zbozi. Zatimco u ¢arového kodu ma kazdy vyrobek stejného
druhu stejny ¢arovy kod, v ptipadé RFID ma kazdy jednotlivy kus sviij jednoznacny 96bitovy
identifikator EPC (Electronic Product Code — elektronicky produktovy kod). Lze tedy sledovat
pohyb jednotlivych kust zbozi, ztratovost, proslé lhity atd.
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Kromé¢ toho u carovych kodu je tieba kazdy kus zbozi piilozit k optickému snimaci. V
ptipadé RFID zvladne snimac piijmout kody zbozi bez fyzického kontaktu se zbozim. V praxi
by stacilo, aby u pokladny ¢lovék zastavil u snimace, snima¢ béhem nékolika vtefin zjisti
vSechny kody, nakupujici zaplati a vSe je vyfizeno bez vykladani zbozi na pas.

Pro obchodniky je navenek nejzajimavéjsi rychlejsi odbaveni zdkazniki. Hesla jako
"zadné fronty u pokladen" znéji hezky a dobfe se presentuji, vice podstatna je ale Cast
logisticka, tedy sledovani pohybu zbozi a data mining — nasledna analyza na téchto datech.

Kupftikladu jedou ze soucasti RFID implementace maji byt LCD cenovky. Misto
doposud bézné pouzivanych papirovych cenovek by na regalech byly malé cenovky vybavené
LCD a snimac¢em. Cenovky by zjistily, vedle jakého zbozi jsou a podle toho by si z centralniho
pocitace nacetly aktualni cenu zbozi. To jesté ale neni tak zajimavé. Zajimavéjsi je to, Ze by se
takto mohla cena aktualizovat dynamicky — koncepty pocitaji s tim, Ze pfes noc by pocitac
hypermarketu zjistil, jaké zbozi se 1épe prodava a jaké nejde, a podle toho by upravil ceny.
Lezaky, které jsou na sklad¢ pftili§ dlouho, by Sly s cenou dolt, hity, kterych je zrovna malo
skladem a pocitac zjistil, ze dalsi dodavky se ¢ekaji az za del$i dobu, by Sly s cenou nahoru.

A tady je ta chvile, kdy cela zalezitost je komercné velmi zajimava pro velké ICT firmy.
Rozsahla prace s daty (velké hypermarkety maji skladem desetitisice rtiznych druhii zbozi) je
naro¢na na software i hardware. Je zapotiebi mit k dispozici vykonny server, dobré zalohovani,
kvalitni databazi a dobrou aplikaci se sluSné¢ vybalancovanymi cenovymi zménami,
reportingem a data miningem. RFID sice miZze pfinést obrovské Uspory — ale do zacatku
vyzaduje obrovské pocate¢ni naklady. Je tedy jasné, ze mali obchodnici na RFID nepiejdou a
propast mezi malymi obchodniky a obrovskymi fetézci se bude déle zvySovat. Jen podle
odhadi WalMartu by zavedeni RFID umoznilo snizit ceny o dalsi primérné Ctyii procenta diky
tomu, ze bude potfeba méné pokladnich, a tedy budou mensi néklady na lidskou silu. Ackoliv
se do pocatku neocekava, ze by se pokladny obesly zcela bez pokladnich, obsluha bude hrat
spiSe roli dozoru, informatora a piebirace platebnich karet — a ze zacatku i obsluhovat
klasickou pokladnu. Ackoliv WalMart jiz seriézn€ uvazuje o tom, ze by vétSina jeho pokladen
byla striktné¢ bezhotovostni a pouze jedna ¢i dvé pokladny by pfijimaly hotovost.

Az do soucasnosti branila vyssi mite vyuzivani RFID ¢ipt jejich vysokd cena, ktera
vSak jiz zacala (a v pfistich letech jeSté jist¢ bude) klesat. Proto byly RFID ¢ipy nejcastéji
pouzivany jen pro znaceni zbozi ve vnitropodnikovych procesech. V soucasné dob¢ nalezneme
jejich pouziti v logistickych a vyrobnich firméach a do mnoha dalSich odvétvi hospodaistvi se
rychle rozsituje.

Nespornou a nenahraditelnou vyhodou ¢ipti oproti ¢arovym kodim je skute¢nost, ze
Steci zafizeni nemusi mit s Gipem opticky kontakt. Cip miize tedy byt ulozen i uvnitt obalu
nebo na vyrobku samotném a tak chranén pred vlivem vlhkosti, teploty, necistoty a poskozeni.
V ptipad¢ ¢arovych koédl musi pfi zpracovani dat dochéazet k postupnému nacitani jednotlivych
kodt za sebou a cteci vzdalenost je minimalni, v ptipadé RFID chipt lze vSak naraz piecist a
zpracovat velké mnozstvi Cipli a to i na vétsi vzdalenosti do 10m, v ptipad¢ aktivnich ¢ipt az
do vzdalenosti 100m.
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Je zde vSak jesté jedna vlastnost, kterou ¢arové kody nikdy neumozni a to je moznost
nejenom informaci z Cipu Cist, ale také ji tam zapisovat a prepisovat, teprve tato technologie
umoziuje prevratné moznosti. Je snadné zjistit cestu vyrobku ze samotné vyroby az k piijemci.

Cela dosla zasilka je nasnimédna RFID cteCkami béhem néckolika sekund a tato
informace (nasobné vétsi objem) se prendsi do informacniho systému. Vysledkem je okamzita
informace o stavu naSeho skladu, a dramatické zrychleni jejiho ziskdni. Vybavime-li stejnou
technologii také vyrobu ve spoleCnosti, ziskdme tak stejné informace z jednotlivych c¢asti
vyroby (stav vyroby, prubézné zasoby na pracovisti). Dramatické zrychleni sbéru informaci v
ramci logistiky/vyroby umoznuje daleko lepsi pldnovani zasob spolecnosti. Pokud mame plan
vyroby a stavy zasob, tak zasoby, které¢ mame na skladé mizeme odpovédné fidit ne z hlediska
Q (mnozstvi), ale z hlediska T (Casu). Tim se zcela zdsadnim zpisobem zjednodusSuje systém
predikce objednavek a otevira se velky prostor pro optimalizaci skladovych zasob - uspory na

vazaném kapitalu.

Ptiklad ukazuje jen jedno z moznych vyuziti RFID na toku hodnot ve spolecnosti.
Takovych ptikladi 1ze nalézt v kazdé spolecnosti vice. Otazkou pak ziistava, do jaké miry lze
kvantifikovat ptinos, jakého dosdhneme tak radikalni zménou vybraného procesu.

Nékolik oblasti, kde 1ze dosahovat pomoci RFID zlepseni:
Logistika :

zrychleni procesu ptijmu, vydeje, pfesunu a inventarizace produktu
odstranéni chyb obsluhy a zptesnéni celé evidence produkt
minimalizace nékladd spojenych se zna¢enim produkta

opakovany zapis udajii zbozi do ¢ipu béhem celého logistického pohybu
presna evidence spotiebitelskych jednotek, kartont, palet

velkéd odolnost RFID ¢ipt (vlhkost, teplota, atd.)

rychlé nacteni udajii - neni nutna ptima viditelnost oznacenych jednotek

Vyroba :

pfesné fizeni toku materidlu ve vyrobé (snizeni zasob)

dohled na spravnou kompletaci celku

zpétnd dohledatelnost az na uroven jednotlivych materiala

okamzita informace o stavu vyroby

moznost zapisu informaci do ¢ipu béhem vyroby

sledovani vyuziti a ¢innostech na pracovisti

moznost umistit ¢ip natrvalo do vyrobku a informace poté vyuzit v distribuci

Evidence majetku:

sniZzeni chybovosti pii evidenci a inventarizaci majetku

vyrazné zrychleni procesu inventarizace majetku

moznost zapisu vice dat do ¢ipu na majetku, napt.uloZeni posledni inventarizace
finan¢ni uspory v nakladech na obsluhu pfi inventarizaci
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e zrychleni procesu piijmu, vydeje, pfesunu a inventarizace produktu

Kazdy obchodni produkt od svého vzniku-vyroby az k kone¢nému spotiebiteli, prochazi
slozitou cestou distribuce. Na této cesté se podili fada firem a kazda z téchto firem s timto
produktem provadi fadu Cinnosti. Zakladni operace jsou, piijem na skladové misto, pfesun v
ramci skladu a poté vydej ze skladu dal$i firmé v distribuénim fetézci. V soucasné globalni
ekonomice je vyraznym faktorem, ktery ovliviiuje zda firma je usp€sna ¢i nikoliv, pfedevSim
rychlost. Sou€asné znaceni produktli Carovym kdédem umozZiluje pouze postupné nacitdni
jednotlivych ¢arovych koédu z kazdého produktu, ¢arovy kéd na produktu musi mit piimou
viditelnost na ¢teci zatizeni. Znaceni produktd RFID Cipy umoziuje soucasné nacist az 1000
¢ipt/sec najednou, jednotlivé Cipy nemusi byt piimo viditelné ¢tecim zafizenim. Paletovy
pfepravnik tak muze projet celym RFID ¢tecim portdlem a v jeden ¢as dojde k soucasnému
nacteni vSech ¢ipil na paleté.

e odstranéni chyb obsluhy a zpiesnéni celé evidence produkti

Zivotnost produktu na trhu se za posledni dobu vyrazné zmensila, silnd konkurence si
zada tvorbu dalSich novych produktii. Toto je velice ndro¢né na ptesnost zasobovani. Firmy se
snazi pomoci znacCeni produktli a informacnich systému mit neustaly ptehled o skladovych
zasobach. Hlavné se snazi tyto zasoby minimalizovat, mimo jiné z divoda rychlé obmény
produktu na trhu. Tento proces zrychleni toku produkti klade velké naroky na piesnost
evidence a odstranéni chyb obsluhy. Casté chyby obsluhy vedou k finanénim ztratim a mohou
ohrozit konkurenceschopnost firmy na trhu. RFID ¢ipy spolecné se Ctecim zafizenim vylucuji
moznost vzniku chyby obsluhy, které vzniknou naptiklad tim, Ze obsluha nacte pouze Cast
¢arovych kodii na paleté.

e minimalizace ndklada spojenych se znacenim produktt
Znaceni produkti etiketou s carovym kodem, je v soucasné dobé nejcastéji pouzivany
proces. Protoze vsak carovy kod musi byt na viditelném misté, dochdzi pomérné casto k
poskozeni etikety. RFID ¢ip nemusi byt umistén na viditelném miste a proto jej 1ze do produktu
nebo jeho baleni umistit jiz v samotné vyrobé. Informace o produktu jsou potom shodné po
celou cestu produktu ke koncovému spotiebiteli. Timto dojde k vyraznym tsporam naklada a
tim 1 ke sniZzeni koncové ceny produktu.

e opakovany zapis udaji zbozi do ¢ipu béhem celého logistického pohybu
RFID ¢ip mé oproti etiketé s ¢arovym kédem hlavni vyhodu v tom, Ze do €ipu lze informace i
zapisovat a nejenom Cist, jak je to v ptipadé ¢arového koédu. Tato vlastnost bude v budoucnosti
klicova a rozhodne v mnoha odvétvich pro Uplnou nahradu ¢arového kodu RFID ¢ipem. Do
¢ipu lze navic informace zapisovat a ménit opakovanég, Ize takto do kazdého produktu zapsat
datum vyroby a poté také piipsat jednotlivé logistické zapisy, které vznikaji po celou dobu
cesty produktu.

e presna evidence spotiebitelskych jednotek, kartont, palet
Predstavte si jednoduchy model distribuce zbozi: jednotlivy produkt ma sviij obal a na
ném c¢arovy koéd, X produktd je zabaleno do kartonu, ten ma dalsi ¢arovy kod a Y kartont je
zabaleno na paleté, paleta mad opét vlastni c¢arovy kod. Paleta je cela v ochranném obalu z
divodu poskozeni.

V soucasnosti pii samotném logistickém procesu obsluha nacéte carovy kod palety, ale
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jiz neni schopna ovéfit, zda je na palet¢ spravny pocet kartonti a spravny pocet produktl.
Jedinym feSenim by bylo paletu rozebrat a postupné nacist vSechny ¢arové kody. RFID cteci
portal vSak nacte najednou vSechny RFID Cipy na paleté nalezené. Navic dle typu Cipu dokaze
vyhodnotit po¢et RFID ¢&ipi kartoni i pocet RFID €ipt samotnych produkti.

e velka odolnost RFID ¢ipt (vlhkost, teplota, atd.)
Etiketa s carovym kodem podléha teplotnim a povétrnostnim vlivim a nasledné dochézi
k poskozeni etikety. Je tomu hlavné proto, ze je nutné etikety s carovym kodem umistovat tak,
aby je bylo mozné nacist Ctecim zafizenim a tudiz z venku. RFID ¢ip je umistén uvnitt
produktu nebo baleni a tim je odolny jak proti teploté, vode€ 1 povétrnosti. V soucasné dob¢ na
trhu jiz existuji RFID ¢ipy, které navic mohou obsahovat ¢idla - naptiklad pro méfeni vlhkosti
nebo teploty.

e rychlé nacéteni idajti - neni nutnd ptima viditelnost oznac¢enych jednotek

RFID c¢ip mé oproti etiket¢ s carovym kodem dvé hlavni vyhody - rychlost Cteni a
nepiimou viditelnost ¢teciho zatizeni na €ip. Soucasné standardy UHF RFID ¢ipi umoziiuji
nacist najednou az 1000 Cipi/sec, tato hodnota se vSak s ptichodem novéjSich a vykonnéjsich
zafizeni bude zvySovat. RFID c¢teci zafizeni nepotiebuje mit ptfimou viditelnost na jednotlivé
Cipy, Cteni 1 zapis probiha bezdratove a to do vzdalenosti cca 15m u pasivnich ¢ipit a az 100m u
aktivnich Cipa.

Inventarizace pomoci etiket s RFID &ipem je mnohem jednodussi. Cteci zafizeni dokaze
¢ist RFID ¢ip az na vzdalenost 10m, obsluha nemusi pii vstupu do mistnosti pracné na kazdém
inventarnim majetku hledat, kde je etiketa umisténa ani manipulovat se ¢teCkou na kratkou
vzdalenost. Cteci zafizeni staéi umistit do vzdalenosti cca 3m od majetku a ihned lze
vyhodnotit udaje o nalezeném ¢i nenalezeném majetku.

V ptipadé¢ velmi drahého inventarniho majetku Ize pouzit také aktivni RFID cipy, které
lze ¢ist az na vzdalenost 100m. Pfi vstupnich a vystupnich brandch lze také instalovat cteci
portaly RFID a tim online sledovat pohyb téchto zafizeni v rdmci instituce.

Zdravotnictvi je specificky obor, ve kterém v ptipadé¢ vzniku chyby nehrozi pouze
finan¢ni ztraty, ale chyby mohou ohrozit i zdravi pacientil ¢i zaméstnancti.

Jednim z problémd, ktery tyto technologie poméhaji velice uspésné fesit je jednoznacna
identifikace pacientt a Iéki. Poslednich 10 let se pro identifikaci osob velice ispéSné pouzivaji
specidlni naramky s ¢arovym kodem, pro identifikaci 1€ki pak etiketa s ¢arovym kodem.

Technologie RFID (radiofrekvenc¢ni identifikace) je vSak pro identifikaci osob mnohem
efektivngjsi, protoze RFID ¢Cip zajistuje nejenom Cteni dat, ale umoziuje 1 zapis tdaji pfimo do
¢ipu na naramku pacienta. Navic neni nutna viditelnost mezi naramkem a ¢teckou.

Pacient pfi pfijmu do nemocnice ziska identifika¢ni naramek s RFID ¢ipem. Veskeré
ukony s timto pacientem mohou byt automaticky zapisovany nejen do centrdlniho
informacniho systému, ale hlavné ptimo do samotného €ipu v naramku. Zapisovat 1ze naptiklad
kazdé méfeni teploty, transfize krve, infaze, injekce, podavané 1éky, atd.

Kazdé zdravotnické misto je vybaveno snimacem RFID a tak Ize okamzité identifikovat
pacienta a zobrazit jeho udaje a to nejenom v zafizeni samotném, ale i na odloucenych

pracovistich, kde neni mozné zajistit napojeni Ctecich zafizeni na centralni informacni systém.

Pomoci ndramkt s RFID ¢ipem Ize v kombinaci s ¢tecim vstupnim portalem okamzité
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lokalizovat pacienty a pfipadné€ povolit ¢i zamezit vstup pacienta na jednotlivé oddéleni.

Kazda nemocnice také musi feSit nakladani s pouzitym pradlem. Spinavé pradlo je
vétSinou svazeno do pradelen dodavatelskou firmou, kterd zajistuje odvoz, vyprani a dovezeni
¢istého pradla zpét do nemocnice

Pradlo byva evidovano v pytlich na kilogramy. Rada nemocnic povazuje za velice
problematické prokazovat skutecné mési¢ni plnéni dodavatele.

Pokud je kazdy pytel oznacen RFID cipem, obsluha po jeho naplnéni pradlem nacte

identifikac¢ni Cislo z Cipu.

Do centralniho systému se okamzité zapisi informaci o datu , Casu, vaze, obsahu a
zaroven informace muze zapsat i do samotného Cipu. Lze tak jednoduse a efektivné sledovat
skute¢nou vahu odvezeného pradla za mésic, dobu od svozu k navratu pradla a ptipadné ztraty.

RFID technologie se také uplatituje pti evidenci odebranych vzorki krve.

RFID technologie zde dokaze zamezit zbyteCnym zaménam a nesrovnalostem. Kazdy
odebrany vzorek krve je oznacen RFID c¢ipem, do Cipu je zapsdna informace o jménu pacienta,
datu a ¢asu odbéru a zdravotnickém utvaru.

Zdravotnickd zafizeni disponuji znacnym inventarnim majetkem. Kazdy pracovnik,
ktery ma na starosti evidenci majetku vi, jak ndro¢né je provadét ze zdkona povinné znaceni a
ro¢ni inventarizaci majetku.

Majetek je v nemocnici v neustalém pohybu a ¢asto na mistech, kde je slozité zajist'ovat
dohled. Bézn¢ se dnes vyuzivd k identifikaci majetku etiketa s ¢arovym kddem. Na kazdé
etiket¢ je uveden nazev majetku, inventarni Cislo a ¢arovy kod a v centralnich databazich je
majetek umistén v jednotlivych lokacich (mistnosti, patra, budovy apod.). Etikety s ¢arovym
kédem musi byt na majetek umistény tak, aby nedoSlo k nechténému poskozeni majetku,
nasledné pak inventarni ¢ety musi pracné manipulovat s ¢tecim zafizenim napi. pod stolem,
operace samotné inventarizace je casové, fyzicky a finan¢n€ naro¢na.

Inventarizace pomoci etiket s RFID &ipem je mnohem jednodussi. Cteci zafizeni dokaze
¢ist RFID ¢ip az na vzdalenost 10m, obsluha nemusi pfi vstupu do mistnosti pracn¢ na kazdém
inventarnim majetku hledat, kde je etiketa umisténa ani manipulovat se ¢teckou na kratkou
vzdalenost.Cteci zafizeni staéi umistit do vzdalenosti cca 3m od majetku a ihned Ize vyhodnotit
udaje o nalezeném ¢i nenalezeném majetku.

V ptipadé€ velmi drahého inventarniho majetku Ize pouzit také aktivni RFID C¢ipy, které
lze Cist aZ na vzdalenost 100m. Pfi vstupnich a vystupnich branich lze také instalovat cteci
portaly RFID a tim online sledovat pohyb téchto zatizeni v rdmci zdravotnického zatfizeni.

Na znamém logistickém portalu About Logistics (Logistics/Supply chain) se v diskuznim
foru objevil velice zajimavy a aktualni piispévek. Slo o SWOT analyzu RFID technologie,
identifikace vyhod a nevyhod, ovlivnéni obchodnich vztahti a vyhledu do budoucna.
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Silné stranky RFID:

Real time informace

Komplexnéjsi informace o prodejich (marketing)

Zrychleni produkce

Zlepseni kvality vyroby

Velky vybér moznych variant (transpondéry, ¢teci/zapisovaci jednotky)
Patentové ochrana

Opakované pouziti nékterych znacek (tagi), robustnost feseni
SniZeni nakladi na obsluhu

Vice informaci — unikétni data

Nejsou potieba zadné dalsi kontroly

Redukce provoznich nakladu

Redukce zasob a ztrat

Efektivita celého Supply chain

Zvyseni kvality Fizeni zasob

Umoziuje Cteni na delsi vzdalenosti

Slabé stranky

Vysokéa nakladova struktura

Obrovské mnoZstvi dat (systém nemusi 100% pracovat) — ztrata piesnosti
Nedostatek znamosti mezi potencidlnimi zékazniky
Prozatim pfili§ drahé

Vyssi ndklady na drzbu katalogu vyrobkt

Mozné prolomeni technologie pot. zlod¢ji

Cteni kodu na dalku — pot. zlodgji

Otazka soukromi

Ptili§ vysoké naklady na jednotku

Kazdy produkt je vystopovatelny

Implementace RFID

Néklady na tdrzbu celého systému
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Ptilezitosti
e Nova technologie (zvySeni flexibility vyroby)
e Ztrata regulace
e Zdroj mozné konkurenéni vyhody
e Mozné globalni rozsifeni
e Rostouci trh (zvySeni poctu zakaznik)
e Stopovani kriminalnikti — vladni dozor
o Kvalitni monitoring
e ZvySeni bezpecnosti
e Obrovsky rist uvnitt supply chainu
e Budouci implementace
e SniZeni ndkladl na jednotlivé operace

e Idealni pro Just in time systémy

OhroZeni

e Zpomaleni ekonomického riistu miize zastavit poptavku

e Rist trhu miize ptilakat konkurenci

e Nova technologie miize zmrazit poptavku po nékterych produktech — obsoletni material
e Nova procesni technologie - konkurence s niz§imi naklady

o Legislativa — sledovani materiadlového toku

o Mozna negativni publicita

e Neochota implementace u dodavateli

e 74dna legislativni omezeni

e Ochrana dat — dilezita data

e Obavy zakazniku - ztrata dileZitych dat, zdkaznické profily apod.
e Dobrd vile firem sdilet informace

e Mozné napadeni dilezitych dat o produktech konkurenci
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b) Ochrana osobnich tidaji-novy segment trhu

V zemich EU byly pfislusné zdkony o ochrané osobnich udajl pfijimany jiz
v sedmdesatych a osmdesatych letech, které se tykaji ochrany osobnich udaji v nejriiznéjsich
modifikacich. Pozdéji se pfidavaji dalsi svétové regiony. Analyzou materidlt Mezindrodni
obchodni komory a casopisti Singapore Journal of Legal Studies, World Data Protection
Report, Data Protection and Policy, Statewatch, Privacy Laws and Business a dalSich lze
identifikovat trend konvergence modeli EU a APEC:

V zasadg€ existuji 2 systémy Uprav osobnich tdaj:

1. EU-typ (Belgie, Cesko, Déansko, Estonsko, Finsko, Francie, Irsko, Italie, Kypr, Litva,
Loty$sko, Lucembursko, Mad’arsko, Malta, Némecko, Nizozemsko, Polsko, Portugalsko,
Rakousko, Recko, Slovensko, Slovinsko, Spojené kralovstvi, épanélsko a gvédsko) a

2. APEC-typ (Austrilie, Brunej, Cina, Filipiny, Hongkong, Indonésie, Japonsko, Kanada,
Korejska republika, Malajsie, Novy Zéland, Singapur, Tchaj—wan, Thajsko, USA; Chile,
Mexiko, Papua—Nova Guinea, Peru, Rusko a Vietnam).

EU-typ je charakterizovan jednim Gfadem na ochranu osobnich tidajli a jednim pravnim
predpisem o ochrané osobnich udaji. APEC—typ je charakterizovan zadnym ufadem na
ochranu osobnich udaji a mnoha pravnimi piedpisy o ochran& osobnich udaji.'

V pristich letech se bude prohlubovat uz existujici trend konvergence obou systémut. EU—
typ si ponechd jeden Ufad na ochranu osobnich udajii, ale dosud jednotna uprava ochrany
osobnich tdaju se rozdrobi. V. APEC—typu naopak vzniknou institucionalni struktury na
ochranu osobnich udajt.

USA
— Pfijeti odpovidajici legislativy, tykajici se ochrany osobnich idajl, probihd po dvou
kolejich. Na federalni urovni zatim navrh ¢lena snémovny reprezentantti Cliffa Stearnse
neziskal dostatenou podporu, ale piedpokladd se, Ze se zdkonodarny sbor k
problematice vrati v roce 2007. Na urovni statih USA jiz 23 statd pfijalo nejriznéjsi
odpovidajici ustanoveni v souvislosti s ochranou osobnich udaji.

DalSim vyznamnym hra¢em v USA je Federalni komise pro obchod (U. S. Federal
Trade Commission, FTC), ktera s platnosti 1. cervna 2005 implementovala tzv. ,,disposal rule*
(pravidla pro pouziti...), ktera ukladaji firmam, pokud disponuji informacemi o spotiebitelich
(avérové informace, 1ékarskych zpravy a zaméstnanecké posudky aj.), realizovat nalezita
opatieni pro zamezeni neautorizovaného pristupu. Souc¢asné FTC penalizovala dvé firmy
(BJ"Wholesale Club a DSW, Inc.) za poruSovani stanovenych pravidel pro ochranu osobnich
udaji spotiebiteld. Dalsim trendem v USA je ochrana osobnich idaji na zaklad¢ autorského
zakona ( 17 US Code 101). Pokud jde o spyware pokracuje piijimani samostatnych dil¢ich
zakont ve statech USA; zatim piijaly odpovidajici zdkony: Alaska, Arizona, Arkansas,
California, Georgia, Indiana, lowa, New Hampshire, Texas, Utah, Virginia, Washington. Velmi
agresivn¢ postihuje rovnéz spyware Federalni komise pro obchod FTC, ktera je velmi aktivni
rovnéz pokud jde o marketing a spam (napi. 13. prosince 2005 byla udélena finanéni
penalizace 5,3 milionu USD v telekomunika¢nim sektoru). Pokud jde o phishing/pharming,
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Washington, Virginia a New Mexiko jiz piijaly legislativu, kriminalizujici phishing a dalsi
staty odpovidajici ustanoveni pfipravuji. V Californii a Minnesot¢€ jsou jiz pied schvéalenim.

Cina

Cina méla v &ervenci roku 2006 celkem 123 miliont uZivatelii internetu (podle China Internet
Network Information Centre). Ministerstvo informa¢niho pramyslu oznamilo anti—spamovou
regulaci. Firmy, které budou ustanoveni porusovat, mohou pfijit o podnikatelskou licenci a byt
finanéné& penalizovany. Pokud jde o vyskyt spamu, zaujima Cina druhou pozici po USA.

Hong Kong
Hong Kong na rozdil od Ciny, kde nebyla zatim pfijata obecna legislativa ochrany osobnich
udajt, ptijal legislativu podobnou EU a Kanadé jiz v roce 1996.

Indie

I kdyZ Indii chybi explicitni zdkony o ochrané osobnich udajii podobné EU a Kanad¢, ochrana
osobnich tdaju je zakotvena v dodatku (srpen 2005) zakona o informacnich technologiich i

v trestnim zakong.

JiZni Korea
Od roku 2005 pfipravuje vlada zadkon o ochrané osobnich udaji, ktery pfedpoklada ztizeni
komise pro ochranu osobnich udaji (Personal Information Protection Commission). Navrh
bude piedlozen do parlamentu na prelomu 2006/2007 .

Na prelomu 2006/2007 schvali odpovidajici zdkon o ochran¢ osobnich udaji jako
hybrid mezi EU a APEC modelem rovnéZz Jizni Afrika.

Japonsko

Japonsko ma zkuSenosti se zna¢nymi a ¢astymi uniky informaci napt. v roce 2005 regionalni
japonska banka ztratila zdznamy a 1. 31 milionech bankovnich zakazniki a o rok diive
prosakly informace o 6. 6 milionech uZivateli serveru. Casté jsou i iniky informaci smérem
k vymahacskym gangtim. Japonsky zadkon o ochrané osobnich udaji pro vefejny sektor je

v platnosti od roku 2003 a pro soukromy sektor od roku 2005. Naftizeni, vztahujici se na
ochranu osobnich udaji vydava rovnéz Ministerstvo hospodatstvi, obchodu a primyslu
(MEZI) a velmi podrobn¢ Finan¢ni agentura (FSA).

Argentina

Zakon o ochrané osobnich udajt byl pfijat v roce 2000 vychéazi z modelu EU. K praktickym
dasledkam priijeti zakona patii skute¢nost, Ze firma ChoicePoint shromazd’ovala informace o
obyvatelich Latinské Ameriky a po z4sahu a vySetfovani argentinského Ufadu zastavila svou
¢innost v této zemi.
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Kanada

Podobné jako v Argenting, systém ochrany osobnich tdaji je v EU pfiijiman jako adekvatni, na
rozdil od jinych zemi APEC. Ptislusny kanadsky zakon je v platnosti od 1. ledna 2001 pro
vladni sektor a od roku 2004 zavazny pro vSechny organizace.

Australie

Pro vladni agendy je federalni zékon o ochrané osobnich udaji v platnosti od roku 1988; od
roku 2000 pro soukromy sektor. Zakon je tolerantnéjsi nez ptislusna ustanoveni v EU a
Kanadg.

Rusko

27.cervence 2006 prezident V.Putin podepsal dva nové zakony s u¢innosti od iinora 2007,
vztahujici se na ochranu osobnich udaji; zdkony nahradily star$i zakon z roku 1995 . Podle
casopisu PRIVACY LAWS @ BUSINESS 8/2006 zakony zrcadli (mirrors) Direktivu 95/46
Evropské komise. Pfestoze oba zakony jsou pro Rusko velmi vyznamné, pravnicka Lana
Haworth upozornuje na skute¢nost, ze oba zakony neobsahuji jasna pravidla pro vymahatelnost
prava na ochranu osobnich udaji a v tom vidi zna¢ny problém.

Celkové lze identifikovat tyto dalsi trendy:

I. Legislativni realizace koncepce ochrany osobnich udajl se lavinovité §itfi po celém
svété a dochazi ke konvergenci EU modelu (s tiftadem) a APEC modelu (bez ufadu), kde
ochrana osobnich idaju je upravena v nékolika zadkonech (Indie, Chile). Lze predpokladat, ze
do roku 2010 ptijme odpovidajici legislativu ptfevazna vétSina zemi OSN.

I1. Nastup novych sofistikovanych technologii (RFID, phishing, pharming, braingate)
povede k piijeti odpovidajicich samostatnych zakond. Problematika SPAMu bude postupné
feSena vytvarenim inteligentnich Interneti se samoorganizujicimi se schopnostmi. Soucasny
Internet se muze stat vyhleddvanym smetistém.

III.  Kirizi v systému ochrany osobnich tidaji vystiida béhem nékolika let konjunktura:

— nartst poc¢tu porusSovani ochrany osobnich tda;jii si vyzada v budoucnosti (kolem
roku 2010) ,,privatizaci ochrany osobnich udaji*“. Provérky budou provadét
specializované firmy, které budou mit od narodnich Gtfadt pro ochranu osobnich
udaju certifikaci (auditofi pro ochranu osobnich udaji),

— budou silit tendence k ustaveni evropského ufadu pro ochranu osobnich udaja
(podobny trend je v telekomunikaénim sektoru i v dalSich sektorech),

— trh si vyzada konstrukci roboti—programti pro odhalovani porusovani zakona o

ochran¢ osobnich udajt.

Strana 99 (celkem 199)



S ochranou osobnich udajt souvisi i1 ndsledujici skute¢ny a jen zdanlivé zertovny ptipad.
Australska banka vydala kreditni kartu kocce (podle seznam.cz 7.1.2007 04.47)

»

a4 A, fo
ﬁ-‘ A e 2N 5

Kreditni kartl; muze v Australii ziskat i ko¢ka.

Vymluvy bankovniho domu, ktery spravuje jeji finance, ze zpozdéni v proplaceni U¢td je
zpusobeno fadou bezpecnostnich opatieni zavedenych ve prospéch klientli, nakonec popudilo
Katherine Campbellovou z australského Queenslandu natolik, ze se rozhodla tvrzeni finan¢niki
provéfit. Tim, ze pozéadala o vydani druhé kreditni karty. Nenechala ji vSak vystavit na sebe,
ale na jistého Messiaha Campbella, jak se jmenuje jeji kocour.

SYDNEY - Bank of Queensland Zadosti vyhov¢éla, vyfidila ji pfimo kosmickou rychlosti a
navic bez védomi majitelky Gctu jejimu drziteli pfiklepla tveérovy limit ve vysi 4200
australskych dolarti, coZ v ptepoctu ¢ini ptes 117 tisic korun.

"Skutecnost, Ze kocouru Messiahovi kreditka skutecné dosla, mé ohromila," ptiznava Katherine
Campbellova a dodava, ze od té doby si lame hlavu, v ¢em vlastné spocivaji ta moderni
bezpecnostni opatfeni, které maji uchranit vklady klientd pied vytunelovanim.

Nic na tom neméni skutecnost, Ze finan¢ni Ustav se ji za lehkomyslné poc¢inani omluvil a
okamzité po zvetejnéni celé zalezitosti nechal kocourkovi kartu zablokovat.

¢) ovladani pocitace hlasem:

- Clovek: Pogitadi, zapni se!

- Pocitac: Provedeno.

- Clové&k: Potitadi, pfeéti mi posledni mdj e-mail!

- B¢hem nékolika let se stane tento rozhovor skutecnosti u vétSiny PC.
Jiz dnes nabizi firma

- Voicetronic sofistikovany systém Program VoiceWin — Voicetronic.
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Jednim nebo vice slovy miZete pustit néktery program, listovat v ném, pocitac vypnout, zapnout
restartovat, pripojit se k Internetu a podobneé. K tomu lze pouzivat program VoiceWin od firmy
Voicetronic a samoziejmeé mikrofon. Jeho oviddani je velice jednoduché. Nékteré povely jsou
predem naprogramované, jiné si mizete udélat sami. Aby to vsechno fungovalo, musi byt
povely predem nekolikrat namluveny. Program si zaznamy uklada do databadze a pak je
porovnava s tim, co reknete. Témér nikdy se program nesplete a spolehlive rozpozna povely.
Ovsem funguje to jen na vas hlas a nékoho jiného bude program stézi poslouchat. I na to
mysleli autori programu. MuZete vyuzit moznosti vice uzivatelii s nezavislymi hlasovymi
databdzemi.

Jeste hodné vody vsak uplyne, nez budou pocitace zaznamenavat v textu, co mu diktujete. Tak
daleko program jesté nedospél. Zadavat celé véty s tim, Ze si je pocitac analyzuje, jde zatim
opravdu jenom ve Star treku. I kdyz je zde k dispozici néekolik sloZenych povelii. Muizete Fict
"nahoru o Sest" a napr. v prizkumniku se oznacend polozka posune o Sest nahoru. [1]

Program MyVoice — Fugasoft

O programu MyVoice

Program MyVoice byl vyvinut s cilem pomoci zejména handicapovanym lidem v pfistupu k
pocitacové technice a k informacnim technologiim. Na vyzkumu se podilela Technicka
univerzita v Liberci(viz. http://itakura.kes.vslib.cz/kes/projekty.html) Umoziuje totiz:

e ovladat pocita¢ a na ném nainstalované programy vyhradné¢ pomoci hlasovych
poveli. Témito povely lze uskute¢nit tytéz akce, k jejichz provedeni by jinak byla
nutnd kldvesnice a mys.

e diktovat text po jednotlivych pismenkach ¢i pfedem piipravenych celych slovech nebo
frazich. (Diktovani po slovech je ovSem omezeno jen na omezeny okruh slov a
vyzaduje peclivou vyslovnost. Pro tento ucel je pfipraven maly slovnik 10 000
nejcastéjSich Ceskych slov.) Dalsi slova ¢i fraze si uzivatel mize do slovniku programu
pridat podle vlastni potieby.

e zadavat nové hlasové povely, upravovat ty stavajici nebo tvofit celé nové skupiny
piikazi pro ovladani jakékoli aplikace bézici pod systémy Windows 2000, XP nebo
nov¢jSimi.

Program umozituje hlasové ovladani pocitaCe vSem osobam, které jsou schopny dobie
vyslovovat kratké ¢eské povely a zaroven o¢ima sledovat déni na obrazovce pocitace.
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Diky programu MyVoice je mozné hlasem ovladat jakykoliv program urCeny pro operacni

systtm MS Windows (od verze 2000 vySe). Videoukazky dokumentujici
moznosti prace s programem MyVoice najdete na strance Videoukazky.

Diilezité rysy programu MyVoice

Program je schopen okamzité rozpoznavat hlasové povely od libovolné osoby,
nevyzaduje tedy, aby tato osoba pifedem cokoliv namluvila. Program je jiz od
dodavatele vybaven nékolika stovkami zakladnich poveld, které jsou rozdéleny
do skupin, napt. povely pro diktovani (po jednotlivych hlaskéch), pro ovladani
mysi, pro textovy editor Word, atd. Uzivatel ma moznost ptidavat si své vlastni
povely ¢i modifikovat stavajici, ¢imZz si mize usnadnit praci se svym
oblibenym programem. Uzivatel si mize, zejména pro Ucely diktovani, sestavit
seznam nejcastéji pouzivanych slov nebo frazi ¢i kratkych vét, které pak mtize
vkladat jedinym hlasovym povelem. Tvofenim vlastnich poveld lze postupné
rozSifovat moznosti hlasového ovladani na nové instalované programy i
hardwarové komponenty.

Pomoci programu MyVoice miiZete mimo jiné:

Hlasem spoustét libovolné programy, at’ jsou umistény na plose, v
Nabidce Start nebo kdekoliv na disku pocitace.

Hlasem nadiktovat textovy dokument (napf. v programu Word nebo
Poznamkovy blok), pficemz diktovani se provadi po pismenech,
ptipadné po celych slovech nebo frazich (pokud je ma uzivatel pfedem

Aplikace  MapovEda
Skupina: Zakladni

Spustaphkact i
Flocha

Mabidka Start
Okno

Kl&vesnice

by

Intemet

Diktowedni
Winarmnp

Televize

R&dio

Word

Editace
Klavesove zkratky
Aktivace ovladani
Poznamk.ovy blok

Stark Stop
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pfipravené).
e Hlasem ovléadat elektronickou postu, tj. pfijimat i odesilat dopisy.

o Hlasem ovladat internetovy prohlizec, tj. navstévovat webové stranky na celém svéte,
pohybovat se po odkazech, vypliovat formulafte na Webu, listovat v elektronickém
tisku, atd.

o Hlasem spoustét a ovladat programy urcené pro zabavu i pro vaznou praci, napt. hry,
programy pro kresleni, prohlizece obrazkl a videonahravek, ptehravace hudby, apod.

o Hlasem fidit televizi i1 rddio, pokud je v pocitaci nainstalovana karta pro piijem televize
a radia.

e Hlasem vytocit telefonni ¢islo a vést telefonni hovor, pokud je k pocitaci pfipojen
specialni modem...

Minimalni systémové pozadavky

vewr

Operacni pamét’ : 128 MB a vice, pro Windows XP doporucujeme 512 MB

Misto na disku : nejméné 10 MB volného mista

Operacni systém : Windows 2000 nebo Windows XP a nov¢jsi

Zvukova karta : kvalitni 16 a vice bitova (neméla by byt integrovana na zakladni desce)
Mikrofon : vyssi kvality, doporuc¢ujeme nahlavni typ se sluchatky a mikrofonem
(HEADSET), krajn¢ nevhodny je naopak tzv. tyckovy typ

K dal$im znamym systémtim patii: virtudlni pomocnik Clarissa — NASA XEROX.

Smyslupina konverzace s roboty ¢i palubnim pocitacem, ktera byla desetileti jednim ze
zakladnich prvkii literatury science fiction, se stava skutecnostni diky spoluprdaci védcii z
Amesova vyzkumného centra NASA a odbornikut spolecnosti Xerox.

Koncem cervna 2005 vyustila spoluprace NASA a Xeroxu v predstaveni pokrocilého systemu
pro hlasové ovladani pocitacovych systéemu na 25. vyrocnim setkani Asociace pro pocitacovou
lingvistiku. Cilem systému, ktery nese oznaceni Clarissa, je usnadnit astronautum jejich
kazdodenni pracovni ukoly na palubé International Space Station (ISS).

,, Clarissa je plné hlasem ovladany virtualni asistent posadky, ktery astronautiim umoznuje plné
se venovat zadanym ukoliim za pomoci hlasovych prikazii, ““ predstavuje Clarissu Beth Ann
Hockey, vedouci tymu, ktery tento systém v laboratorich Amesova vyzkumného centra vyviji.
Astronauti behem svého pobytu na Mezinarodni vesmirné stanici vykonavaji priblizne 12 000
ukonii, které zahrnuji napriklad udrzbu systéemi pro podporu zivota, kontrolu skafandrii,
védecké experimenty nebo pravidelné zdravotni prohlidky. Clarissa pritom reaguje na hlasové
povely clenu posadky a nahlas predcita instrukce potrebné pro bezchybné plnéni pripravenych
ukolu.

,,Jen si zkuste provést analyzu vzorku vody za soucasného sledovani podrobného manudlu na
pocitacové obrazovce, kdyz se vzndsite v mikrogravitacnim poli, “ upozornuje na problémy
pobytu ve vesmiru astronaut Michael Fincke, ktery se nedavno vratil z Sestimésicniho pobytu
na ISS. ,, Moznost mluvit na pocitac, naslouchat podrobnym instrukcim a mit volné ruce pro
plnéni potrebnych ukolii nam poskytne komfort srovnatelny s pritomnosti dalsiho clena

posadky.

NASA jako zdkladni poZadavek na hlasem ovladany pocitacovy systém vesmirné stanice
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oznacila jeho neustdlou pripravenost prijimat a reagovat na povely. Piivodni verze Clarissy se
pokousela zpracovat veSkerou komunikaci v prostoru vesmirné stanice véetné rozhovoru mezi
Jjednotlivymi ¢leny posadky, ale tento pristup vedl k probléemuim pri rozlisovani mezi skutecnymi
prikazy smérujicimi k palubnimu pocitaci a béznou konverzaci.

NASA se proto v roce 2004 obratila na Jeana-Michela Renderse z evropské vyvojové
laboratore Xeroxu s navrhem mozné spoluprdace na reseni tohoto problému. Zastupci NASA
pritom doufali, Ze zkuSenost Xeroxu se strojovym ucenim, lingvistikou a zpracovanim textu
pomohou zvysit presnost systemu Clarissa pri rozpoznavani prikazu v ramci sledovani vsech
hlasovych projevii astronautil.

,»NASA si prala systéem, ktery bude pripraven reagovat na prikazy bez toho, aby musel byt
aktivovan néjakym specialnim klicovym slovem, “ vysvétluje Renders. ,, Proto nebylo mozné
vyuzit ,,startrekovského *“ reseni v podobé osloveni systéemu specifickym vyrazem pred zadanim
prikazu. Museli jsme vylepsit schopnost systému automaticky rozlisovat mezi prikazy a
konverzaci. *

Technologie, kterou Renders pouzil pro spinéni pozadavkit NASA, je také pouzivana v Xeroxu
pro zvySenou presnost kategorizace vysledkii pri rozpoznavani obsahu tistenych dokumentii a
textovych souboru. Technologie Xeroxu umoznuje systemu Clarissa presnéji analyzovat kazdou
vetu. Clarrisa umi rozpoznat jednotliva slova, ale také kompletni véty a slova v kontextu a
dokaze reagovat na velké mnozstvi prikazit vyjadrenych riuznym zpiisobem. Cely systém
rozpozndvani reci nyni zpracovava jednotliva slova ve vete, definuje pravdepodobnost, podle
kterée jsou jednotlivy slova spravné identifikovana, a nasledné aplikuje slozity algoritmus se
schopnosti ucit se na zaklade jiz ziskanych informaci. Tento algoritmus vyhodnocuje jednotlivé
fragmenty komunikace a rozhoduje, zda jde nebo nejde o prikaz podobne, jako antispamové
systemy rozhoduji, zda jde o legitimni zpravy nebo nevyzadanou reklamni postu. Tento pristup
vyrazné zvySuje schopnost systemu odhalit rozdil mezi prikazy zaddavanymi systému a béznou
komunikaci uzivatelii tohoto systéemu.

Vylepseni, ktera do Clarissy implementoval Xerox, podle Renderse sniZila chybovost systému o
vice nez polovinu. Clarissa v aktualnim stadiu vyvoje podporuje rozpoznani 75 riiznych
prikazu, které mohou byt zadany prostrednictvim 260 slov. V planu je dalsi rozsirovani poctu
dostupnych prikazii a slovniku vyrazii, na které Clarissa umi reagovat. ,, Nekteré prikazy jsou
opravdu jednoduché, ale dalsi jsou naopak pomérné slozité, ““ vysvétluje vedouci projektu v
laboratorich NASA Beth Ann Hockey. ,, Casto jen Feknete ,dalsi‘ nebo ,piejdi na krok osm*. Ale
nekdy takeé potrebujete vict néco jako ,v 10:25 zrus nastaveny alarm ‘ nebo ,prejdi na ovérovaci
rezim u krokii t7i az ctrnact ‘.

,Spoluprace s Xeroxem na vyvoji systéemu Clarissa ukazuje vyhody, které nabizi partnerstvi
mezi vyzkumnymi ustavy, “ doddava Beth Ann Hockey, vedouci vyvojového tymu NASA. Prvni
vyuziti systéemu ve vesmiru se odehralo 27. cervna 2005, kdy vycvik se systéemem Clarissa
absolvoval na palubé Mezindrodni vesmirné stanice astronaut John Phillips. Test systému byl
uspesny a nyni probiha jeho vyhodnocovani pracovniky NASA, kteri rozhodnou o
harmonogramu implementace hlasove ovladaného pocitacového systéemu do bézného vybaveni
1SS a dalsich projektu.

Program ViaVoice — IBM
Nova technologie méni rozpoznavani feci v béznou konverzaci. S novym softwarem IBM

Embedded ViaVoice 4.4 nemusi fidi¢i a uZivatelé mobill pouzivat pfeddefinované ptikazy, ale
mohou mluvit pfirozené
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Spole¢nost IBM oznamila pievratnou hlasovou technologii, kterd umoziuje fidi¢im
automobilll a uzivatelim mobilnich zafizeni pouzivat ptirozené mluvené piikazy, aniz by se
museli u€it konkrétni, pfedem urcené povely.

Tato pokrokova technologie, kterd je soucésti pravé uvolnéného softwarového baliku IBM
Embedded ViaVoice 4.4, je urCena pro mobilni zafizeni a pro navigacni systémy v
automobilech. Novy produkt ma uZzivatelim poskytnout novou flexibilitu a pfesnost pii
pouzivani zabudovanych hlasovych zafizeni. Pro interakci se systémy rozpoznavani tfeci se
dosud uzivatelé¢ museli naucit, zapamatovat a pouzivat pevné stanoveny soubor frazi a ptikaza.
Ovsem nova technologie IBM umoziiuje fidi¢i napiiklad naladit radio 104,3 FM mluvenymi
pokyny: ,Naladit 104,3, , Nastavit rddio na 104,3,“ nebo ,,Zménit radio na 104,3. Siroké
spektrum intuitivnich povell pieladi radio na pozadovanou frekvenci, takze si uzivatel nemusi
pamatovat seznam konkrétnich ptikazi.

Software IBM Embedded ViaVoice 4.4 obsahuje technologii ,,rozpoznavani volnych piikazt,*
ktera pomoci vyspélého statistického modelovani jazyka a sémantické interpretace dovoluje
porozumét pfirozenému jazyku pii komunikaci mezi uZivatelem a systémem rozpozndvani
hlasu. Rozpoznavani volnych piikazi umoziuje lidem pouzivat intuitivni povely pii ovladani
radia nebo navigacnich systémil v automobilech nebo pfi praci s pfiru¢nimi zatizenimi.

Novy produkt také dosahuje podstatné lepsi celkovou piesnost rozpoznavani za rtznych
hlukovych podminek. Pouziva totiz nové akustické modely, zdokonalené techniky trénovani
akustickych modelti a vylepSenou detekci fe¢i a ticha. Pravé ta zajiStuje odfiltrovani
kratkodobych Sumii, zptsobenych naptiklad hrboly na vozovce, troubenim nebo drncédnim na
zelezni¢nim piejezdu.

Novi uzivatelé mohou systém zacit okamzité¢ pouzivat bez toho, aby si pamatovali konkrétni
slova nebo fraze, takZe se mohou soustfedit na fizeni. UZivatelé handheldi mohou plynuleji
provadét pottebné ukoly v ramci svych normdlnich ¢innosti. Novy systém nejen umoziiuje
pouzivat volné piikazy, ale také tyto ptikazy snadno rozpoznava ve vice jazycich.

IBM Embedded ViaVoice verze 4.4 je Spickova technologie fe¢i pro mobilni zafizeni,
naptiklad navigaéni systémy v autech, handsfree sady k telefontim, kapesni pocitace (PDA) a
dalsi inteligentni zafizeni. Aplikace v téchto zafizenich mohou pouzivat technologii IBM bud’
pro automatické rozpoznavani fec¢i (ASR), kdy jsou ptikazy zadavany ptirozenou feci, nebo pro
syntézu feci z textu (TTS), kdy synteticky hlas ¢te text a dalsi informace z mobilniho zafizeni.

IBM ViaVoice Pro USB Edition je software, ktery uzivatelim PC umozni diktovat text,
editovat a opravovat jej. Je kompatibilni s Windows XP 1 s Microsoft Office. Déle je mozné
tvofit ridznd makra. Cena Pro USB Edition 190,- $. Moduly ViaVoice se pouzivaji
v jazykovych pocitacovych ucebnicich pro kontrolu vyslovnosti. [3]

Za deset let bude podle mezindrodnich analyz bézné, ze pocitace umozni uzivateli inteligentné
komunikovat a zaznamenavat jeho hlasové pokyny.
Zcela bézny budou také software, ktery rozpoznaji vas rukopis a budou s nim umét pracovat.
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Otéazky a ukoly:

1.

9.

Najdéte na internetu vyraz RFID .

2. Co obsahuje internetova adresa http://www.oou.cz ?
3.
4. Porovnejte kompetence Utadu pro ochranu osobnich Gidaji a Telekomunikaéniho ufadu

Najdéte na http://www.uoou.czstanoviska Ufadu pro ochranu osobnich udajt

(http://www.ctu.cz)

. Zkuste experimentovat s demoverzemi firem, které nabizeji software pro ovladani pocitace

hlasem.

. Najdéte na http://www.gartner.comnejnovéjsi technologické trendy
. Co je to rizikovy kapital? (Najdéte odpoveéd’ na internetu.)
8.

Proved'te analyzu webové stranky http://www.tcav.cz, jaké sluzby pro podnikatele v novych
trendech nabizi?
Proved'te analyzu webové stranky http://www.wfs.com, jaké informace pro podnikatele

v novych

trendech nabizi?

10. Cim se zabyva spole¢nost IEEE Spektrum?

Kli¢ova slova: RFID, ochrana osobnich udajii, ovladani pocitace hlasem
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10 Prvni certifikaéni autorita
ICA: prvni certifika¢ni autorita

Ing. Petr Budis, Ph.D. se narodil 24. tinora 1970. Absolvoval Elektrotechnickou fakultu VUT
v Brné. Studium ukon¢il v roce 1994. Poté nastoupil v PVT, a.s. na pozici programatora.
Zaroven zahajil studium pedagogiky a psychologie, které ukon¢il statni zkouSkou a
postgradudlni studium, které ukoncil uspésnym slozenim doktorandské zkousky (Ph.D.)

V PVT, a.s. postupné prosel pozicemi vedouci projektu, feditel produktu, feditel vyvoje a
tfeditel divize. Vedl projekty zejména v oblasti bankovnictvi a bezpecnosti, jako IPB
Homebanking a Internetbanking a dale projekty v oblasti bezpe¢né komunikace a CA (projekt
I.CA). Zastaval pozici pfedsedy dozorc¢i rady spole¢nosti DTCA, a.s. a ¢lena dozorci
rady PVT-Slovakia, s.r.o..

V soucasné dobé je predsedou predstavenstva a reditelem spolecnosti Prvni certifikacni
autorita, a.s.

Budovani a soucasnost spolecnosti 1.CA
Certifikaty a certifika¢ni autorita — vhled do problematiky

Stale vice se pro pfedavani informaci pouZivaji elektronické cesty. Témét kazda banka nabizi
svym klientim komunikaci po Internetu. Obecné se zda, ze rozvoji elektronické komunikace
nic nebrani, a je to jen otazka ¢asu a pfiméfenych investic. Je to vSak opravdu tak jednoduché?

BohuZel neni. Jestlize pfijdete do banky, musite pfed provedenim operace s vasSim uctem

predevsim prokazat kdo jste a nasledné také to, ze jste k dané operaci opravnén. Po Internetu to

vSak neni tak jednoduché. Toho, kdo je na opacném konci nevidime, natoz aby se nam

prokazoval néjakym dokladem. V ptipadé¢ vyuziti modernich komunikaénich technologii

. mluvime o elektronickém pritkazu totoznosti

Cemﬁkét a elektronickém podpisu. ReSeni zaloZena na

elektronickém podpisu mohou za urcitych

okolnosti plné nahradit pouziti

vlastnoru¢niho podpisu, se vSemi dusledky
vyplyvajicimi z jeho pouziti.

Cislo certifikétu
Vydavatel certifikétu
Jedinednd identifikace majitele
Platnost certifikatu

P

()
'ﬂ Vetgjny Ki¢ majitele

Elektronicky prikaz totoznosti se nazyva
certifikat. Hlavnim  tkolem  tohoto
dokumentu je neoddélitelné¢ spojit fyzickou
totoznost daného subjektu s totoznosti
elektronickou, prezentovanou jedine¢nymi,
digitdlnimi daty. Certifikdt obsahuje 1
podobné udaje, jako nam bézné znamy
prikaz totoznosti, tedy obcansky prukaz.
V certifikatu je zpravidla uvedeno jméno a
pfijmeni, bliz$i identifika¢ni tidaje, jako jsou
napt. firma a adresa, aby bylo mozné subjekt
identifikovat jednozna¢né a dale jednoznacné ¢islo certifikatu, opét podobné jako u OP. Velice
dilezitou polozkou certifikdtu je doba platnosti a jednoznac¢nd identifikace vydavatele
certifikatu. Ta je na rozdil od desetileté platnosti OP zpravidla kratsi. Je to dan bezpec¢nosti
komunikace.

Podpis CA
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Aby mél certifikdt smysl a mohl plnit svoje poslani, musi obsahovat elektronickou ¢ast nasi
totoznosti, tedy jedinecna data. Tato data jsou pro bézného uzivatele nic nefikajicim obsahem,
zméti necitelnych znakd. Této Casti certifikatu zase 1épe rozumi vas pocitac.

Pouziti certifikati v praxi je velice jednoduché. Standardni prostiedky pro pftistup k Internetu
maji podporu vyuzivani certifikati v sobé jiz implementovanu. Poslani zabezpeceného,
elektronicky podepsaného, e-mailu je otdzkou stisku jediného tlacitka a zabezpecena webovska
komunikace mtize probihat dokonce i zcela automaticky.

Instituci vydavajici certifikaty je certifikacni autorita. Certifika¢ni autorita provadi nékolik
zakladnich tkond. Je to predevSim piijimani zadosti o certifikat a nasledné vydani certifikatu.
Aby bylo mozné certifikatu diivérovat, musi pfi jeho vydavani certifikacni autorita predevs§im
divéryhodnym zpiisobem provézt ovétfeni totoznosti zadatele. Tento krok pak prakticky
nahrazuje pfi nasledné komunikaci s certifikaty ovéfeni totoznosti. Vaseho komunikaéniho
partnera provéti certifikacni autorita za vés. To vyzZaduje osobni Ui¢ast Zadatele o certifikat na
pracovisti certifikacni autority. Pii velkém poctu certifikatii a zadateld by bylo nemozné, aby
vSichni Zadatelé piiSli na jediné misto. Tézko si pfedstavit, Ze by byly obcanské prikazy
vydavany pouze na prazském feditelstvi policie. Proto certifikacni autorita zfizuje svoje
detasovand pracovisté, takzvané registrani autority. Ziskani certifikdtu je obdobné, jako je
ziskani naptiklad elektronického pasu, pouze se provadi na pockani.

Preambule

Prvni certifikacni autorita, a.s. (dale jen I.CA) byla zaloZena v roce 2001 jako spolecnost, jejiz
naplni je zajiStovani Cinnosti bezprostiedné souvisejicich s poskytovanim sluzeb certifikacni
autority. Uréujicim motivem pro tento krok byly mimo jiné zvySujici se potfeby trhu a rozsah
pozadavkl klientd, tedy v zasad¢ jakasi mezera na trhu.

Projekt certifikacni autority byl zahéjen jiz v roce 1996 a dnes ma za sebou vice jak devitiletou
dobu nepftetrzittho provozu. Lze konstatovat, ze se [.CA stala prvnim komerénim
poskytovatelem komplexnich sluzeb vydavéni a spravy certifikati v Ceské republice a jednim
z prvnich v Evropé. Rozhodujicim faktorem pro vysokou kvalitu poskytovanych sluzeb je
vyuzivani vlastniho know-how a zkuSenosti, nabytych vradmci realizace a provozu tohoto
projektu.

Utad pro ochranu osobnich udajii udélil spoleénosti Prvni certifikaéni autorita, a.s. akreditaci
pro vykon cinnosti akreditovaného poskytovatele certifikacnich sluZzeb ve smyslu Zakona
¢.227/2000 Sb., o elektronickém podpisu, a to s ucinnosti od 18. 3. 2002.

Osvédceni pro vykon akreditovanych certifika¢nich ¢innosti ziskala I.CA také v 1été roku 2004
pro Slovenskou republiku, kde spolupracuje s partnerskou spolecnosti D.Trust Certifika¢na
autorita, a.s.

Pozice na trhu
I.CA je vsoudasnosti nejvétsim poskytovatelem certifikaénich sluzeb v Ceské republice

v oblasti komercnich certifikati a kvalifikovanych certifikati. [.CA je dale jedinym
poskytovatelem sluzby kvalifikovanych ¢asovych razitek.
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Pro zajisténi realizace pozadavkil svych klientli provozuje infrastrukturu tzv. Registracnich
autorit a v soucasnosti jich spravuje vice nez 400 na uzemi Ceské republiky a Slovenska.
Vyznamnou konkuren¢ni vyhodou je jejich plo$né celorepublikové rozmisténi. Tato kontaktni
pracovisté [.CA umoznuji optimalni dostupnost nabizenych produktii a sluzeb.

Mezi obchodni partnery I.CA patii pfedni svétovi i tuzemsti dodavatelé kryptografickych
technologii. Spoluprace s nimi umoznuje I.CA nabizet klientim komfortni sluzby na nejvyssim
stupni bezpecnosti, reagujici na posledni svétové trendy.

Historie a soucasnost spolecnosti .CA

Vlastni projekt certifikacni autority (projekt I.CA) byl zahajen v roce 1996 v ramci spolecnosti
PVT, a.s.. V té dobé bylo vyuziti elektronické komunikace a zejména Internetu pro komeréni
projekty v plenkéch. Jednoznaéné nejvétsSim problémem byla anonymita komunikujicich stran
a nejasnost jejich pravniho vztahu. Bylo vypracovano mnoho prévnich rozborti, popisujicich
slozitost regulace Internetu a odpovédnosti poskytovatell jednotlivych sluzeb s Internetem
spojenych. Navic se zacaly objevovat konkrétni projekty, které vyzadovaly vyfeSeni
komer¢niho vyuziti elektronické komunikace.

Mezi prvnimi byly zakladni verze elektronického bankovnictvi, tehdy prezentované piredevsim
Investi¢ni a poStovni bankou, a ddle pozadavky z oblasti kapitalovych trhii. Tyto projekty byly
navic dostate¢né finan¢né silné, aby umoznily vyvoj u néds do té doby nepouzivanych a
nezndmych technologii. VétSina aktudln€é pouZivanych technologii pro zabezpeceni
elektronické komunikace byla v rukou armady a obdobnych slozek, a tudiz pro komercni
prostiedi nedostupnd. Situaci navic komplikovalo i embargo na vyvoz bezpecnostnich
technologii z USA. Technologické firmy si za¢inaly vzniklou pfilezitost uvédomovat, kazda z
nich vSak volila jiny pfistup a standardizace rozhodné nebyla prioritni.

V prvni etapé jsme se rozhodli pro detailni studium dostupnych norem, z nichz valna vétSina
byla pouze ve fazi drafti a doporuceni. Volba padla na kombinaci technologie symetrické a
asymetrické kryptografie, na technologii nazyvanou digitalni podpis, dnes zndmou spiSe jako
elektronicky podpis. Tato technologie umoznovala splnit v§echny pozadavky uvazovanych
projekt, nebyla nedostupnd a me¢la ambice stidt se standardem, coZz pro nas byla jasna
podminka dal$iho komer¢niho tspéchu.

Po prezentaci v top managementu spolecnosti PVT byl schvalen podnikatelsky zamér na
vybudovani PKI infrastruktury a zejména certifika¢ni autority jako kli¢ového prvku celého
feSeni,. Bylo nutné v ramci bézicich projektd zajistit financovani rozb&hu projektu, coz se také
podafilo. Koncem roku 1996 byl k dispozici prvni technicky projekt a v poloving roku 1997
byly vydany prvni testovaci certifikaty. Zaroveii bylo nutné vypracovat mnoho dokumentt,
pocCinaje vefejnymi dokumenty popisujicimi jak s certifikaty pracovat a konce interni
bezpecnostni dokumentaci. Cely realiza¢ni tym, pracujici na projektu I.CA, mél tehdy 4,
respektive 5 Clend.

Koncem roku 1997 byl projekt spustén v rutinnim provozu pro uzaviené projekty a pocatkem
roku 1998 jsme otevieli prvni, vefejné dostupnou registracni autoritu. Ekonomické vysledky
projektu certifikacni autorita nebyly v letech 1996 az 1999 sledovany samostatné, ale jen
v ramci bézicich projekt. V téchto letech nabizela I.CA pouze sluzby vydavani certifikati,
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kterych byly vydavany stovky ro¢né¢.

V roce 1998 byl v CR zahajen proces ,,legalizace™ elektronického podpisu. Prostiednictvim
sdruzeni SPIS, politikit a odborné vefejnosti byly zahdjeny prace na Zakonu o elektronickém
podpisu a nasledné 1 vyhlasek k zdkonu. Byla vytvofena pracovni skupina, v niz jsme méli
zastoupeni. Mohli jsme se jiz pod¢lit o pomérné rozsahlé praktické zkuSenosti.

Zakon vstoupil v platnost vroce 2000 a CR se tak stala tfeti zemi na svété, ktera upravila
pouzivani elektronického popisu v legislativé. To bylo jasnym potvrzenim spravnosti vybrané
cesty a zvoleného modelu feSeni (projekt I.CA) a zaroven startem novych obchodnich aktivit.
Po vstupu zékona v platnost bylo mozné a casto i nutné vyuzivat elektronicky podpis nejen
v oblasti komeréni komunikace, ale 1 v oblasti komunikace obCana a statnich instituci. Tim
ptisel novy impuls k rozvoji trhu s certifikaty.

Vzhledem ktomu, Ze v dobé vzniku legislativy byl projekt I.CA soucasné¢ jiz nejveétsi
certifikacni autoritou v CR, bylo zfejmé, Ze rozsifeni o oblast kvalifikovanych certifikati je
dal$im pfirozenym krokem ve vyvoji sluzeb poskytovanych I.CA.

Pro poskytovani téchto sluzeb bylo nutné ziskat tzv. akreditaci v souladu s pozadavky zakona.
Zde bylo nutné zajistit jeden ze zdkonnych pozadavkil, a to ten, Ze spolecnost, Zadajici o
akreditaci, nesmi poskytovat jiné sluzby. Tento impuls a souc¢asné skutecnost, ze produkt .CA
se velmi Uzce profiloval v oblasti bezpe¢né komunikace, vedly v bfeznu roku 2001 ke vzniku
samostatné spolecnosti Prvni certifika¢ni autorita, a.s. jako dcefiné spole¢nosti PVT, a.s. Jako
samostatny subjekt se mohla spolecnost jiz pln¢ vénovat piipravé na ziskani akreditace a
rozsiteni svych sluzeb. To se povedlo v bieznu roku 2002, kdy se I.CA stala prvni certifika¢ni
autoritou v CR, ktera akreditaci ziskala.

Také na Slovensku vyvrcholily v roce 2002 né¢kolik let trvajici ptipravy legislativy vznikem
zakona. [.CA v této dob¢ jiz hledala moznosti poskytovani sluzeb na trhu Slovenské republiky
a vysledkem byl vznik spolecnosti D.Trust Certifikacna autorita, a.s. (dale jen DTCA), kde se
akcionarem stala spole¢nost PVT, a.s., Tatrabanka, a.s. a spolecnost Ditec, a.s. DTCA se stala
poskytovatelem sluzeb I.CA na Slovensku a v roce 2004 také ziskala akreditaci.

V roce 2004 spolecnost Prvni certifikani autorita, a.s. zaznamenala nékolik vyznamnych
udélosti. Tou nejvyznamnéjsi byla zména v akcionafské struktufe spoleCnosti. Novymi
akcionafi se krom¢ PVT, a.s. staly také spole¢nosti CSOB, a.s., Ceska spofitelna, a.s., Eurotel
Praha, spol. s.r.o. a STATNI TISKARNA CENIN, statni podnik.

Vstup silnych akcionatti do vlastnické struktury spolecnosti byl jasnym signalem o perspektivé
v oblasti elektronické komunikace a elektronického podpisu. Pozitivni trendy jsou zifejmé také
z rostouciho poctu klientl a spolupracujicich firem.
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Technologicky vyvoj

Z technologického pohledu lze vyvoj spoleCnosti povazovat od svého vzniku spiSe za
extenzivni. Technologie certifikani autority je uz dnes do zna¢né miry spojena s obecné
platnymi a zab&hlymi normativy, a také proto nelze ocekavat zasadni, revolu¢ni zmény. Velka
pozornost je vénovana zejména uzivatelskému komfortu certifikacnich sluzeb, protoze to byla
jedna z prekazek masivniho rozsiteni elektronického podpisu v bézném Zzivote.

Ptelom nastal v roce 2004, kdy bylo zahdjeno poskytovani sluzby vydavani ¢asovych razitek.
Tato sluzba sice nema pfimou vazbu na technologii certifikacni autority, ale jeji vyuZiti je
nutné pro zajisténi bezpecné komunikace v aktualnim pojeti, tedy rychlych a prikaznych
ptenosti informaci. Casové razitko je nastroj, ktery hodnovérnym zptisobem zajidt'uje pfitazeni
aktualniho ¢asového udaje k existujicim datiim, informacim, souborim atd.

Spojeni nezpochybnitelného ¢asového tdaje a konkrétnich dat je nezbytné zejména pro ucely
jejich zp&tného ovéfovani v budoucnosti. Casova razitka jsou vyuzivana predev§im pii praci
s elektronickymi dokumenty ¢i daty, u kterych je nutné jednoznac¢né dolozeni asu, ve kterém
dokument v daném tvaru existoval. V praxi se jedna pfedevS§im o smluvni dokumenty, rizna
elektronicka podani nebo také logové zaznamy o ¢innosti systémil. Casové razitko pak nejen
zajist'uje jednoznacné dolozeni Casu, ale také to, ze dokument ¢i data neni mozné zpétné
zménit, aniz by doslo k neplatnosti ptisluSného casového razitka.

Sluzba ¢asovych razitek byla v roce 2005 poskytovana formou komerénich ¢asovych razitek.
Na zakladé& zadosti, podané Ministerstvu informatiky Ceské republiky, byl zahajen proces
udéleni akreditace. Proces byl usp&iné ukonéen k 1.2.2006, kdy I.CA ziskala souhlas MICR
pro vydavani kvalifikovanych ¢asovych razitek.

Pohled do ekonomiky spolecnosti

Uspé&snost projektu I.CA i spole¢nosti Prvni certifikaéni autorita, a.s. 1ze dokumentovat
vyvojem hospodatskych vysledkll za celé¢ obdobi plisobnosti spole¢nosti od jejiho zalozeni v
roce 2001. Ve vSech péti predchozich letech dosahla Prvni certifika¢ni autorita, a.s. zisku,
rovnéz tak i v pololeti roku 2007. Celkovy vysledek hospodateni pfed zdanénim za celé
obdobi dosahuje zhruba 24 mil.K¢, coz prezentuje zisk v priméru vice jak 4 mil. K¢ ro¢né.

Trzby za prodej vlastnich vyrobku a sluzeb maji od pocatku ¢innosti spolecnosti rostouct trend,
v roce 2001 bylo dosazeno zhruba 13,5 mil.K¢ trzeb, v poslednich letech se vSak vyse trzeb
ustalila jiz na cca 40 mil.K¢. Ocekéavana skutecnost trzeb v roce 2006 je ve vysi cca 55 mil.K¢

Vyvojem ¢innosti a rozsifovanim produktti spolecnosti se menila rovnéz struktura trzeb. Na
zacatku tvoftily rozhodujici podil pfedevsim trzby za prodej a za obnovu komerénich
certifikatt. Spolecnost byla v té dob¢ orientovana zejména na plnéni sluzeb v ramci
elektronického bankovnictvi pro CSOB. Postupné se rozsifovaly vysledky spole¢nosti o trzby
za dal$i produkty a sluzby, po ziskéani akreditace za kvalifikované certifikaty a dale zejména za
dodavky Cipovych karet Starcos jaké média pro ukladani certifikati, za dodavky klientskych
¢tecek apod.

Vyznamnym piinosem pro trzby spolecnosti se staly dale dodavky registracnich autorit, a to
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nejen trzbami za jejich vlastni prodej, instalaci a Skoleni operatorti, ale nasledné i trzbami za
vydané certifikaty. V roce 2004 byl zahdjen GspéSny projekt vydavani casovych razitek, které
vyznamnym zptisobem vyuziva zejména Ceska spofitelna a Slovensky colny trad. V roce 2006
ziskala spoleénost Prvni certifikaéni autorita, a.s. akreditaci MICR a od dubna 2006 tak vydava
kvalifikovana ¢asova razitka. Trzby za ¢asova razitka maji trvale rostouci trend.

Dalsi oblasti, kde se zejména v roce 2006 daii navySovat trzby spolecnosti, jsou softwarova
feSeni pro zdkazniky, tedy ucast .CA na jejich projektech. Vedle doddvanych standardnich
produktt a sluzeb se tak Prvni certifikacni autorita, a.s. uplatituje nové dodavkami projekcnich
feSeni. Pfikladem jsou zejména projekty pro statni spravu, feSeni pro MPSV a dalsi. Napliuje
se tak cil spolecnosti a jeji velka prednost, kterou je poskytovani komplexnich sluzeb podle
potteb zédkaznikl vCetné ti€asti na vyznamnych projektech.

Cilem v oblasti rozvijeni hospodaiskych vysledkl spole¢nosti, zakotveném ve schvalené
Koncepci na obdobi 2006 — 2009, je zejména udrzet pozici na trhu Ceské republiky a dale
rozvijet vysi trZzeb u zakaznikd na Slovensku, kde doposud piisobila spolecnost Prvni
certifikacni autorita, a.s. prostfednictvim spoluprace s DTCA. Ziskani piimé akreditace pro
slovensky trh se ptfedpoklada jesté v letosnim roce.

Prvni certifika¢ni autorita, a.s. ddle uvazuje o ziskéani akreditace i v dalSich zemich, zejména
Evropské unie, napt. v Polsku. Jiz dnes vyuziva certifikaty I.CA zhruba 1.100 obcani jinych
statii z vice jak 80 zemi svéta. Jednanim se zastoupenimi zahrani¢nich IT firem pro Ceskou
republiku, napft. s TietoEnator ¢i Centics, pak pocitd Prvni certifikacni autorita, a.s. i se
zapojenim se nové pfipravovanych projektii, sméfovanych jak na Cesky trh, tak i na trhy
zahrani¢ni. Tento postup a jeho tspésnost bude do zna¢né miry zaviset na vyvoji legislativy.

Soucasny trend spole¢nosti je nastaven na jeji trvaly riist a prosperitu a Prvni certifika¢ni
autorita, a.s. ma veskeré ptedpoklady splnéni téchto cili.

Prvni certifika¢ni autorita, a.s., sidli v Praze, kde vedle vedeni spole¢nosti jsou soustiedéni
pracovnici zajist'ujici predevSim oblast rozvoje spolecnosti, bezpecnosti, tvorby dokumentt
spolec¢nosti (politiky, smérnice, bezpecnostni normy) a dale zajist'ujici obchodni aktivity,
podporu zakaznikim formou helpdesku v¢. technologické podpory pti spousténi novych
projektu.

Provozni zabezpeceni I.CA je soustfedéno v Otrokovicich, kde je ve dvousménném provozu
zajisténa kontrola podanych zadosti, pficemz pro konkrétni potieby zakazniki je po dohodé
zajiStovana tato sluzba i mimo béznou provozni dobu, vyjimecné i o vikendech. Provozni
zabezpeceni zahrnuje staly monitoring provozu vSech systému .CA, zpracovavani prehledt
zneplatnénych certifikatt (CRL), kontrolu systému vydéavajiciho kvalifikovana casova razitka
atd. Rovnéz pracovnici provozu Otrokovice poskytuji podporu partnerim, zdkaznikiim a
projektiim, ve kterych se vydavajici certifikaty [.CA.

V souvislosti se snahou mit pod ,,vlastni kontrolou* vyvoj systémut I.CA vytvari od 1.8.2006
spole¢nost Prvni certifikacni autorita, a.s. vlastni vyvojovy tym se sidlem v Brn€. Od ptisobeni
tohoto tymu si slibujeme vedle operativnich feSeni tpravy systému I.CA podle potieb danych
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platnou legislativou a strategii spolecnosti také ucast projektanti na jednanich u zakaznikt a
ucast na prezentacich produktd a sluzeb spolecnosti.

Ze silnych stranek spolec¢nosti 1ze vyzdvihnout pfedevsim znalost problematiky poskytovani
certifikacnich sluzeb a vysokou odbornost pracovnikii spolecnosti, dale rozsah a portfolio
sluzeb, technologickou vyspé€lost, schopnost reakce na ménici se pozadavky trhu, velké
mnozstvi kontaktnich mist po celém uzemi CR, poskytovani sluzeb mobilnich registraénich
autorit [.CA a silnou akcionarskou zakladnu, kterd reprezentuje vyznamnou ekonomickou i
socialné-politickou silu, v neposledni fadé pak i mnozstvi obchodnich vazeb a know-how.
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11 Dvé vybrané legislativni normy z oblasti ICT

ZAKON
ze dne 29. ¢ervna 2000

o elektronickém podpisu a o0 zméné nékterych dalSich zakoni (zakon o elektronickém
podpisu)

Zména: 226/2002 Sb.
Zména: 517/2002 Sb.
Zména: 440/2004 Sb.
Zmeéna: 635/2004 Sb.
Zmeéna: 501/2004 Sb. , 444/2005 Sb.

Parlament se usnesl na tomto zakoné Ceské republiky:
CAST PRVNI

ELEKTRONICKY PODPIS

§1
U¢el zakona

Tento zdkon upravuje v souladu s pravem Evropskych spolecenstvi 1) pouzivani
elektronického podpisu, elektronické znacky, poskytovani certifikacnich sluzeb a souvisejicich
sluzeb poskytovateli usazenymi na uzemi Ceské republiky, kontrolu povinnosti stanovenych
timto zdkonem a sankce za poruseni povinnosti stanovenych timto zdkonem.

§ 2
Vymezeni nékterych pojmi

Pro ucely tohoto zédkona se rozumi
a) elektronickym podpisem udaje v elektronické podobé¢, které jsou pripojené k datové zprave
nebo jsou s ni logicky spojené a které slouzi jako metoda k jednoznaénému ovéteni identity
podepsané osoby ve vztahu k datové zprave,

b) zarucenym elektronickym podpisem elektronicky podpis, ktery spliuje nasledujici
pozadavkyl. je jednoznaéné spojen s podepisujici osobou,

2. umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,

3. byl vytvofen a pfipojen k datové zpravé pomoci prostiedki, které podepisujici osoba miize
udrzet pod svou vyhradni kontrolou,

4. je k datové zprave, ke které se vztahuje, pfipojen takovym zplisobem, Ze je mozno zjistit
jakoukoliv naslednou zménu dat,

¢) elektronickou znackou udaje v elektronické podobg, které jsou ptipojené k datové zprave
nebo jsou s ni logicky spojené a které spliuji nasledujici pozadavkyl. jsou jednoznacné
spojené s oznacujici osobou a umoziuji jeji identifikaci prostfednictvim kvalifikovaného
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systémového certifikatu,

2. byly vytvoteny a pfipojeny k datové zpravé pomoci prostredkil pro vytvareni elektronickych
znacek, které oznacujici osoba muze udrzet pod svou vyhradni kontrolou,

3. jsou k datové zprave, ke které se vztahuji, piipojeny takovym zpiisobem, Ze je mozné zjistit
jakoukoli naslednou zménu dat,

d) datovou zpravou elektronicka data, kterd lze piendset prostiedky pro elektronickou
komunikaci a uchovéavat na zdznamovych médiich, pouzivanych pfi zpracovéani a pienosu dat
elektronickou formou,

e) podepisujici osobou fyzicka osoba, kterd je drzitelem prostiedku pro vytvareni
elektronickych podpisil a jedna jménem svym nebo jménem jiné fyzické ¢i pravnické osoby,

f) oznacujici osobou fyzickd osoba, pravnickd osoba nebo organizacni slozka statu, kterd drzi
prostiedek pro vytvafeni elektronickych znacek a oznacuje datovou zpravu elektronickou
znackou,

g) drzitelem certifikatu fyzickd osoba, pravnickd osoba nebo organizacni slozka statu, ktera
pozadala o vydani kvalifikovaného certifikatu nebo kvalifikovaného systémového certifikatu
pro sebe nebo pro podepisujici nebo oznacujici osobu a které byl certifikat vydan,

h) poskytovatelem certifika¢nich sluzeb fyzickd osoba, pravnickd osoba nebo organizacni
slozka statu, ktera vydava certifikaty a vede jejich evidenci, ptipadné€ poskytuje dalsi sluzby
spojené s elektronickymi podpisy,

1) kvalifikovanym poskytovatelem certifikacnich sluzeb poskytovatel certifika¢nich sluzeb,
ktery vydava kvalifikované certifikaty nebo kvalifikované systémové -certifikaty nebo
kvalifikovana Casova razitka nebo prostfedky pro bezpecné vytvareni elektronickych podpist
(dale jen "kvalifikované certifikacni sluzby") a splnil ohlasovaci povinnost podle § 6,

j) akreditovanym poskytovatelem certifikacnich sluzeb poskytovatel certifikacnich sluzeb,
jemuz byla udé€lena akreditace podle tohoto zédkona,

k) certifikatem datova zpréva, kterd je vydana poskytovatelem certifikacnich sluzeb, spojuje
data pro ovétovani elektronickych podpisii s podepisujici osobou a umoziuje overit jeji
identitu, nebo spojuje data pro ovéfovani elektronickych znacek s oznacujici osobou a
umoznuje overit jeji identitu,

1) kvalifikovanym certifikatem certifikat, ktery ma nalezitosti podle § 12 a byl vydan
kvalifikovanym poskytovatelem certifikac¢nich sluzeb,

m) kvalifikovanym systémovym certifikatem certifikat, ktery ma naleZitosti podle § 12a a byl
vydan kvalifikovanym poskytovatelem certifika¢nich sluzeb,

n) daty pro vytvareni elektronickych podpisti jedine¢na data, ktera podepisujici osoba pouziva
k vytvéteni elektronického podpisu,

0) daty pro ovéfovani elektronickych podpist jedine¢na data, kterd se pouzivaji pro ovéteni
elektronického podpisu,
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p) daty pro vytvareni elektronickych znacek jedine¢nd data, ktera oznacujici osoba pouziva k
vytvareni elektronickych znacek,

q) daty pro ovéfovani elektronickych znacek jedinecnd data, kterd se pouzivaji pro ovéteni
elektronickych znacek,

r) kvalifikovanym Casovym razitkem datovéa zprava, kterou vydal kvalifikovany poskytovatel
certifikacnich sluzeb a ktera divéryhodnym zptsobem spojuje data v elektronické podobé s
casovym okamzikem, a zarucuje, Ze uvedend data v elektronické podob¢ existovala pied
danym casovym okamzikem,

s) prostfedkem pro vytvafeni elektronickych podpisi technické zatfizeni nebo programové
vybaveni, které se pouziva k vytvareni elektronickych podpist,

t) prosttedkem pro ovéfovani elektronickych podpisii technické zatizeni nebo programové
vybaveni, které se pouziva k oveéfovani elektronickych podpisi,

u) prostiedkem pro bezpecné vytvareni elektronickych podpist prostiedek pro vytvareni
elektronického podpisu, ktery spliluje pozadavky stanovené timto zdkonem,

v) prostiedkem pro bezpecné ovefovani elektronickych podpist prosttedek pro ovétovani
podpisu, ktery spliuje pozadavky stanovené timto zakonem,

w) nastrojem elektronického podpisu technické zatizeni nebo programové vybaveni, nebo
jejich soudasti, pouzivané pro zajisténi certifikacnich sluzeb nebo pro vytvareni nebo oveétovani
elektronickych podpisi,

x) prostiedkem pro vytvareni elektronickych znacek zatizeni, které pouziva oznacujici osoba
pro vytvareni elektronickych znacek a které¢ splituje dalsi naleZitosti stanovené timto zdkonem,

y) elektronickou podatelnou pracovisté organu vetejné moci uréené pro piijem a odesilani
datovych zprav,

z) akreditaci osvédceni, Zze poskytovatel certifikanich sluzeb splituje podminky stanovené
timto zdkonem pro vykon ¢innosti akreditovaného poskytovatele certifikacnich sluzeb.

§3
Soulad s poZadavky na podpis

(1) Datova zprava je podepséana, pokud je opatiena elektronickym podpisem. Pokud se
neprokdze opak, ma se za to, ze se podepisujici osoba pied podepsanim datové zpravy s jejim
obsahem sezndmila.

(2) Pouziti zarucené¢ho -elektronického podpisu zalozeného na kvalifikovaném
certifikatu a vytvoreného pomoci prostiedku pro bezpecné vytvaieni podpisu umoznuje ovefit,
ze datovou zpravu podepsala osoba uvedend na tomto kvalifikovaném certifikatu.
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§ 3a

(1) Pouziti elektronické znacky zaloZzené na kvalifikovaném systémovém certifikatu a
vytvofené pomoci prostiedku pro vytvareni elektronickych znacek umoznuje ovéfit, ze datovou
zpravu oznacila touto elektronickou znackou oznacujici osoba.

(2) Pokud oznacujici osoba oznacila datovou zpravu, ma se za to, Ze tak ucinila
automatizované bez piimého ovéieni obsahu datové zpravy a vyjadtila tim svou vili.

§ 4
Soulad s originalem

Pouziti zaruceného elektronického podpisu nebo elektronické znacky zarucuje, Ze
dojde-li k poruseni obsahu datové zpravy od okamziku, kdy byla podepsana nebo oznacena,
toto poruSeni bude mozno zjistit.

§5
Povinnosti podepisujici osoby
(1) Podepisujici osoba je povinna

a) zachazet s prostfedky, jakoz i s daty pro vytvareni zaruceného elektronického podpisu s
nalezitou péci tak, aby nemohlo dojit k jejich neopravnénému pouZziti,

b) uvédomit neprodlené poskytovatele certifikacnich sluzeb, ktery vydal kvalifikovany
certifikat, o tom, Ze hrozi nebezpeci zneuziti jejich dat pro vytvareni zaruceného elektronického
podpisu.

(2) Za skodu zptsobenou porusenim povinnosti podle odstavce 1 odpovida podepisujici
osoba podle zvlaStnich pravnich piedpist. 1a) Odpovédnosti se vSak zprosti, pokud prokaze, Ze
ten, komu vznikla Skoda, neprovedl veskeré tikony potiebné k tomu, aby si ovéfil, ze zarueny
elektronicky podpis je platny a jeho kvalifikovany certifikat nebyl zneplatnén.

§ Sa
Povinnosti oznacujici osoby
(1) Oznacujici osoba je povinna
a) zachazet s prostiedkem, jakoz i s daty pro vytvareni elektronickych znacek s nalezitou péci
tak, aby nemohlo dojit k jejich neopravnénému pouziti,
b) uvédomit neprodlené poskytovatele certifikacnich sluzeb, ktery vydal kvalifikovany

systémovy certifikat, o tom, ze hrozi nebezpeci zneuziti jejich dat pro vytvareni elektronickych
znacek.

(2) Oznacujici osoba je povinna zajistit, aby prostiedek pro vytvatfeni elektronickych
znacek, ktery pouziva, spliioval pozadavky stanovené timto zdkonem.
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(3) Za skodu zptisobenou porusenim povinnosti podle odstavce 1 odpovida oznacujici
osoba, 1 kdyz skodu nezavinila, podle zvlastnich pravnich piedpist, 1a) odpovédnost za vady
podle zvlastnich predpist tim neni dotcena. 1a) Odpovédnosti se vSak zprosti, pokud prokaze,
ze ten, komu vznikla Skoda, neprovedl veSkeré ukony potfebné k tomu, aby si ovéril, ze
elektronicka znacka je platna a jeji kvalifikovany systémovy certifikat nebyl zneplatnén.

§ 5b
Povinnosti drzitele certifikatu

Drzitel certifikétu je povinen bez zbyte¢ného odkladu podavat presné, pravdivé a uplné
informace poskytovateli certifika¢nich sluzeb ve vztahu ke kvalifikovanému certifikatu a ve
vztahu ke kvalifikovanému systémovému certifikatu.

§ 6
Kvalifikovany poskytovatel certifika¢nich sluZeb

(1) Kvalifikovany poskytovatel certifikacnich sluzeb je povinen
a) zajistit, aby se kazdy mohl ujistit o jeho identité¢ a jeho kvalifikovaném systémovém
certifikdtu, na jehoz zdkladé¢ oznacuje vydané kvalifikované certifikaty nebo kvalifikované
systémové certifikaty a seznamy certifikatt, které byly zneplatnény, nebo kvalifikovana ¢asova
razitka,

b) zajistit, aby poskytovani kvalifikovanych certifikanich sluZzeb vykonavaly osoby s
odbornymi znalostmi a kvalifikaci nezbytnou pro poskytovani kvalifikované certifika¢ni sluzby
a obeznamené s prisluSnymi bezpecnostnimi postupy,

¢) pouzivat bezpecné systémy a bezpecné nastroje elektronického podpisu, zajistit dostate¢nou
bezpe€nost postupli, které tyto systémy a nastroje podporuji, a =zajistit dostatecnou
kryptografickou bezpecnost téchto nastrojil; systémy a nastroje jsou povazovany za bezpecné,
pokud odpovidaji pozadavkiim stanovenym timto zadkonem a provadéci vyhlaskou, nebo pokud
spliiuji pozadavky technickych norem uvedenych v rozhodnuti Komise vydaném na zakladé
¢lanku 3 (5) smérnice 99/93/ES,

d) pouzivat bezpecné systémy pro uchovavani kvalifikovanych certifikati a kvalifikovanych
systémovych certifikatii nebo kvalifikovanych casovych razitek v ovéfitelné podobé takovym
zpisobem, aby zaznamy nebo jejich zmény mohly provadét pouze povérené osoby, aby bylo
mozno kontrolovat spravnost zdznaml a aby jakékoliv technické nebo programové zmény
porusujici tyto bezpecnostni pozadavky byly zjevné,

e) mit po celou dobu své Cinnosti k dispozici dostatecné finan¢ni zdroje nebo jiné finanéni
zajiSténi na provoz v souladu s pozadavky uvedenymi v tomto zdkoné€ a s ohledem na riziko
vzniku odpovédnosti za Skodu,

f) pfed uzavienim smlouvy o poskytovani kvalifikovanych certifika¢nich sluzeb s osobou, ktera
zada o poskytovani sluzeb podle tohoto zakona, informovat tuto osobu pisemné o pfesnych
podminkach pro vyuzivani kvalifikovanych certifikacnich sluzeb, véetné ptipadnych omezeni
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pro jejich pouziti, o podminkéach reklamaci a feSeni vzniklych sport a o tom, zda je, ¢i neni
akreditovan Ministerstvem informatiky (déale jen "ministerstvo") podle § 10; tyto informace lze
piedat elektronicky.

(2) Neni-li poskytovatel certifikacnich sluzeb akreditovan ministerstvem, je povinen
ohlasit ministerstvu nejméné 30 dnli pfed zahajenim poskytovani kvalifikované certifikacni
sluzby, ze ji bude poskytovat, a okamzik, kdy jeji poskytovani zahaji. Zaroven pteda
ministerstvu k ovéteni sviij kvalifikovany systémovy certifikat uvedeny v odstavci 1 pism. a).

(3) Pokud byla kvalifikovanému poskytovateli certifikacnich sluzeb, ktery ziskal
akreditaci podle § 10 tohoto zdkona, akreditace ministerstvem odiata, je povinen bez prodleni
informovat o této skutecnosti subjekty, kterym poskytuje své kvalifikované certifika¢ni sluzby,
a dalsi dot¢ené osoby.

(4) Kvalifikovany poskytovatel certifikacnich sluzeb poskytuje sluzby podle tohoto
zakona na zéklad€ smlouvy. Smlouva musi byt pisemna.

(5) Kovalifikovany poskytovatel certifikacnich sluzeb uchovavd informace a
dokumentaci souvisejici s poskytovanymi kvalifikovanymi certifikatnimi sluzbami podle
tohoto zédkona, zejména
a) smlouvu o poskytovani kvalifikované certifikaéni sluzby, véetné zadosti o poskytovani
sluzby,

b) vydany kvalifikovany certifikat, vydany kvalifikovany systémovy certifikat nebo vydané
kvalifikované ¢asové razitko,

¢) kopie ptredlozenych osobnich dokladl podepisujici osoby nebo dokladt, na jejichz zakladé
byla ovéfena identita oznacujici osoby,

d) potvrzeni o prevzeti kvalifikovaného -certifikatu nebo kvalifikovaného systémového
certifikdtu drzitelem, pfipadné jeho souhlas se zvefejnénim kvalifikovaného certifikatu v
seznamu vydanych kvalifikovanych certifikati,

e) prohlaseni drzitele certifikdtu o tom, Ze mu byly poskytnuty informace podle odstavce 1
pism. f),

f) dokumenty a zaznamy souvisejici s zivotnim cyklem vydaného kvalifikovaného certifikatu
nebo kvalifikovaného systémového certifikatu, jejichz nalezitosti uptesni provadeci vyhlaska.

(6) Veskeré informace a dokumentaci o poskytovanych sluzbach podle tohoto zdkona
uchovava kvalifikovany poskytovatel certifikacnich sluzeb po dobu nejméné¢ 10 let.
Kvalifikovany poskytovatel je povinen zajistit uchovavané informace a dokumentaci pied
ztratou, zneuzitim, zni¢enim nebo poskozenim za podminek, které upiesni provadéci vyhlaska.
Informace a dokumentaci podle véty prvni miize kvalifikovany poskytovatel certifikacnich
sluzeb potizovat a uchovavat v elektronické podobé. Pokud tento zdkon nestanovi jinak,
postupuje se pii nakladani s informacemi a dokumentaci podle zvlaStniho pravniho ptedpisu. 2)

(7) Zaméstnanci kvalifikovaného poskytovatele certifika¢nich sluzeb, ptipadné jiné
fyzické osoby, které prichdzeji do styku s osobnimi udaji a daty pro vytvareni elektronickych
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podpistt podepisujicich osob a elektronickych znacek oznacujicich osob, jsou povinni
zachovavat mlcenlivost o téchto tUdajich a datech a o bezpecnostnich opattenich, jejichz
zvetejnéni by ohrozilo zabezpeceni téchto udaji a dat. Povinnost mlcenlivosti trva i po
skonCeni pracovniho nebo jiného obdobného poméru nebo po provedeni ptisluSnych praci;
uvedené osoby miize zbavit ml¢enlivosti ten, v jehoz zajmu tuto povinnost maji, nebo soud.

§ 6a

Povinnosti kvalifikovaného poskytovatele certifika¢nich sluzeb pri vydavani
kvalifikovanych certifikati a kvalifikovanych systémovych certifikati

(1) Kvalifikovany poskytovatel certifikacnich sluzeb, ktery vydava kvalifikované
certifikaty nebo kvalifikované systémové certifikaty (dale jen "certifikaty vydané jako
kvalifikované"), je povinen
a) zajistit, aby certifikdty jim vydané jako kvalifikované obsahovaly vSechny nalezitosti
stanovené timto zakonem,

b) zajistit, aby udaje uvedené v certifikatech jim vydanych jako kvalifikované byly piesné,
pravdivé a uplné,

¢) pred vydanim certifikatu jako kvalifikovaného bezpecné ovétit odpovidajicimi prostredky
identitu podepisujici osoby nebo identitu oznacujici osoby, pfipadné i jeji zvlastni znaky,
vyzaduje-li to ucel takového certifikatu,

d) zjistit, zda v okamziku podani zadosti o vydani certifikdtu jako kvalifikovaného méla
podepisujici osoba data pro vytvafeni elektronickych podpisit odpovidajici datim pro
oveéiovani elektronickych podpisti nebo oznacujici osoba data pro vytvareni elektronickych
znacek odpovidajici datim pro ovefovani elektronickych znacek, kterd obsahuje zddost o
vydani certifikatu,

e) zajistit provozovani bezpeéného a veiejné pristupného seznamu certifikati vydanych jako
kvalifikované, k jejichz zvetejnéni dal drzitel certifikatu souhlas v souladu s § 6 odst. 5 pism.
d), a zajistit dostupnost tohoto seznamu i dalkovym pfistupem a udaje v seznamu obsazené pii
kazdé zmén¢ bez zbyte¢ného odkladu aktualizovat,

f) zajistit provozovani bezpecného a vetejné pristupného seznamu certifikatl vydanych jako
kvalifikované, které byly zneplatnény, a to i ddlkovym piistupem,

g) zajistit, aby datum a cas s uvedenim hodiny, minuty a sekundy, kdy je certifikat vydany jako
kvalifikovany vydan nebo zneplatnén, mohly byt pfesné urceny,

h) pifijmout odpovidajici opatfeni proti zneuziti a padélani certifikdti vydanych jako
kvalifikované,

1) poskytovat na vyzadani tietim osobam podstatné informace o podminkach pro vyuzivani
certifikatt vydanych jako kvalifikované, véetné omezeni pro jejich pouziti, a informace o tom,

zda je, ¢i neni akreditovan ministerstvem; tyto informace Ize poskytovat elektronicky.

(2) Pokud kvalifikovany poskytovatel certifikacnich sluzeb, ktery vydava certifikaty
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jako kvalifikované, vytvari pro podepisujici osobu data pro vytvareni elektronickych podpist
nebo pro oznacujici osobu data pro vytvaieni elektronickych znacek,

a) musi zajistit utajeni téchto dat pted jejich predanim, nesmi tato data kopirovat a uchovavat je
déle, nez je nezbytné,

b) musi zarulit, ze tato data odpovidaji datim pro ovéfovani elektronickych podpisii nebo
datim pro ovétovani elektronickych znacek.

(3) Kvalifikovany poskytovatel certifikacnich sluzeb, ktery vydava certifikaty jako
kvalifikované, musi neprodlené zneplatnit certifikat, pokud o to drzitel, podepisujici osoba
nebo oznacujici osoba pozada, nebo pokud ho uvédomi, ze hrozi nebezpeci zneuziti jejich dat
pro vytvafeni elektronickych podpisii nebo elektronickych znacek, nebo v piipade, Ze byl
certifikat vydan na zakladé nepravdivych nebo chybnych udaji.

(4) Kvalifikovany poskytovatel certifikacnich sluzeb musi rovnéz neprodlené zneplatnit
certifikat vydany jako kvalifikovany, dozvi-li se prokazateln€, ze podepisujici nebo oznacujici
osoba zemiela nebo zanikla nebo ji soud zptsobilosti k pravnim tkontim zbavil nebo omezil,
2a) nebo pokud tdaje, na jejichz zakladé byl certifikat vydan, pozbyly pravdivosti.

§ 6b

Povinnosti kvalifikovaného poskytovatele certifika¢nich sluZzeb p¥i vydavani
kvalifikovanych ¢asovych razitek

(1) Kvalifikovany poskytovatel certifikacnich sluzeb, ktery vydava kvalifikovana
casova razitka, je povinen
a) zajistit, aby ¢asova razitka jim vydavana jako kvalifikovana obsahovala vSechny nalezitosti
stanovené timto zakonem,

b) zajistit, aby casovy udaj vlozeny do kvalifikovaného €asového razitka odpovidal hodnoté
koordinovaného svétového Casu pii vytvareni kvalifikovaného ¢asového razitka,

c) zajistit, aby data v elektronické podobé, kterd jsou predmétem zadosti o vydani
kvalifikovaného casového razitka, jednoznacné odpovidala datim v elektronické podobé
obsazenym ve vydaném kvalifikovaném ¢asovém razitku,

d) ptijmout odpovidajici opatfeni proti padélani kvalifikovanych ¢asovych razitek,
e) poskytovat na vyzadani tfetim osobam podstatné informace o podminkach pro vyuzivani
kvalifikovanych ¢asovych razitek, véetné omezeni pro jejich pouziti a informace o tom, zda je,

¢i neni akreditovan ministerstvem; tyto informace 1ze poskytovat elektronicky.

(2) Kvalifikovany poskytovatel certifikacnich sluzeb vyda kvalifikované ¢asové razitko
neprodlené po pfijeti Zadosti o jeho vydani.
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§ 7
Odpovédnost za Skodu

(1) Za skodu zpusobenou porusenim povinnosti stanovenych timto zakonem odpovida
kvalifikovany poskytovatel certifikanich sluzeb podle zvlastnich pravnich ptedpist. 1a)

(2) Kvalifikovany poskytovatel certifikanich sluzeb neodpovida za Skodu vyplyvajici z
pouziti certifikatu vydaného jako kvalifikovany, kterd vznikla v disledku nedodrZzeni omezeni
pro jeho pouziti podle § 12 odst. 1 pism. i) aj) a § 12a pism. h).

§ 8
Ochrana osobnich udaji
Ochrana osobnich udaji se fidi zvlaStnim pravnim pfedpisem. 3)
§9
Akreditace a dozor

(1) Ud¢lovani akreditaci k plisobeni jako akreditovany poskytovatel certifikanich
sluzeb, jakoz i dozor nad dodrzovanim tohoto zakona nalezi ministerstvu.

(2) Ministerstvo

a) udéluje a odnima akreditace k pusobeni jako akreditovany poskytovatel certifikacnich sluzeb
subjektiim piisobicim na izemi Ceské republiky,

b) vykondva dozor nad Ccinnosti akreditovanych poskytovateli certifikacnich sluzeb a
kvalifikovanych poskytovatelt certifika¢nich sluzeb, uklada jim opatieni k néprave a pokuty za
poruseni povinnosti podle tohoto zdkona,

c¢) vede evidenci ud¢lenych akreditaci a jejich zmén a evidenci kvalifikovanych poskytovatelil
certifikacnich sluzeb,

d) vede evidenci vydanych kvalifikovanych systémovych certifikatd, které pouziva
kvalifikovany poskytovatel certifikacnich sluzeb podle § 6 odst. 1 pism. a) a které byly podle §
6 odst. 2 ovéfeny ministerstvem,

e) pribézné uvetejiiuje prehled udélenych akreditaci, prehled kvalifikovanych poskytovateli
certifikacnich sluzeb a jejich kvalifikovanych sluzeb a kvalifikované systémové certifikaty

podle pismena d), a to 1 zptisobem umoznujicim dalkovy pfistup,

f) vyhodnocuje shodu nastroji elektronického podpisu s pozadavky stanovenymi timto
zakonem a provadéci vyhlaskou,

g) plni dals$i povinnosti stanovené timto zakonem.
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(3) Za ucelem vykonu dozoru je akreditovany poskytovatel certifikacnich sluzeb a
kvalifikovany poskytovatel certifikacnich sluzeb povinen poveéfenym zaméstnancim
ministerstva umoznit v nezbytné nutném rozsahu vstup do obchodnich a provoznich prostor, na
pozadani piedlozit veskerou dokumentaci, zdznamy, doklady, pisemnosti a jiné podklady
souvisejici s jeho ¢innosti, umoZznit jim v nezbytn¢ nutné miie ptistup do svého informacniho
systému a poskytnout informace a veSkerou potfebnou soucinnost.

(4) Neni-li timto zdkonem stanoveno jinak, postupuje ministerstvo pii vykonu dozoru
podle zvlastniho pravniho predpisu. 4)

(5) Kovalifikovanému poskytovateli certifika¢nich sluzeb, ktery nesplnil povinnost
soucinnosti podle odstavce 3, Ize ulozit poradkovou pokutu do vyse 1 000 000 K¢.

§ 10
Podminky udéleni akreditace pro poskytovani certifika¢nich sluzeb

(1) Kazdy poskytovatel certifikacnich sluzeb miize pozadat ministerstvo o udéleni
akreditace pro vykon ¢innosti akreditovaného poskytovatele certifikac¢nich sluzeb.

(2) V zadosti o akreditaci podle odstavce 1 musi zadatel dolozit
a) v ptipad¢ pravnické osoby obchodni firmu nebo ndzev, sidlo, poptipadé adresu organizacni
slozky zahrani¢ni osoby na uzemi Ceské republiky, a identifikacni &islo Zadatele, bylo-li
ptidéleno; v ptipad¢ fyzické osoby jméno, popiipad¢ jména, piijmeni, ptipadné dodatek, misto
usazeni, misto podnikani, pokud je odlisné od mista usazeni, a identifika¢ni ¢islo zadatele,
bylo-li ptidéleno,

b) doklad o opravnéni k podnikatelské ¢innosti a u osoby zapsané do obchodniho rejstiiku takeé
vypis z obchodniho rejstiiku ne star$i nez 3 mésice,

¢) vypis z rejstiiku trestt podnikatele - fyzické osoby nebo statutarnich predstaviteld pravnické
osoby v ptipad¢, Ze zadatelem je pravnicka osoba, ne star$i nez 3 mésice,

d) vécné, persondlni a organizacni ptredpoklady pro ¢innost kvalifikovaného poskytovatele
certifikacnich sluzeb podle § 6, 6a a 6b tohoto zakona,

e) udaj o tom, které kvalifikované certifikacni sluzby hodléa zadatel poskytovat.

(3) Jestlize zadost neobsahuje vSechny pozadované udaje, ministerstvo fizeni prerusi a
vyzve zadatele, aby ji ve stanovené lhtté doplnil. Jestlize tak Zadatel v této lhité neucini,
ministerstvo fizeni zastavi.

(4) Splnuje-li zadatel vSechny podminky piedepsané timto zakonem pro udéleni
akreditace, vyda ministerstvo rozhodnuti, jimZ mu akreditaci udéli. V opa¢ném piipadé€ Zadost
o udé¢leni akreditace zamitne.
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§ 10a
Podminky pro rozsireni sluZeb akreditovaného poskytovatele certifikacnich sluzeb

(1) Akreditovany poskytovatel certifikacnich sluzeb mulze rozsifit poskytovani
kvalifikovanych certifikacnich sluzeb o vydavani kvalifikovanych certifikatt, kvalifikovanych
systétmovych certifikati, kvalifikovanych ¢asovych razitek nebo o vydavani prostiedkli pro
bezpecné vytvareni elektronickych podpisti podle tohoto zdkona (dale jen "rozSifované
sluzby").

(2) Akreditovany poskytovatel certifikacnich sluzeb je povinen rozsiteni podle odstavce
1 oznamit ministerstvu tak, aby ministerstvo ozndmeni obdrzelo alesponn 4 mésice pied
zahajenim poskytovani sluzby.

(3) V oznameni musi akreditovany poskytovatel certifikaénich sluzeb dolozit vécné,
persondlni a organizaéni predpoklady pro zajiSténi rozsifovanych sluzeb.

(4) Nedolozi-li akreditovany poskytovatel certifikaénich sluzeb skutecnosti podle
odstavce 3, anebo jsou-li tyto skuteCnosti neuplné nebo nepiesné, ministerstvo na to
akreditovaného poskytovatele certifikacnich sluzeb upozorni s tim, Ze nebudou-li tyto vady ve
lhate, kterou k tomu uréi, odstranény, rozhodnutim rozsitovani sluzeb zakaze.

(5) Ministerstvo oznamené rozSifeni zakaze, pokud akreditovany poskytovatel
certifikacnich sluzeb nesplnil vSechny podminky piedepsané timto zdkonem pro poskytovani
rozsifovanych sluzeb.

(6) O zadkazu rozsifeni poskytovani kvalifikovanych certifikacnich sluzeb vyda
ministerstvo rozhodnuti nejpozdéji do 90 dnti od okamziku, kdy obdrzelo ozndmeni.

§11

(1) V oblasti organi vetfejné moci je mozné za i¢elem podpisu pouZzivat pouze zarucené
elektronické podpisy a kvalifikované certifikaty vydavané akreditovanymi poskytovateli
certifikacnich sluzeb (déale jen "uznavany elektronicky podpis"). To plati i pro vykon vetejné
moci vuci fyzickym a pravnickym osobam. Pokud je uznavany elektronicky podpis uzivan v
oblasti orgdnt vefejné moci, musi kvalifikovany certifikat obsahovat takové tdaje, aby osoba
byla jednozna¢né identifikovatelna. Strukturu udaji, na zakladé kterych je mozné osobu
jednoznacéné identifikovat, stanovi ministerstvo provadécim pravnim pfedpisem.

(2) Pisemnosti organli vetejné moci v elektronické podobé oznacené elektronickou
znackou zalozenou na kvalifikovaném systémovém certifikdtu vydaném akreditovanym
poskytovatelem certifikacnich sluZzeb nebo podepsané uznavanym elektronickym podpisem
maji stejné pravni ucinky jako vefejné listiny vydané témito organy.

(3) Orgéan vefejné moci pfijimd a odesila datové zpravy podle odstavce 1
prostfednictvim elektronické podatelny.

Strana 124 (celkem 199)



§12
Nalezitosti kvalifikovaného certifikatu

(1) Kvalifikovany certifikat musi obsahovat
a) oznaceni, ze je vydan jako kvalifikovany certifikat podle tohoto zakona,

b) v pripad¢é pravnické osoby obchodni firmu nebo ndzev a stat, ve kterém je kvalifikovany
poskytovatel usazen; v piipadé fyzické osoby jméno, popfipadé¢ jména, piijmeni, ptripadné

dodatek, a stat, ve kterém je kvalifikovany poskytovatel usazen,

¢) jméno, popiipadé jména, a piijmeni podepisujici osoby nebo jeji pseudonym s piisluSnym
oznacenim, ze se jedna o pseudonym,

d) zvlastni znaky podepisujici osoby, vyzaduje-li to tcel kvalifikovaného certifikatu,

e) data pro ovérovani podpisu, kterd odpovidaji datim pro vytvareni podpisu, jez jsou pod
kontrolou podepisujici osoby,

f) elektronickou znacku poskytovatele certifikacnich sluzeb zaloZzenou na kvalifikovaném
systémovém certifikatu poskytovatele, ktery kvalifikovany certifikat vydava,

g) ¢islo kvalifikovaného certifikatu unikatni u daného poskytovatele certifikacnich sluzeb,
h) pocatek a konec platnosti kvalifikovaného certifikatu,

1) ptipadné udaje o tom, zda se pouzivani kvalifikovaného certifikatu omezuje podle povahy a
rozsahu jen pro urcité pouziti,

j) ptipadné omezeni hodnot transakci, pro néz lze kvalifikovany certifikét pouzit.

(2) Omezeni pro pouziti kvalifikovaného certifikatu podle odstavce 1 pism. 1) a j) musi
byt zjevna tietim stranam.

(3) Dalsi osobni udaje smi kvalifikovany certifikat obsahovat jen se svolenim
podepisujici osoby.

§ 12a
Nalezitosti kvalifikovaného systémového certifikatu

Kvalifikovany systémovy certifikat musi obsahovat
a) oznaceni, ze je vydan jako kvalifikovany systémovy certifikat podle tohoto zakona,

b) v pripad¢é pravnické osoby obchodni firmu nebo ndzev a stat, ve kterém je kvalifikovany
poskytovatel usazen; v piipad€ fyzické osoby jméno, popiipadé¢ jména, piijmeni, piipadné

dodatek, a stat, ve kterém je kvalifikovany poskytovatel usazen,

¢) jednoznac¢nou identifikaci oznacujici osoby, pfipadné prostiedku pro vytvareni
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elektronickych znacek,

d) data pro ovéfovani elektronickych znacek, ktera odpovidaji datim pro vytvareni
elektronickych znacek, jez jsou pod kontrolou oznacujici osoby,

e) elektronickou znaCku poskytovatele certifika¢nich sluzeb zalozenou na kvalifikovaném
systétmovém certifikatu poskytovatele, ktery kvalifikovany systémovy certifikat vydava,

f) Ccislo kvalifikovaného systémového certifikatu unikatni u dané¢ho kvalifikovaného
poskytovatele certifikacnich sluzeb,

g) pocatek a konec platnosti kvalifikovaného systémového certifikatu,

h) omezeni pro pouziti kvalifikovaného systémového certifikatu, pficemz tato omezeni musi
byt zjevna tietim stranam.

§ 12b
Nalezitosti kvalifikovaného ¢asového razitka

Kvalifikované ¢asové razitko musi obsahovat
a) Cislo kvalifikovaného ¢asového razitka unikatni u daného kvalifikovaného poskytovatele
certifikacnich sluzeb,

b) oznaceni pravidel, podle kterych kvalifikovany poskytovatel certifikacnich sluzeb
kvalifikované ¢asové razitko vydal,

¢) v ptipad€ pravnické osoby obchodni firmu nebo nazev a stat, ve kterém je kvalifikovany
poskytovatel usazen; v ptipad¢ fyzické osoby jméno, poptipadé jména, pfijmeni, piipadné
dodatek, a stat, ve kterém je kvalifikovany poskytovatel usazen,

d) hodnotu casu, ktera odpovidd koordinovanému svétovému cCasu pii vytvareni
kvalifikovaného ¢asového razitka,

e) data v elektronické podobé, pro ktera bylo kvalifikované ¢asové razitko vydano,

f) elektronickou =znacku kvalifikovaného poskytovatele certifikacnich sluzeb, ktery
kvalifikované ¢asové razitko vydal.

§ 13
Povinnosti kvalifikovaného poskytovatele certifikacnich sluZeb pri ukonceni ¢innosti

(1) Kvalifikovany poskytovatel certifika¢nich sluzeb musi zdmér ukoncit svou ¢innost
ohlésit ministerstvu nejméné¢ 3 mésice pred planovanym datem ukonceni Cinnosti a musi
vynalozit veskeré mozné Usili k tomu, aby evidence vedend podle § 6 odst. 5 byla pievzata
jinym kvalifikovanym poskytovatelem certifikacnich sluzeb. Kvalifikovany poskytovatel
certifikacnich sluzeb dale musi prokazatelné informovat kazdou podepisujici osobu, oznacujici
osobu a drzitele, kterym poskytuje své certifikacni sluzby, o svém zaméru ukoncit svoji ¢innost
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nejméne 2 mésice pred planovanym datem ukonceni Cinnosti.

(2) Nemuze-li kvalifikovany poskytovatel certifikacnich sluzeb zajistit, aby evidenci
vedenou podle § 6 odst. 5 prevzal jiny kvalifikovany poskytovatel certifikacnich sluzeb, je
povinen to nejpozdéji 30 dnii pfed planovanym datem ukonceni ¢innosti ministerstvu ohlasit. V
takovém piipad€ ministerstvo pievezme evidenci a oznami to dotCenym subjektim.

(3) Ustanoveni odstavci 1 a 2 se pouziji pfiméiené také v ptipadé¢, kdyz kvalifikovany
poskytovatel certifikacnich sluzeb zanikne, zemie nebo prestane vykonavat svoji ¢innost, aniz
splni ohlasovaci povinnost podle odstavce 1.

§ 14
Opatieni k napravé

(1) Zjisti-li ministerstvo, Ze akreditovany poskytovatel certifikacnich sluzeb nebo
kvalifikovany poskytovatel certifikacnich sluzeb porusSuje povinnosti stanovené timto
zdkonem, ulozi mu, aby ve stanovené lhité zjednal napravu, a ptipadné urci, jakd opatieni k
odstranéni nedostatk je tento poskytovatel certifikacnich sluzeb povinen pfijmout.

(2) V pripadé, ze se akreditovany poskytovatel certifikacnich sluzeb dopusti
neodstrani nedostatky zjisténé ministerstvem, je ministerstvo opravnéno mu udélenou
akreditaci odejmout.

(3) Rozhodne-li ministerstvo o odnéti akreditace, mize soucasn¢ rozhodnout o
zneplatnéni certifikati vydanych jako kvalifikované poskytovatelem certifikac¢nich sluzeb v
dobé platnosti akreditace.

§ 15
ZruSeni kvalifikovaného certifikatu nebo kvalifikovaného systémového certifikatu

Ministerstvo muize nafidit kvalifikovanému poskytovateli certifika¢nich sluzeb jako
predbézné opatfeni 7) zneplatnéni certifikatu vydaného jako kvalifikovany, pokud existuje
divodné podezieni, ze certifikat byl padélan, nebo pokud byl vydan na zaklad¢ nepravdivych
udajii. Rozhodnuti o zneplatnéni certifikatu vydaného jako kvalifikovany mtize byt vydano také
v piipad¢, kdy bylo zjisténo, ze podepisujici nebo oznacujici osoba pouzivad prostiedek pro
vytvafeni podpisu nebo prostfedek pro vytvaieni elektronickych znacek, ktery vykazuje
bezpec¢nostni nedostatky, které by umoznily padélani zarucenych elektronickych podpist nebo
elektronickych znacek nebo zménu podepisovanych nebo ozna¢ovanych udajt.
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§ 16
Uznavani zahrani¢nich kvalifikovanych certifikata

(1) Certifikat, ktery je vydan poskytovatelem certifikacnich sluzeb usazenym v
nékterém z Clenskych stati Evropské unie jako kvalifikovany, je kvalifikovanym certifikatem
ve smyslu tohoto zakona.

(2) Certifikat, ktery je vydan jako kvalifikovany ve smyslu tohoto zdkona v jiném nez
¢lenském statu Evropské unie, je kvalifikovanym certifikatem ve smyslu tohoto zadkona, pokud
a) poskytovatel certifika¢nich sluzeb spliuje podminky prava Evropskych spolecenstvi 1) a byl
akreditovan k plsobeni jako akreditovany poskytovatel certifikacnich sluzeb v nékterém z
¢lenskych stati Evropské unie,

b) poskytovatel certifikacnich sluzeb usazeny v nékterém z Clenskych stati Evropské unie,
ktery spliiuje podminky prava Evropskych spolecenstvi, 1) pfevezme odpovédnost za platnost a
spravnost certifikatu ve stejném rozsahu jako u svych kvalifikovanych certifikata,

¢) to vyplyva z mezinarodni smlouvy.
§ 17
Prostiedky pro bezpecné vytvareni a ovérovani elektronickych podpisi

(1) Prosttedek pro bezpecné vytvareni podpisu musi za pomoci odpovidajicich
technickych a programovych prostiedkl a postupt minimalné zajistit, ze
a) data pro vytvareni podpisu se mohou vyskytnout pouze jednou a Ze jejich utajeni je nalezité
zajisténo,

b) data pro vytvaieni podpisu nelze pii nalezitém zajisténi odvodit ze znalosti zplisobu jejich
vytvareni a Ze podpis je chranén proti padélani s vyuzitim existujici dostupné technologie,

¢) data pro vytvareni podpisu mohou byt podepisujici osobou spolehlivé chranéna proti zneuziti
tfeti osobou.

(2) Prostfedky pro bezpecné vytvareni podpisu nesmi ménit data, ktera se podepisuji,
ani zabranovat tomu, aby tato data byla piedlozena podepisujici osob¢ pred vlastnim procesem
podepisovani.

(3) Prostiedky pro bezpecné vytvarfeni elektronickych podpisi musi byt pfed svym
pouzitim bezpeénym zpisobem vydany a data pro vytvaieni elektronickych podpist musi byt
diavéryhodnym zpiisobem v téchto prostfedcich vytvoiena nebo do nich ptiddna.

(4) Prostiedek pro bezpecné ovefovani podpisu musi za pomoci odpovidajicich
technickych a programovych prostiedkli a postupit minimaln¢ zajistit, aby
a) data pouzivand pro ovéteni podpisu odpovidala datim zobrazenym osobé provadéjici
ovéreni,

b) podpis byl spolehlivé ovéien a vysledek tohoto ovéfeni byl fadné zobrazen,
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¢) ovéfujici osoba mohla spolehlivé zjistit obsah podepsanych dat,
d) pravost a platnost certifikatu pfi ovétfovani podpisu byly spolehlivé zjistény,
e) vysledek ovéfeni a totoznost podepisujici osoby byly fadné zobrazeny,
f) bylo jasn€ uvedeno pouziti pseudonymu,
g) bylo mozné zjistit veskeré zmény ovlivitujici bezpecnost.
§17a
Prostiredky pro vytvareni elektronickych znacek

(1) Prostiedek pro vytvatfeni elektronickych znadek musi za pomoci odpovidajicich
technickych a programovych prostiedkl a postupt minimalné zajistit, ze
a) data pro vytvareni elektronickych znacek jsou dostatenym zplsobem utajena a jsou
oznacujici osobou spolehlivé chranéna proti zneuziti tfeti osobou,
b) oznacujici osoba je informovana, ze zahajuje pouzivani tohoto prostifedku.

(2) Prostiedek pro vytvareni elektronickych znacek musi byt nastaven tak, aby i bez
dalsi kontroly oznacujici osoby oznacil pravé a pouze ty datové zpravy, které oznacujici osoba

k oznaceni zvoli.

(3) Prostiedek pro vytvareni elektronickych znacek musi byt chranén proti neopravnéné
zmén¢ a musi zarucovat, zZe jakakoli jeho zména bude patrna oznacujici osob¢.

§ 18
Spravni delikty pravnickych osob

(1) Kvalifikovanému poskytovateli certifikacnich sluzeb, ktery
a) nezajisti, aby se kazdy mohl ujistit o jeho identit¢ a jeho kvalifikovaném systémovém
certifikatu podle § 6 odst. 1 pism. a),

b) nezajisti, aby poskytovani kvalifikovanych certifika¢nich sluzeb vykonavaly osoby s
odbornymi znalostmi a kvalifikaci nezbytnymi pro poskytované kvalifikované certifikacni
sluZzby a obeznamené s piislusnymi bezpecnostnimi postupy,

¢) nezajisténim dostatecné bezpecnosti pouzivanych systémi a nastrojii elektronického podpisu
a postupi, které tyto systémy a nastroje podporuji podle § 6 odst. 1 pism. ¢) a d), ohrozi
bezpecnost poskytovanych kvalifikovanych certifikacnich sluzeb,

d) nedisponuje dostate¢nymi finanénimi zdroji nebo jinym finan¢nim zajiSténim na provoz
podle § 6 odst. 1 pism. e), a tim ohrozi bezpecnost poskytovanych kvalifikovanych
certifikaCnich sluzeb,
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e) nesplni informacni povinnost podle § 6 odst. 1 pism. ), § 6 odst. 3 nebo § 13 odst. 1,

f) nesplni ohlasovaci povinnost podle § 6 odst. 2, v€etné piedani kvalifikovaného systémového
certifikatu k ovéteni nebo podle § 13 odst. 1 nebo 2,

g) poskytne certifikacni sluzby na zéklad¢ jiné nez pisemné smlouvy,
h) neuchovavé informace a dokumentaci podle § 6 odst. 5,
1) neuchovava veskeré informace a dokumentaci podle § 6 odst. 6 po dobu nejméné 10 let, nebo
j) nezajisti uchovavané informace a dokumentaci pted ztratou, zneuzitim, zni¢enim nebo
poskozenim podle § 6 odst. 6,

se ulozi pokuta do vyse 10 000 000 K¢.

(2) Kvalifikovanému poskytovateli certifikanich sluzeb, ktery vydava kvalifikované
certifikaty nebo kvalifikované systémové certifikaty a ktery
a) nezajisti, aby certifikdty jim vydané jako kvalifikované obsahovaly vSechny naleZitosti

stanovené timto zakonem,

b) nezajisti, aby udaje uvedené v certifikatech vydanych jako kvalifikované byly piesné,
pravdivé a uplné,

¢) neov¢ii identitu osoby podle § 6a odst. 1 pism. c),
d) nezajisti soulad dat podle § 6a odst. 1 pism. d),

) nezajisti provozovani bezpecného a vetejné piistupného seznamu certifikatti vydanych jako
kvalifikované a nezajisti jeho dostupnost a aktualizaci podle § 6a odst. 1 pism. ¢),

f) nezajisti provozovani bezpecného a veiejné pristupného seznamu certifikati vydanych jako
kvalifikované, které byly zneplatnény, a to 1 ddlkovym ptistupem,

g) nezajisti, aby datum a ¢as s uvedenim hodiny, minuty a sekundy, kdy je certifikit vydany
jako kvalifikovany vydan nebo zneplatnén, mohly byt ptesné urceny,

h) nepfijetim odpovidajicich opatifeni proti zneuziti a pad¢lani certifikati vydanych jako
kvalifikované ohrozi bezpe¢nost poskytovanych kvalifikovanych certifikacnich sluzeb,

1) nesplni informacéni povinnost podle § 6a odst. 1 pism. 1),

j) nezajisti soulad a utajeni dat podle § 6a odst. 2, pokud tato data pro podepisujici nebo
oznacujici osobu vytvari,

k) kopiruje a uchovava data podle § 6a odst. 2, pokud tato data pro podepisujici nebo
oznacujici osobu vytvari, nebo

1) nezneplatni certifikat podle § 6a odst. 3 a 4, se ulozi pokuta do vyse 10 000 000 K¢&.
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(3) Kvalifikovanému poskytovateli certifikacnich sluzeb, ktery vydava kvalifikovana
Casova razitka a ktery
a) nezajisti, aby ¢asova razitka jim vydavana jako kvalifikovana obsahovala v§echny nélezitosti
stanovené v § 12b,

b) nezajisti, aby casovy tdaj vlozeny do kvalifikovaného ¢asového razitka odpovidal hodnoté
koordinovaného svétového Casu pii vytvaieni kvalifikovaného casového razitka,

c) nezajisti, aby data v elektronické podob¢, kterd jsou pfedmétem zadosti o vydani
kvalifikovaného casového razitka, odpovidala datim v elektronické podobé obsazenym ve
vydaném kvalifikovaném ¢asovém razitku,

d) nepiijme odpovidajici opatieni proti padélani kvalifikovanych ¢asovych razitek, a tim ohrozi
bezpecnost poskytovanych kvalifikovanych certifikacnich sluzeb,

e) nesplni informacéni povinnost podle § 6b odst. 1 pism. e), nebo

f) nevyda kvalifikované casové razitko neprodlené po piijeti Zadosti o jeho vydani,
se ulozi pokuta do vyse 10 000 000 K¢.

(4) Kvalifikovanému poskytovateli certifikacnich sluzeb, ktery vydava prostiedky pro
bezpeéné vytvareni elektronickych podpisi a ktery
a) nevyda prostfedky pro bezpecné vytvaieni elektronickych podpist bezpecné podle § 17 odst.
3, nebo

b) nevytvoii v téchto prostfedcich nebo neptidd do téchto prostiedki data pro vytvareni
elektronickych podpisi ditvéryhodnym zptisobem podle § 17 odst. 3,
se ulozi pokuta do vyse 10 000 000 K¢.

(5) Akreditovanému poskytovateli certifikacnich sluzeb, ktery nesplni oznamovaci
povinnost podle § 10a odst. 2, se ulozi pokuta do vyse 10 000 000 K¢.

(6) Akreditovanému poskytovateli certifikacnich sluzeb, ktery porusi zédkaz vydany
ministerstvem podle § 10a odst. 5, se ulozi pokuta do vySe 10 000 000 K¢.

§ 18a
Prestupky
(1) Kvalifikovany poskytovatel certifikacnich sluzeb se dopusti ptestupku tim, zZe
a) nezajisti, aby se kazdy mohl ujistit o jeho identit¢ a jeho kvalifikovaném systémovém
certifikatu podle § 6 odst. 1 pism. a),
b) nezajisti, aby poskytovani kvalifikovanych certifika¢nich sluzeb vykonavaly osoby s
odbornymi znalostmi a kvalifikaci nezbytnymi pro poskytované kvalifikované certifikacni

sluZzby a obeznamené s piislusnymi bezpecnostnimi postupy,

¢) nezajisténim dostate¢né bezpecnosti pouzivanych systémi a nastrojii elektronického podpisu
a postuptl, které tyto systémy a nastroje podporuji podle § 6 odst. 1 pism. ¢) a pism. d), ohrozi
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bezpecnost poskytovanych kvalifikovanych certifikacnich sluzeb,

d) nedisponuje dostatecnymi finan¢nimi zdroji nebo jinym finanénim zajiSt€énim na provoz
podle § 6 odst. 1 pism. e), a tim ohrozi bezpecnost poskytovanych kvalifikovanych
certifikaénich sluzeb,

e) nesplni informacni povinnost podle § 6 odst. 1 pism. ), § 6 odst. 3 nebo § 13 odst. 1,

f) nesplni ohlasovaci povinnost podle § 6 odst. 2, v€etné piedani kvalifikovaného systémového
certifikatu k ovéteni nebo podle § 13 odst. 1 nebo 2,

g) poskytne certifikacni sluzby na zéklad€ jiné nez pisemné smlouvy,
h) neuchovavé informace a dokumentaci podle § 6 odst. 5,
1) neuchovava veskeré informace a dokumentaci podle § 6 odst. 6 po dobu nejméné 10 let, nebo

j) nezajisti uchovavané informace a dokumentaci pted ztratou, zneuzitim, zni¢enim nebo
poskozenim podle § 6 odst. 6.

(2) Kvalifikovany poskytovatel certifikacnich sluzeb, ktery vydava kvalifikované
certifikaty nebo kvalifikované systémové certifikaty, se dopusti ptestupku tim, ze
a) nezajisti, aby certifikaty jim vydané jako kvalifikované obsahovaly vSechny nalezitosti

stanovené timto zakonem,

b) nezajisti, aby udaje uvedené v certifikatech vydanych jako kvalifikované byly piesné,
pravdivé a uplné,

¢) neoveri identitu osoby podle § 6a odst. 1 pism. c),
d) nezajisti soulad dat podle § 6a odst. 1 pism. d),

) nezajisti provozovani bezpecného a vetejné pristupného seznamu certifikatti vydanych jako
kvalifikované a nezajisti jeho dostupnost a aktualizaci podle § 6a odst. 1 pism. e),

f) nezajisti provozovani bezpecného a vefejné piistupného seznamu certifikati vydanych jako
kvalifikované, které byly zneplatnény, a to i ddlkovym piistupem,

g) nezajisti, aby datum a ¢as s uvedenim hodiny, minuty a sekundy, kdy je certifikdt vydany
jako kvalifikovany vydan nebo zneplatnén, mohly byt piesné urceny,

h) nepfijetim odpovidajicich opatieni proti zneuziti a padélani certifikatd vydanych jako
kvalifikované ohrozi bezpecnost poskytovanych kvalifikovanych certifikacnich sluzeb,

1) nesplni informacéni povinnost podle § 6a odst. 1 pism. 1),

J) nezajisti soulad a utajeni dat podle § 6a odst. 2, pokud tato data pro podepisujici nebo
oznacujici osobu vytvari,

Strana 132 (celkem 199)



k) kopiruje a uchovava data podle § 6a odst. 2, pokud tato data pro podepisujici nebo
oznacujici osobu vytvari, nebo

1) nezneplatni certifikat podle § 6a odst. 3 a 4.

(3) Kvalifikovany poskytovatel certifikacnich sluzeb, ktery vydéava kvalifikovana
Casova razitka, se dopusti prestupku tim, ze
a) nezajisti, aby ¢asova razitka jim vydavana jako kvalifikovand obsahovala v§echny nalezitosti

stanovené v § 12b,

b) nezajisti, aby casovy tdaj vlozeny do kvalifikovaného ¢asového razitka odpovidal hodnoté
koordinovaného svétového Casu pii vytvareni kvalifikovaného ¢asového razitka,

c) nezajisti, aby data v elektronické podobé, kterd jsou pifedmétem zadosti o vydani
kvalifikovaného casového razitka, odpovidala datim v elektronické podobé obsazenym ve

vydaném kvalifikovaném ¢asovém razitku,

d) neptijme odpovidajici opatieni proti padélani kvalifikovanych casovych razitek, a tim ohrozi
bezpecnost poskytovanych kvalifikovanych certifikacnich sluzeb,

e) nesplni informacni povinnost podle § 6b odst. 1 pism. €), nebo
f) nevyda kvalifikované casové razitko neprodlené po piijeti Zadosti o jeho vydani.
(4) Kvalifikovany poskytovatel certifikacnich sluzeb, ktery vydava prostiedky pro
bezpecné vytvaieni elektronickych podpist, se dopusti piestupku tim, ze
a) nevyda prostfedky pro bezpecné vytvaieni elektronickych podpist bezpecné podle § 17 odst.

3, nebo

b) nevytvoii v téchto prostfedcich nebo neptidd do téchto prostiedki data pro vytvareni
elektronickych podpisi ditvéryhodnym zptisobem podle § 17 odst. 3.

(5) Fyzicka osoba se dopusti prestupku tim, zZe porusi povinnost ml¢enlivosti podle § 6
odst. 7.

(6) Za ptestupky podle odstavcll 1 az 4 1ze ulozit pokutu do vyse 10 000 000 K¢.

(7) Za ptestupek podle odstavce 5 1ze ulozit pokutu do vyse 250 000 K¢.
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§ 19
Spole¢na ustanoveni

(1) Pravnicka osoba za spravni delikt neodpovida, jestlize prokaze, ze vynalozila
veskeré usili, které bylo mozno pozadovat, aby poruseni pravni povinnosti zabranila.

(2) Pfi urCeni vyméry pokuty pravnické osobé se piihlédne k zavaznosti spravniho
deliktu, zejména ke zptisobu jeho spachédni a jeho nasledkim a k okolnostem, za nichZz bylo
spachano.

(3) Odpovédnost pravnické osoby za spravni delikt zanika, jestlize spravni organ o ném
nezahdjil fizeni do 1 roku ode dne, kdy se o ném dozveédél, nejpozdéji vSak do 3 let ode dne,
kdy byl spachan.

(4) Spravni delikty podle tohoto zdkona v prvnim stupni projednava ministerstvo.

(5) Na odpovédnost za jednani, k némuz doslo pti podnikani fyzické osoby 8) nebo v
pifimé souvislosti s nim, se vztahuji ustanoveni zdkona o odpovédnosti a postihu pravnické
osoby.

(6) Pokuty vybira a vymaha mistné piislusny celni Gfad. Vynos z pokut je piijmem
statniho rozpoctu.

§ 20
Zmocnovaci ustanoveni

(1) Ministerstvo stanovi provadécim pravnim piedpisem zpiisob splnéni informacni
povinnosti podle § 6 odst. 1 pism. a) a f) a odst. 3, kvalifika¢ni pozadavky podle § 6 odst. 1
pism. b), pozadavky na bezpecné systémy a bezpecné nastroje podle § 6 odst. 1 pism. c) a d),
zpisob uchovavani informaci a dokumentace podle § 6 odst. 5 a 6 a zplsob, jakym se splnéni
téchto pozadavka doklada.

(2) Ministerstvo stanovi provadécim pravnim piedpisem zplsob ovéfeni souladu dat
podle § 6a odst. 1 pism. d), zplsob zajisténi bezpecnosti seznamu podle § 6a odst. 1 pism. e) a
f), urceni data a ¢asu podle § 6a odst. 1 pism. g), nalezitosti opatieni podle § 6a odst. 1 pism.
h), zptsob splnéni informacni povinnosti podle § 6a odst. 1 pism. i), zpisob ochrany a zajisténi
souladu dat podle § 6a odst. 2, zptisob zneplatnéni certifikatt podle § 6a odst. 3 a 4 a zpusob,
jakym se splnéni téchto pozadavkl doklada.

(3) Ministerstvo stanovi provadécim pravnim predpisem zpusob zajisténi presnosti Casu
pii vytvareni kvalifikovaného ¢asového razitka podle § 6b odst. 1 pism. b), zplisob zajisténi
souladu dat podle § 6b odst. 1 pism. ¢), nélezitosti opatieni podle § 6b odst. 1 pism. d), zptisob
splnéni informac¢ni povinnosti podle § 6b odst. 1 pism. e) a zpisob, jakym se splnéni téchto
pozadavkl doklada.

(4) Ministerstvo stanovi provadécim pravnim pifedpisem strukturu udaji, na zdkladé
kterych je mozné osobu jednoznacné identifikovat, a postupy organii vetejné moci uplatiiované

Strana 134 (celkem 199)



pii pfijimani a odesilani datovych zprav prostfednictvim elektronické podatelny podle § 11
odst. 3.

(5) Ministerstvo stanovi provadécim pravnim ptedpisem zplsob zajisténi postupt, které
musi podporovat prostiedky pro bezpecné vytvareni a oveéfovani elektronickych podpisii pii
ochran¢ dat pro vytvareni elektronickych podpist podle § 17 a prosttedky pro vytvaieni
elektronickych znacek pii ochran¢ dat pro vytvareni elektronickych znacek podle § 17a, a
zpisob, jakym se splnéni téchto pozadavkl doklada.

CAST DRUHA
Zména obéanského zakoniku
§ 21

Zakon €. 40/1964 Sb. , obcansky zakonik, ve znéni zdkona ¢. 58/1969 Sb. , zdkona ¢.
131/1982 Sb. , zakona ¢. 94/1988 Sb. , zakona ¢. 188/1988 Sb. , zakona ¢. 87/1990 Sb. , zakona
¢. 105/1990 Sb. , zakona ¢. 116/1990 Sb. , zakona ¢. 87/1991 Sb. , zakona ¢. 509/1991 Sb. ,
zakona €. 264/1992 Sb. , zakona ¢. 267/1994 Sb. , zakona ¢. 104/1995 Sb. , zakona ¢. 118/1995
Sb. , zakona ¢. 89/1996 Sb. , zakona ¢. 94/1996 Sb. , zakona ¢. 227/1997 Sb. , zakona ¢.
91/1998 Sb. , zakona ¢. 165/1998 Sb. , zakona ¢. 159/1999 Sb. , zakona ¢. 363/1999 Sb. ,
zakona ¢. 27/2000 Sb. a zakona ¢. 103/2000 Sb. , se méni takto:

V § 40 odst. 3 se dopliiuje tato véta:

"Je-1i pravni tkon ucinén elektronickymi prostiedky, mliZze byt podepsan elektronicky
podle zvlastnich ptedpisi.".

CAST TRETI
Zména zakona €. 337/1992 Sb. , o spravé dani a poplatkii
§ 22

Zakon ¢. 337/1992 Sb. , o spravé dani a poplatkli, ve znéni zdkona ¢. 35/1993 Sb. ,
zakona €. 157/1993 Sb. , zakona ¢. 302/1993 Sb. , zakona ¢. 315/1993 Sb. , zakona ¢. 323/1993
Sb. , zakona €. 85/1994 Sb. , zakona ¢. 255/1994 Sb. , zakona ¢. 59/1995 Sb. , zakona ¢.
118/1995 Sb. , zakona ¢. 323/1996 Sb. , zakona ¢. 61/1997 Sb. , zakona ¢. 242/1997 Sb. ,
zakona €. 91/1998 Sb. , zakona ¢. 168/1998 Sb. , zakona ¢. 29/2000 Sb. , zakona ¢. 159/2000
Sb. a zakona ¢. 218/2000 Sb. , se méni takto:

V § 21 odstavce 2 a 3 znéji:

"(2) Stanovi-li tak tento nebo zvlastni zakon, podavaji danové subjekty o své danové
povinnosti piislusnému spravci dané piizndni, hlaSeni a vyuctovani na piredepsanych
tiskopisech. Tiskopisy zvetejnéné v elektronické podobé lze podepsat elektronicky podle

zvlastnich predpist.

(3) Jind podani v danovych vécech, jako jsou ozndmeni, zadosti, navrhy, namitky,
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odvolani apod., 1ze u€init bud’ pisemné nebo ustné do protokolu nebo elektronicky podepsané
podle zvlastnich predpisi ¢i za pouziti jinych prenosovych technik (dalnopis, telefax apod.).".

CAST CTVRTA
zruSena
§23
zruSen
CAST PATA
Zména obc¢anského soudniho Fadu
§ 24

Zakon €. 99/1963 Sb. , obansky soudni tad, ve znéni zdkona ¢. 36/1967 Sb. , zdkona €.
158/1969 Sb. , zakona ¢. 49/1973 Sb. , zakona ¢. 20/1975 Sb. , zakona ¢. 133/1982 Sb. , zakona
¢. 180/1990 Sb. , zakona ¢. 328/1991 Sb. , zdkona ¢. 519/1991 Sb. , zakona ¢. 263/1992 Sb. ,
zakona ¢. 24/1993 Sb. , zakona ¢. 171/1993 Sb. , zakona ¢. 117/1994 Sb. , zakona ¢. 152/1994
Sb. , zakona ¢. 216/1994 Sb. , zakona ¢. 84/1995 Sb. , zakona ¢. 118/1995 Sb. , zakona ¢.
160/1995 Sb. , zakona & 238/1995 Sb. , zékona &. 247/1995 Sb. , nalezu Ustavniho soudu &.
31/1996 Sb. , zakona &. 142/1996 Sb. , nalezu Ustavniho soudu ¢&. 269/1996 Sb. , zakona &.
202/1997 Sb. , zakona ¢. 227/1997 Sb. , zakona ¢. 15/1998 Sb. , zakona ¢. 91/1998 Sb. , zakona
&. 165/1998 Sb. , zakona &. 326/1999 Sb. , zakona &. 360/1999 Sb. , nalezu Ustavniho soudu &.
2/2000 Sb. , zakona ¢. 27/2000 Sb. , zakona ¢. 30/2000 Sb. , zakona ¢. 46/2000 Sb. , zakona ¢.
105/2000 Sb. , zakona ¢. 130/2000 Sb. , zakona ¢. 155/2000 Sb. a zakona ¢. 220/2000 Sb. , se
meéni takto:

V § 42 odst. 1 véta prvni zni: "Podani je mozno ucinit pisemné, ustné do protokolu, v
elektronické podobé podepsané elektronicky podle zvlaStnich piedpist, telegraficky nebo
telefaxem.".

CAST SESTA
Zména trestniho radu
§ 25

Zakon €. 141/1961 Sb. , o trestnim fizeni soudnim (trestni fad), ve znéni zékona ¢.
57/1965 Sb. , zakona ¢. 58/1969 Sb. , zakona ¢. 149/1969 Sb. , zakona ¢. 48/1973 Sb. , zakona
¢. 29/1978 Sb. , zakona ¢. 43/1980 Sb. , zakona ¢. 159/1989 Sb. , zakona ¢. 178/1990 Sb. ,
zakona €. 303/1990 Sb. , zakona ¢. 558/1991 Sb. , zakona ¢. 25/1993 Sb. , zakona ¢. 115/1993
Sb. , zakona &. 292/1993 Sb. , zdkona & 154/1994 Sb. , nalezu Ustavniho soudu &. 214/1994
Sb. , nalezu Ustavniho soudu &. 8/1995 Sb. , zakona &. 152/1995 Sb. , zakona &. 150/1997 Sb. ,
zakona ¢. 209/1997 Sb. , zakona ¢. 148/1998 Sb. , zakona ¢. 166/1998 Sb. , zakona ¢. 191/1999
Sb. , zakona ¢. 29/2000 Sb. a zakona ¢. 30/2000 Sb. , se méni takto:
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V § 59 odstavec 1 zni:

"(1) Podéni se posuzuje vzdy podle svého obsahu, 1 kdyz je nespravné oznaceno. Lze je
ucinit pisemné, Ustné do protokolu, v elektronické podobé podepsané elektronicky podle
zvlastnich ptedpist, telegraficky, telefaxem nebo dalnopisem.".

CAST SEDMA
Zména zakona o ochrané osobnich udaju
§ 26

Zakon ¢. 101/2000 Sb. , o ochran¢ osobnich udajii a 0 zmén¢ nékterych zédkoni, se méni
takto:

V § 29 se dopliiuje odstavec 4 , ktery zni:

"(4) Utad udéluje a odnimi akreditace k pisobeni jako akreditovany poskytovatel
certifikacnich sluzeb a provadi dozor nad dodrzovanim povinnosti stanovenych zdkonem o
elektronickém podpisu.".

CAST OSMA
Zména zakona o spravnich poplatcich
§ 27

Zakon ¢. 368/1992 Sb. , o spravnich poplatcich, ve znéni zédkona ¢. 10/1993 Sb. ,
zakona €. 72/1994 Sb. , zakona ¢. 85/1994 Sb. , zakona ¢. 273/1994 Sb. , zakona ¢. 36/1995 Sb.
, zakona ¢. 118/1995 Sb. , zakona ¢. 160/1995 Sb. , zakona ¢. 301/1995 Sb. , zakona ¢.
151/1997 Sb. , zakona ¢. 305/1997 Sb. , zakona ¢. 149/1998 Sb. , zakona ¢. 157/1998 Sb. ,
zakona €. 167/1998 Sb. , zakona ¢. 63/1999 Sb. , zakona ¢. 166/1999 Sb. , zakona ¢. 167/1999
Sb. , zakona ¢. 223/1999 Sb. , zakona ¢. 326/1999 Sb. , zdkona ¢. 352/1999 Sb. , zakona ¢.
357/1999 Sb. , zakona ¢. 360/1999 Sb. , zakona ¢. 363/1999 Sb. , zakona ¢. 46/2000 Sb. ,
zakona ¢. 62/2000 Sb. , zakona ¢. 117/2000 Sb. , zakona ¢. 133/2000 Sb. , zakona ¢. 151/2000
Sb. , zakona ¢. 153/2000 Sb. , zakona ¢. 154/2000 Sb., zakona ¢. 156/2000 Sb. a zakona ¢.
158/2000 Sb. , se méni takto:

1. V priloze k zdkonu (Sazebnik spravnich poplatkll) se dopliiuje nova ¢ast XII , ktera
zni:
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CAST XII
RiZENI PODLE ZAKONA O ELEKTRONICKEM PODPISU

Polozka 162
a) podani zadosti o akreditaci poskytovatele certifikacnich sluzeb

K¢ 100 000,-
b) podani zadosti o vyhodnoceni shody néstrojii elektronického
podpisu s pozadavky K¢ 10 000,-.".

2. REJSTRIK K SAZEBNIKU se dopliiuje o &ast XII , ktera zni:
CAST XII
Rizeni podle zakona o elektronickém podpisu 162.".
3. Tecka za ¢asti XI se vypousti.
CAST DEVATA
UCINNOST
§ 28

Tento zdkon nabyva tc¢innosti prvnim dnem tfetiho kalendainiho mésice po dni jeho
vyhlaseni.

Klaus v. r.
Havel v. r.
Zemanv.r.
Vybrana ustanoveni novel
CLII zakona €. 440/2004 Sb.
Piechodna ustanoveni
Poskytovatelé certifikacnich sluzeb, kterym byla udélena akreditace k plsobeni jako
akreditovany poskytovatel certifikacnich sluzeb pirede dnem nabyti uc¢innosti tohoto zakona,
jsou povinni pfizpusobit sluzbu vydavani kvalifikovanych certifikath zdkonu ¢. 227/2000 Sb., o

elektronickém podpisu a o zméné nékterych dalsich zakont (zdkon o elektronickém podpisu),
ve znéni ¢l. I tohoto zédkona, do 1. Cervence 2005.

1) Smérnice Evropského parlamentu a Rady 99/93/ES ze dne 13. prosince 1999 o zasadach
Spolecenstvi pro elektronické podpisy.

Strana 138 (celkem 199)



la) Zakon ¢. 40/1964 Sb. , obcansky zdkonik, ve znéni pozd¢jsich predpist.

2) Zakon €. 97/1974 Sb. , o archivnictvi, ve znéni pozdéjsich predpist.

2a) § 10 zékona €. 40/1964 Sb. , obcansky zakonik, ve znéni pozdéjsich predpist.

3) Zakon ¢. 101/2000 Sb. , o ochran¢ osobnich udajii a 0 zméné nékterych zakond.

4) Zakon €. 552/1991 Sb. , o statni kontrole, ve znéni pozd&jSich predpisi.

5) Zékon €. 368/1992 Sb. , o spravnich poplatcich, ve znéni pozdéjsich predpist.

7) § 43 zékona €. 71/1967 Sb. , o spravnim fizeni (spravni fad), ve znéni pozd&jsich predpisi.

8) § 2 odst. 2 zdkona €. 513/1991 Sb. , obchodni zakonik, ve znéni pozd¢jsich predpist.

b) ochrana osobnich tidaji: soucasnost a nové trendy

Nov¢ technologie, ke kterym patii i RFID, zvySuji moznosti neopravnéné manipulace
s osobnimi udaji.

V CR byl piijat zdkon o ochrané osobnich udajii & 101/2000 Sb. v roce 2000, ktery definuje
zakladni predmét upravy, zdkladni pojmy,kompetence uradu, mechanismy i sankce:

§1
Predmét upravy

Tento zakon v souladu s pravem Evropskych spoleGenstvi,"” mezinarodnimi smlouvami,
kterymi je Ceska republika vézana,' a k naplnéni prava kazdého na ochranu pied
neopravnénym zasahovanim do soukromi upravuje prava a povinnosti pii zpracovani osobnich
udajii a stanovi podminky, za nichz se uskute¢iiuje predani osobnich udaji do jinych stata.

§2
(1) Ziizuje se Utad pro ochranu osobnich tdaji se sidlem v Praze (dale jen "Utad").

(2) Utadu jsou svéteny kompetence ustfedniho spravniho ufadu pro oblast ochrany osobnich
udajl v rozsahu stanoveném timto zdkonem a dal$i kompetence stanovené zvlaStnim pravnim
predpisem.'”

§3
Puasobnost zakona

(1) Tento zékon se vztahuje na osobni udaje, které zpracovavaji statni organy, organy izemni
samospravy, jiné organy vefejné moci, jakoz i fyzické a pravnické osoby.
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(2) Tento zékon se vztahuje na veskeré zpracovavani osobnich udaja, at’ k nému dochazi
automatizované nebo jinymi prostfedky.

(3) Tento zékon se nevztahuje na zpracovani osobnich udaji, které provadi fyzicka osoba
vyluéné pro osobni potiebu.

(4) Tento zakon se nevztahuje na nahodilé shromazd’ovani osobnich tdajt, pokud tyto tidaje
nejsou dale zpracovavany.

(5) Tento zdkon se dale vztahuje na zpracovani osobnich udajt,

a) jestliZze se pravni fad Ceské republiky pouzije pfednostné na zakladé mezinarodniho prava
vetejného, 1 kdyz spravce neni usazen na izemi Ceské republiky,

b) jestlize spravce, ktery je usazen mimo uzemi Evropské unie, provadi zpracovani na tizemi
Ceské republiky a nejedna se pouze o predani osobnich idajti pes Gizemi Evropské unie; v
tomto piipadé je spravce povinen zmocnit postupem podle § 6 na tizemi Ceské republiky
zpracovatele.

Jestlize zpracovani provadi spravce prostfednictvim svych organizacnich jednotek umisténych
na uzemi Evropské unie, musi zajistit, ze tyto organizaéni jednotky budou zpracovavat osobni
udaje v souladu s narodnim pravem ptislusného ¢lenského statu Evropské unie.

(6) Ustanoveni § 5 odst. 1 a § 11 a 12 se nepouziji pro zpracovani osobnich tdaji nezbytnych
pro plnéni povinnosti spravce stanovenych zvlastnimi zakony pro zajisténi

a) bezpecnosti Ceské republiky,”
b) obrany Ceské republiky,”

¢) vefejného pofadku a vnitini bezpecnosti,”

d) piedchéazeni, vyhledavani, odhalovani trestné &innosti a stihani trestnych &ing,”

e) vyznamného hospodatského zajmu Ceské republiky nebo Evropské unie,”

f) vyznamného finanéniho zajmu Ceské republiky nebo Evropské unie, kterym je zejména
stabilita finan¢niho trhu a mény, fungovani penézniho ob&hu a platebniho styku, jakoz i
rozpoctova a danové opatieni,

g) vykonu kontroly, dozoru, dohledu a regulace spojenych s vykonem vefejné moci v
pripadech uvedenych v pismenech c), d), ¢) a f),'”’ nebo

h) ¢innosti spojenych se zp¥istupiiovanim svazki byvalé Statni bezpe&nosti.'*
§4
Vymezeni pojmil

Pro ucely tohoto zédkona se rozumi

a) osobnim udajem jakakoliv informace tykajici se ur¢eného nebo urcitelného subjektu tidaju.
Subjekt udaji se povazuje za uréeny nebo urcitelny, jestlize Ize subjekt tidajti ptimo ¢i nepiimo
identifikovat zejména na zaklad¢ ¢isla, kodu nebo jednoho ¢i vice prvka, specifickych pro jeho
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fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socidlni identitu,

b) citlivym idajem osobni tidaj vypovidajici o ndrodnostnim, rasovém nebo etnickém ptivodu,
politickych postojich, ¢lenstvi v odborovych organizacich, ndbozenstvi a filozofickém
presvédceni, odsouzeni za trestny ¢in, zdravotnim stavu a sexualnim zivote subjektu tdaji a
jakykoliv biometricky nebo geneticky tidaj subjektu udaju,

¢) anonymnim udajem takovy udaj, ktery bud’ v ptivodnim tvaru nebo po provedeném
zpracovani nelze vztadhnout k uréenému nebo urcitelnému subjektu tdaj,

d) subjektem udaji fyzicka osoba, k niz se osobni tidaje vztahuji,

e) zpracovanim osobnich udaji jakakoliv operace nebo soustava operaci, které spravce nebo
zpracovatel systematicky provadéji s osobnimi tdaji, a to automatizované nebo jinymi
prostifedky. Zpracovanim osobnich udaji se rozumi zejména shromazd’ovani, ukladani na
nosice informaci, zpfistupiiovani, Gprava nebo pozménovani, vyhledavani, pouzivani,
predavani, Sifeni, zvetejiiovani, uchovavani, vymeéna, tfidéni nebo kombinovani, blokovani a
likvidace,

f) shromazd’ovanim osobnich tidajii systematicky postup nebo soubor postupt, jehoz cilem je
ziskani osobnich udaji za ucelem jejich dalSiho ulozeni na nosi¢ informaci pro jejich okamzité
nebo pozdéjsi zpracovani,

g) uchovavanim osobnich udajii udrzovani udaji v takové podobé¢, kterd je umoziuje dale
Zpracovavat,

h) blokovanim osobnich idajli vytvoteni takového stavu, pii kterém je osobni udaj urcitou
dobu nepristupny a nelze jej jinak zpracovavat,

1) likvidaci osobnich udajt se rozumi fyzické zniceni jejich nosice, jejich fyzické vymazani
nebo jejich trvalé vylouceni z dalSich zpracovani,

j) spravcem kazdy subjekt, ktery urcuje ucel a prosttedky zpracovani osobnich tdajt, provadi
zpracovani a odpovida za n¢j. Zpracovanim osobnich udajii mtize spravce zmocnit nebo povertit
zpracovatele, pokud zvlastni zdkon nestanovi jinak,

k) zpracovatelem kazdy subjekt, ktery na zdklad¢ zvlastniho zakona nebo povéteni spravecem
zpracovava osobni tdaje podle tohoto zdkona,

1) zvefejnénym osobnim udajem osobni udaj zptistupnény zejména hromadnymi sdélovacimi
prostiedky, jinym vetejnym sdélenim nebo jako soucast veiejného seznamu,

m) evidenci nebo datovym souborem osobnich udaji (dale jen "datovy soubor") jakykoliv
soubor osobnich tdaji uspotfddany nebo zpiistupnitelny podle spolecnych nebo zvlastnich
kritérii,

n) souhlasem subjektu udaji svobodny a védomy projev viile subjektu udajt, jehoz obsahem je
svoleni subjektu udajti se zpracovanim osobnich udaju,

0) ptijemcem kazdy subjekt, kterému jsou osobni udaje zptistupnény; za piijemce se
nepovazuje subjekt, ktery zpracovava osobni tdaje podle § 3 odst. 6 pism. g).
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HLAVA II
PRAVA A POVINNOSTI PRI ZPRACOVANI OSOBNICH UDAJU

§5

(1) Spravce je povinen

a) stanovit ucel, k némuz maji byt osobni udaje zpracovany,
b) stanovit prostfedky a zplisob zpracovani osobnich tdaju,

¢) zpracovat pouze piesné osobni udaje, které ziskal v souladu s timto zdkonem. Je-li to
nezbytné, osobni udaje aktualizuje. Zjisti-1i spravce, Ze jim zpracované osobni tidaje nejsou s
ohledem na stanoveny ucel presné, provede bez zbyte¢ného odkladu piimétrena opatieni,
zejména zpracovani blokuje a osobni tidaje opravi nebo doplni, jinak osobni udaje zlikviduje.
Nepiesné osobni Gidaje 1ze zpracovat pouze v mezich uvedenych v § 3 odst. 6.'") Nepresné
osobni udaje se musi oznacit. Informaci o blokovani, opravé, doplnéni nebo likvidaci osobnich
udaju je spravce povinen bez zbyte¢ného odkladu predat vSem piijemciim,

d) shromazd’ovat osobni udaje odpovidajici pouze stanovenému ucelu a v rozsahu nezbytném
pro naplnéni stanového ucelu,

e) uchovavat osobni udaje pouze po dobu, ktera je nezbytna k uc¢elu jejich zpracovani. Po
uplynuti této doby mohou byt osobni tidaje uchovavany pouze pro ucely statni statistické
sluzby, pro tcely védecké a pro ucely archivnictvi. Pti pouziti pro tyto Ucely je tieba dbat prava
na ochranu pfed neopravnénym zasahovanim do soukromého a osobniho zivota subjektu tdaji,
a osobni udaje anonymizovat, jakmile je to mozné,

f) zpracovavat osobni udaje pouze v souladu s uc¢elem, k némuz byly shromazdény.
Zpracovavat k jinému ucelu Ize osobni udaje jen v mezich ustanoveni § 3 odst. 6, nebo pokud k
tomu dal subjekt udaji predem souhlas,

g) shromazd’ovat osobni udaje pouze oteviené; je vylou¢eno shromazd’ovat udaje pod
zaminkou jiného ucelu nebo jiné ¢innosti,

h) nesdruzovat osobni udaje, které byly ziskany k rozdilnym tacéeltim.

(2) Spravce muze zpracovavat osobni tdaje pouze se souhlasem subjektu tidaji. Bez tohoto
souhlasu je mize zpracovéavat,

a) jestlize provadi zpracovani nezbytné pro dodrzeni pravni povinnosti spravce,'”
b) jestlize je zpracovani nezbytné pro plnéni smlouvy, jejiz smluvni stranou je subjekt daj,
nebo pro jednani o uzavieni nebo zméné smlouvy uskute¢néné na navrh subjektu udaja,

¢) pokud je to nezbytné tieba k ochrané zivotné dilezitych zajmi subjektu daji. V tomto
piipadé je tfeba bez zbyte¢ného odkladu ziskat jeho souhlas. Pokud souhlas neni dan, musi
spravce ukoncit zpracovani a tdaje zlikvidovat,

d) jedna-li se o opravneéné zvetejnéné osobni udaje v souladu se zvlastnim pravnim

v : 1 ’ v ’ % / r ’ v .
predpisem.'” Tim v3ak neni dotéeno pravo na ochranu soukromého a osobniho Zivota subjektu
udajt,
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e) pokud je to nezbytné pro ochranu prav a pravem chranénych zajmu spravce, ptijemce nebo
jiné dotené osoby; takové zpracovani osobnich udajii v§ak nesmi byt v rozporu s pravem
subjektu udajii na ochranu jeho soukromého a osobniho zivota,

vvvvv

spravy, které vypovidaji o jeho vefejné anebo ufedni ¢innosti, o jeho funkénim nebo pracovnim
zafazeni, nebo

g) jednad-li se o zpracovani vylucné pro ucely archivnictvi podle zvlastniho zakona.

(3) Provadi-li spravce zpracovani osobnich udajti na zéklad¢ zvlastniho zakona,12) je povinen
dbat prava na ochranu soukromého a osobniho zivota subjektu udaja.

(4) Subjekt udajli musi byt pti udéleni souhlasu informovan o tom, pro jaky ucel zpracovani a k
jakym osobnim udajlim je souhlas davan, jakému spravci a na jaké obdobi. Souhlas subjektu
udajt se zpracovanim osobnich udaji musi byt spravce schopen prokazat po celou dobu
zpracovani.

(5) Provadi-li spravce nebo zpracovatel zpracovani osobnich udaji za ucelem nabizeni
obchodu nebo sluzeb subjektu tdaji, Ize pro tento ucel pouzit jméno, piijmeni a adresu
subjektu udajti, pokud tyto tidaje byly ziskany z vefejného seznamu nebo v souvislosti se svoji
¢innosti jakoZto spravce nebo zpracovatele. Spravce nebo zpracovatel v§ak nesmi uvedené
udaje dale zpracovavat, pokud s tim subjekt idaji vyslovil nesouhlas. Nesouhlas se
zpracovanim je nutné vyjadiit pisemné. Bez souhlasu subjektu udaji nelze k uvedenym tdajim
piifazovat dalsi osobni udaje.

(6) Spravce, ktery zpracovava osobni udaje podle odstavce 5, miize tyto udaje predat jinému
spravci pouze za splnéni téchto podminek:

a) udaje subjektu udajt byly ziskany v souvislosti s ¢innosti spravce nebo se jedna o zvetejnéné
osobni udaje,

b) udaje budou vyuzivany pouze za Gcelem nabizeni obchodu a sluzeb,

¢) subjekt udaji byl o tomto postupu spravce predem informovan a nevyslovil s timto
postupem nesouhlas.

(7) Jiny spravce, kterému byly pfedany udaje podle odstavce 6, nesmi tyto udaje predavat jiné
0sob¢.

(8) Nesouhlas se zpracovanim podle odstavce 6 pism. ¢) musi subjekt udajii uinit pisemne.
Spréavce je povinen informovat kazdého spravce, kterému predal jméno, ptijmeni a adresu
subjektu udajli, o tom, ze subjekt udaji vyslovil nesouhlas se zpracovanim.

(9) Za ucelem vylouceni moznosti, Ze jméno, piijmeni a adresa subjektu tdajti budou
opakovanég pouzity k nabidce obchodu a sluzeb, je spravce opravnén déle zpracovavat pro svoji
vlastni potfebu jméno, piijmeni a adresu subjektu tidaju presto, ze subjekt udajia vyslovil
nesouhlas podle odstavce 5.

§6

Pokud zmocnéni nevyplyva z pravniho ptedpisu, musi spravce se zpracovatelem uzaviit
smlouvu o zpracovani osobnich udaji. Smlouva musi mit pisemnou formu. Musi v ni byt
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zejména vyslovné uvedeno, v jakém rozsahu, za jakym ucelem a na jakou dobu se uzavira, a
musi obsahovat zaruky zpracovatele o technickém a organizacnim zabezpe€eni ochrany
osobnich udajt.

§7

Povinnosti stanovené v § 5 plati obdobné¢ také pro zpracovatele.

§8

Jestlize zpracovatel zjisti, Ze spravce porusuje povinnosti stanovené timto zakonem, je povinen
jej na to neprodlené upozornit a ukoncit zpracovani osobnich tdajti. Pokud tak neucini,
odpovida za Skodu, kterd subjektu udaji vznikla, spole¢né a nerozdilné se spravcem udajia. Tim
neni dotéena jeho odpovédnost podle tohoto zédkona.

§9
Citlivé udaje
Citlivé udaje je mozné zpracovavat, jen jestlize

a) subjekt udaji dal ke zpracovani vyslovny souhlas. Subjekt idaji musi byt pii udéleni
souhlasu informovan o tom, pro jaky ucel zpracovani a k jakym osobnim idajim je souhlas
davan, jakému spravci a na jaké obdobi. Existenci souhlasu subjektu udaji se zpracovanim
osobnich tidajii musi byt spravce schopen prokazat po celou dobu zpracovani. Spravce je
povinen pfedem subjekt udaji poucit o jeho pravech podle § 12 a 21,

b) je to nezbytné v z4jmu zachovani zivota nebo zdravi subjektu idaji nebo jiné osoby nebo
odvréaceni bezprostiedniho zavazného nebezpeci hroziciho jejich majetku, pokud neni mozno
jeho souhlas ziskat zejména z diivodu fyzické, duSevni ¢i pravni nezptsobilosti, v ptfipadé, Ze je
nezvéstny nebo z jinych podobnych divodi. Spravce musi ukonéit zpracovani udajti, jakmile
pominou uvedené divody, a udaje musi zlikvidovat, ledaze by subjekt tidaju dal k dal§imu
zpracovani souhlas,

¢) se jedna o zpracovani pfi zajistovani zdravotni péce, ochrany vetejného zdravi, zdravotniho

pojisténi a vykon statni spravy v oblasti zdravotnictvi podle zvlastniho zakona'® nebo se jedna
s ’ e w7 , I T ’ 1

o posuzovani zdravotniho stavu v jinych piipadech stanovenych zvlastnim zdkonem,'>

d) je zpracovani nezbytné pro dodrzeni povinnosti a prav spravce odpoveédného za zpracovani v
oblasti pracovniho prava a zam&stnanosti, stanovené zvlastnim zdkonem,'®

e) jde o zpracovani, které sleduje politické, filosofické, nabozenské nebo odborové cile,
provadéné v ramci opravnéné ¢innosti ob¢anského sdruzeni, nadace nebo jiné pravnické osoby
nevydélecné povahy (déle jen "sdruzeni"), a které se tykd pouze ¢lent sdruzeni nebo osob, se
kterymi je sdruzeni v opakujicim se kontaktu souvisejicim s opravnénou ¢innosti sdruzeni, a
osobni udaje nejsou zptistupnovany bez souhlasu subjektu udaju,

f) se jedna o udaje podle zvlaStniho zadkona nezbytné pro provadéni nemocenského pojisténi,
dichodového pojisténi (zabezpeceni), statni socialni podpory a dalSich statnich socidlnich
davek, socidlni péce a socidlné-pravni ochrany déti, a pii zajisténi ochrany téchto udaja v
souladu se zakonem,

g) se zpracovani tyka osobnich udaji zvetejnénych subjektem udaji,
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h) je zpracovani nezbytné pro zajisténi a uplatnéni pravnich naroki, nebo
ch) jsou zpracovany vylu¢né pro tcely archivnictvi podle zvlastniho zékona.
§ 10

Pti zpracovani osobnich udaji spravce a zpracovatel dba, aby subjekt udaji neutrpél ijmu na
svych pravech, zejména na pravu na zachovani lidské distojnosti, a také dba na ochranu pied
neopravnénym zasahovanim do soukromého a osobniho Zivota subjektu tdaju.

§11

(1) Spravce je pti shromazd’ovani osobnich tidajii povinen subjekt tidajti informovat o tom, v
jakém rozsahu a pro jaky tcel budou osobni tidaje zpracovany, kdo a jakym zplisobem bude
osobni udaje zpracovavat a komu mohou byt osobni udaje zptistupnény, nejsou-li subjektu
udajl tyto informace jiz znamy. Spravce musi subjekt idajii informovat o jeho pravu piistupu k
osobnim udajiim, pravu na opravu osobnich tidajt, jakoz i o dalSich pravech stanovenych v §
21.

(2) V ptipade, kdy spravce zpracovava osobni udaje ziskané od subjektu udajii, musi subjekt
udajii poucdit o tom, zda je poskytnuti osobniho udaje povinné ¢i dobrovolné. Je-li subjekt uidaju
povinen podle zvlaStniho zakona osobni udaje pro zpracovani poskytnout, pouci jej spravce o
této skute¢nosti, jakoz 1 o nésledcich odmitnuti poskytnuti osobnich udajt.

(3) Informace a pouceni podle odstavce 1 neni povinen spravce poskytovat v ptipadech, kdy
osobni udaje neziskal od subjektu udaji, pokud

a) zpracovava osobni udaje vylucné pro ucely vykonu statni statistické sluzby, védecké nebo
archivni ucely a poskytnuti takovych informaci by vyZzadovalo neumérné usili nebo
nepiiméfene vysoké naklady; nebo pokud ukladani na nosice informaci nebo zpftistupnéni je
vyslovné stanoveno zvlastnim zdkonem. V téchto ptipadech je spravce povinen ptijmout
potfebna opatieni proti neopravnénému zasahovani do soukromého a osobniho zZivota subjektu
udaju,

b) zpracovani osobnich udaji mu ukladéa zvlastni zdkon nebo je takovych udaji treba k
uplatnéni prav a povinnosti vyplyvajicich ze zvlastnich zakond,

¢) zpracovava vylu¢né opravnéné zvetejnéné osobni udaje, nebo
d) zpracovava osobni tdaje ziskané se souhlasem subjektu tdaj.

(4) Pfedchozimi ustanovenimi nejsou dotcena prava subjektu udajii pozadovat informace podle
zvlastnich zakond.'®

(5) Pii1 zpracovani osobnich udaji podle § 5 odst. 2 pism. €) a § 9 pism. h) je spravce povinen
bez zbyte¢ného odkladu subjekt udajii informovat o zpracovani jeho osobnich udaju.

(6) Zadné rozhodnuti spravce nebo zpracovatele, jehoz diisledkem je zasah do pravnich a
pravem chranénych z4jmi subjektu tidaji, nelze bez ovétreni vydat nebo ucinit vyluéné na
zéklad¢€ automatizovaného zpracovani osobnich udaji. To neplati v ptipad¢, ze takové
rozhodnuti bylo u¢inéno ve prospéch subjektu idajii a na jeho zadost.

(7) Informacni povinnost upravenou v § 11 mtiize za spravce plnit zpracovatel.
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§12
Ptistup subjektu tidaji k informacim

(1) Pozéada-li subjekt udajii o informaci o zpracovani svych osobnich udaji, je mu spravce
povinen tuto informaci bez zbytecného odkladu ptedat.

(2) Obsahem informace je vzdy sdéleni o
a) ucelu zpracovani osobnich udaju,

b) osobnich udajich, ptipadné kategoriich osobnich udaji, které jsou predmétem zpracovani,
vcetné veskerych dostupnych informaci o jejich zdroji,

¢) povaze automatizovaného zpracovani v souvislosti s jeho vyuzitim pro rozhodovani, jestlize
jsou na zakladé tohoto zpracovani ¢inény ukony nebo rozhodnuti, jejichz obsahem je z4sah do
prava a opravnénych zajmi subjektu udaja,

d) ptijemci, ptipadné kategoriich piijemcu.

(3) Spravce ma pravo za poskytnuti informace poZadovat pfimétenou thradu nepievysujici
naklady nezbytné na poskytnuti informace.

(4) Povinnost spravce poskytnout informace subjektu udaji upravenou v § 12 mize za spravce
plnit zpracovatel.

§13
Povinnosti osob pii zabezpeceni osobnich udaji

(1) Spravce a zpracovatel jsou povinni pfijmout takova opatfeni, aby nemohlo dojit k
neopravnénému nebo nahodilému piistupu k osobnim udajiim, k jejich zméné¢, zniceni ¢i ztrate,
neopravnénym prenosum, k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti
osobnich tdajt. Tato povinnost plati i po ukonceni zpracovani osobnich tidaj.

(2) Spravce nebo zpracovatel je povinen zpracovat a dokumentovat piijata a provedena
technicko-organiza¢ni opatieni k zajisténi ochrany osobnich udajti v souladu se zakonem a
jinymi pravnimi predpisy.

§ 14

Zamgéstnanci spravce nebo zpracovatele a jiné osoby, které zpracovavaji osobni udaje na
zaklad¢é smlouvy se spravcem nebo zpracovatelem, mohou zpracovavat osobni udaje pouze za
podminek a v rozsahu spravcem nebo zpracovatelem stanoveném.
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§15

(1) Zaméstnanci spravce nebo zpracovatele, jiné fyzické osoby, které zpracovavaji osobni
udaje na zékladé smlouvy se spravcem nebo zpracovatelem, a dalsi osoby, které v rdmci plnéni
zakonem stanovenych opravnéni a povinnosti ptfichazeji do styku s osobnimi tidaji u spravce
nebo zpracovatele, jsou povinni zachovavat ml¢enlivost o osobnich udajich a o bezpecnostnich
opattenich, jejichz zvefejnéni by ohrozilo zabezpeceni osobnich tidajii. Povinnost mlcenlivosti
trva 1 po skonceni zaméstnani nebo piislusnych praci.

(2) Ustanovenim ptedchoziho odstavce neni dotena povinnost zachovavat ml¢enlivost podle
zvlastnich zakoni."

(3) Povinnost zachovéavat ml¢enlivost se nevztahuje na informaéni povinnost podle zvlastnich
1 20)
zakonl.

§ 16
Oznamovaci povinnost

(1) Ten, kdo hodl4 jako spravce zpracovavat osobni tidaje nebo zménit registrované zpracovani
podle tohoto zdkona, s vyjimkou zpracovani uvedenych v § 18, je povinen tuto skute¢nost
pisemné¢ oznamit Utadu pfed zpracovavanim osobnich idaju.

(2) Oznameni musi obsahovat tyto informace:

a) identifikacni udaje spravce, u fyzické osoby, kterd neni podnikatelem, jméno, poptipadé
jména, piijmeni, datum narozeni a adresu mista trvalého pobytu, u jinych subjektii obchodni
firmu nebo nézev, sidlo a identifikacni ¢islo, pokud bylo ptidéleno, a jméno, popiipad¢é jména,
a ptijmeni osob, kter¢ jsou jejich statutarnimi zastupci,

b) ucel nebo ucely zpracovani,

c) kategorie subjektd idajli a osobnich tidaji, které se téchto subjektt tykaji,
d) zdroje osobnich udaji,

€) popis zpusobu zpracovani osobnich udaju,

f) misto nebo mista zpracovani osobnich tdaj,

g) piijemce nebo kategorie piijemct,

h) ptfedpokladana piedani osobnich udaji do jinych statd,

1) popis opatieni k zajisténi ochrany osobnich udajti podle § 13.

(3) Obsahuje-li oznameni vSechny nalezitosti podle odstavce 2 a neni-li zahdjeno fizeni podle §
17 odst. 1, 1ze po uplynuti lhiity 30 dnti ode dne doruceni oznameni zahdjit zpracovani
osobnich tdaju. Urad v takovém ptipad¢ zapisSe informace uvedené v ozndmeni do registru.

(4) Neobsahuje-li oznameni vechny naleZitosti podle odstavce 2, Utad neprodlené zasle
oznamovateli vyzvu, v niz upozorni na chyb¢jici nebo nedostatecné informace a stanovi lhiitu k
doplnéni oznameni. V ptipad¢ doplnéni ozndmeni zacina bézet lhita podle odstavce 3 dnem
doruceni doplnéni oznameni. V piipadé, Zze Uiad neobdrzi doplnéni oznameni ve stanovené
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lhiit€, nahlizi na u€inéné ozndmeni tak, jako by nebylo podano.

(5) O provedeni registrace vyda Utad na Zadost spravce osvédcenti, které obsahuje datum
vyhotoveni, ¢islo jednaci, jméno, piijmeni a podpis osoby, ktera osvédceni vydala, otisk
ufedniho razitka, identifikacni udaje spravce a ucel zpracovani.

(6) Na postup Utadu podle odstavct 1 aZ 5 se nevztahuje spravni fad.
§17

(1) Vznikne-li z oznameni diivodna obava, Ze pii zpracovani osobnich tidaji by mohlo dojit k
poruseni tohoto zakona, zah4ji Utad z vlastniho podnétu fizeni.

(2) Zjisti-li Utad, ze ozndmenym zpracovanim neporusuje spravce podminky stanovené timto
zakonem, fizeni zastavi a provede zapis podle § 16 odst. 3. Nejdiive dnem nasledujicim po
provedeni zapisu lze zah4jit zpracovani osobnich udajt. V ptipadé€, ze oznamené zpracovani
nespliiuje podminky stanovené timto zakonem, zpracovani osobnich tidaji Uiad nepovoli.

§17a

(1) Zjisti-li Utad, Ze spravce, jehoZ oznameni bylo zapsano do registru, porusuje podminky
stanovené timto zdkonem, rozhodne o zruseni registrace.

(2) Pomine-li t€el, pro ktery bylo zpracovani zaregistrovano, Utad z vlastniho podnétu nebo na
zéadost spravce rozhodne o zruSeni registrace.

§18
(1) Oznamovaci povinnost podle § 16 se nevztahuje na zpracovani osobnich udaji,
a) které jsou soucasti datovych soubort verejné ptistupnych na zékladé zvlastniho zékona,

b) které spravci uklada zvlastni zakon nebo je takovych osobnich udaji tieba k uplatnéni prav a
povinnosti vyplyvajicich ze zvlastniho zédkona, nebo

¢) jde-li o zpracovani, které sleduje politické, filosofické, nabozenské nebo odborové cile,
provadéné v ramci opravnéné ¢innosti sdruzeni, a které se tyka pouze ¢lenti sdruzeni, nebo
osob, se kterymi je sdruzeni v opakujicim se kontaktu souvisejicim s opravnénou ¢innosti
sdruZeni, a osobni idaje nejsou zptistupiiovany bez souhlasu subjektu udaji.

(2) Spravce, ktery provadi zpracovani podle § 18 odst. 1 pism. b), je povinen zajistit, aby
informace, tykajici se zejména ti€elu zpracovani, kategorii osobnich udajt, kategorii subjektt
udaju, kategorii ptijemct a doby uchovani, které by byly jinak pfistupné prostfednictvim
registru vedeného Utadem podle § 35, byly zpfistupnény, a to i ddlkovym piistupem nebo jinou
vhodnou formou.

§19

Jestlize spravce hodla ukoncit svoji ¢innost, je povinen Utadu neprodlené oznamit, jak nalozil s
osobnimi udaji, pokud se na jejich zpracovani vztahuje oznamovaci povinnost.
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§ 20
Likvidace osobnich udajt

(1) Spravce nebo na zakladé€ jeho pokynu zpracovatel je povinen provést likvidaci osobnich
udaji, jakmile pomine tcel, pro ktery byly osobni tidaje zpracovany, nebo na zakladé zadosti
subjektu udajii podle § 21.

(2) Zvlastni zdkon stanovi vyjimky tykajici se uchovavani osobnich udajl pro ucely
archivnictvi a uplatiiovani prav v obanském soudnim fizeni, trestnim fizeni a spravnim fizeni.

§ 21

(1) Kazdy subjekt udaji, ktery zjisti nebo se domniva, Ze spravce nebo zpracovatel provadi
zpracovani jeho osobnich udaji, které je v rozporu s ochranou soukromého a osobniho Zivota
subjektu tidajii nebo v rozporu se zakonem, zejména jsou-li osobni udaje nepiesné s ohledem
na ucel jejich zpracovani, mize

a) pozadat spravce nebo zpracovatele o vysvétleni,

b) pozadovat, aby spravce nebo zpracovatel odstranil takto vznikly stav. Zejména se mtize
jednat o blokovéani, provedeni opravy, doplnéni nebo likvidaci osobnich udaja.

(2) Je-li zadost subjektu tidaji podle odstavce 1 shleddna opravnénou, spravce nebo
zpracovatel odstrani neprodlené zavadny stav.

(3) Nevyhovi-li spravce nebo zpracovatel zadosti subjektu tidaji podle odstavce 1, ma subjekt
udajt pravo obratit se pfimo na Utad.

(4) Postup podle odstavce 1 nevylu€uje, aby se subjekt tidajii obratil se svym podnétem na
Utad piimo.

(5) Pokud vznikla v disledku zpracovani osobnich idajt subjektu udaji jind nez majetkova
ijma, postupuje se pii uplatiiovani jejiho naroku podle zvlastniho zakona.”®

(6) Doslo-li pti zpracovani osobnich udajii k poruseni povinnosti ulozenych zdkonem u spravce
nebo u zpracovatele, odpovidaji za n€ spole¢né a nerozdilné.

(7) Spravce je povinen bez zbytecného odkladu informovat ptijemce o Zadosti subjektu tidaji
podle odstavce 1 a o blokovani, oprave, doplnéni nebo likvidaci osobnich tidajti. To neplati,
pokud je informovani piijemce nemozné nebo by vyzadovalo neumérné usili.

§22az24

zruseny
§ 25
Néhrada skody

V otazkach neupravenych timto zakonem se pouzije obecna uprava odpovédnosti za
Y 23)24)
Skodu.
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§ 26

Povinnosti podle § 21 az 25 se obdobné vztahuji i na osoby, které shromazdily osobni idaje
neopravnéne.

HLAVA 11
PREDANI OSOBNICH UDAJU
§27

(1) Volny pohyb osobnich udaji nemtze byt omezovan, pokud jsou udaje predany do
¢lenského statu Evropské unie.

(2) Do ttetich zemi mohou byt osobni tdaje ptedany, pokud zékaz omezovani volného pohybu
osobnich tdaji vyplyvé z mezinarodni smlouvy, k jejiz ratifikaci dal Parlament souhlas, a
kterou je Ceska republika vazana,1a) nebo jsou osobni udaje pfedany na zakladé rozhodnuti
organu Evropské unie. Informace o téchto rozhodnutich zvefejiuje Utad ve Véstniku.

(3) Neni-li podminka podle odstavci 1 a 2 splnéna, mize byt pfedani osobnich tidaja
uskutecnéno, jestlize spravce prokaze, ze

a) predani udaja se déje se souhlasem nebo na zékladé pokynu subjektu tidaji,

b) jsou v tieti zemi, kde maji byt osobni udaje zpracovany, vytvoreny dostate¢né zvlastni
zaruky ochrany osobnich udaji, naptiklad prostfednictvim jinych pravnich nebo profesnich
predpist a bezpecnostnich opatteni. Takové zaruky mohou byt upiesnény zejména smlouvou
uzavienou mezi spravcem a piijemcem, pokud tato smlouva zajistuje uplatnéni téchto
pozadavkl nebo pokud smlouva obsahuje smluvni dolozky pro piedéani osobnich tdaji do
tietich zemi zvefejnéné ve Véstniku Utadu,

¢) jde o osobni tidaje, které jsou na zaklad¢ zvlastniho zakona soucésti datovych soubort
vetejné pristupnych nebo ptistupnych tomu, kdo prokaze pravni zajem; v takovém ptipad¢ l1ze
osobni udaje zpiistupnit jen v rozsahu a za podminek stanovenych zvlastnim zakonem,

d) je pfedani nutné pro uplatnéni dilezitého vetejného zajmu vyplyvajiciho ze zvlastniho
zakona nebo z mezinarodni smlouvy, kterou je Ceské republika vazana,

e) je pfedani nezbytné pro jednani o uzavieni nebo zmén¢ smlouvy, uskuteénéné z podnétu
subjektu udajii, nebo pro plnéni smlouvy, jejiz smluvni stranou je subjekt udaj,

f) je pfedani nezbytné pro plnéni smlouvy uzaviené v zajmu subjektu daji mezi spravcem a
tfeti stranou, nebo pro uplatnéni jinych pravnich néaroki, nebo

g) je predani nezbytné pro ochranu prav nebo Zivotné dalezitych zajmu subjektu udajt,
zejména pro zachranu zivota nebo pro poskytnuti zdravotni péce.

(4) Pred pfedanim osobnich udaji do tfetich zemi podle odstavee 3 je spravee povinen pozadat
Utad o povoleni k predani, nestanovi-1i zvlastni zakon jinak.”> P¥i posuzovani zadosti Urad
pfezkouma vSechny okolnosti souvisejici s pteddnim osobnich tdaji, zejména zdroj, kone¢né
urceni a kategorie predavanych osobnich udajt, ucel a dobu zpracovani, s ptihlédnutim k
dostupnym informacim o pravnich nebo jinych piedpisech upravujicich zpracovani osobnich
Gidajii ve tieti zemi. V povoleni k predani Utad stanovi dobu, po kterou mize spravce piedani
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provadet. Pokud dojde ke zméné podminek, za kterych bylo povoleni vydano, zejména na
zakladé rozhodnuti organu Evropské unie, Utad toto povoleni zméni nebo zrusi.

HLAVA IV
POSTAVENI A PUSOBNOST URADU
§ 28

(1) Utad je nezavisly organ. Ve své €innosti postupuje nezavisle a fidi se pouze zakony a
jinymi pravnimi predpisy.

(2) Do ¢innosti Utadu Ize zasahovat jen na zakladé zakona.

(3) Cinnost Utadu je hrazena ze samostatné kapitoly statniho rozpoétu Ceské republiky.
§29

(1) Utad

a) provadi dozor nad dodrzovanim povinnosti stanovenych timto zdkonem,

b) vede registr zpracovani osobnich udaju,

¢) pfijima podnéty a stiznosti na poruseni tohoto zadkona a informuje o jejich vytizeni,
d) zpracovava a verejnosti zptistupiiuje vyrocni zpravu o své ¢innosti,

e) vykonéva dalsi piisobnosti stanovené mu zdkonem,

f) projedndva prestupky a jiné spravni delikty a udéluje pokuty podle tohoto zakona,

g) zajistuje plnéni pozadavki vyplyvajicich z mezinarodnich smluv, jimiz je Ceska republika
vazana,

h) poskytuje konzultace v oblasti ochrany osobnich udaji,

1) spolupracuje s obdobnymi tfady jinych statd, s organy Evropské unie a s organy
mezinarodnich organizaci piisobicimi v oblasti ochrany osobnich tidaji. Utad v souladu s

, ’ v ’ 7 ’ . o v+ S r - 25
pravem Evropskych spoleGenstvi plni oznamovaci povinnost vii¢i organiim Evropské unie.>”

(2) Pfi vykonu dozoru ve formé kontroly se postupuje podle zvlastniho pravniho ptedpisu.”®

(3) Dozor nad zpracovanim osobnich udajt, které provadéji zpravodajské sluzby, stanovi
zvlastni pravni piedpis.””

HLAVA V

ORGANIZACE URADU

§ 30

(1) Zaméstnanci Utadu jsou piedseda, inspektofi a dal$i zaméstnanci.

(2) Kontrolni ¢innost Utadu provadgji inspektofi a povéieni zaméstnanci (déle jen
"kontrolujici").
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(3) Na zaméstnance Utadu se vztahuji ustanoveni zakoniku prace, pokud tento zdkon nestanovi
jinak.

(4) Pfedseda Utadu ma narok na plat, nahradu vydaji a naturalni plnéni jako prezident
Nejvyssiho kontrolniho tfadu podle zvlastniho zékona.?*

(5) Inspektoti Utadu maji narok na plat, nahradu vydaji a naturalni plnéni jako ¢lenové
Nejvyssiho kontrolniho ufadu podle zvlastniho zakona.**

§ 31

Kontrolni ¢innost Utadu se provadi na zakladé kontrolniho planu nebo na zakladé podnétii a
stiznosti.

§ 32
Predseda Utadu

(1) Utad tidi predseda, kterého jmenuje a odvolavé prezident republiky na navrh Senétu
Parlamentu Ceské republiky.

(2) Pfedseda Utadu je jmenovan na dobu 5 let. MiZe byt jmenovan maximalné na 2 po sobé
jdouci obdobi.

(3) Piedsedou Utadu miize byt jmenovan pouze ob&an Ceské republiky, ktery
a) je zpusobily k pravnim ukonim,

b) je beztthonny, splituje podminky stanovené zvlaitnim pravnim predpisem®” a jeho znalosti,
zkuSenosti a moralni vlastnosti jsou pfedpokladem, Ze bude svoji funkci fadné zastavat,

¢) ma ukoncené vysokoskolské vzdélani.

(4) Bezuhonnou je pro ucel tohoto zédkona fyzické osoba, ktera nebyla pravomocné odsouzena
pro umyslny trestny ¢in nebo i trestny ¢in spachany z nedbalosti v souvislosti se zpracovanim
osobnich udajt.

(5) S vykonem funkce predsedy Utadu je neslu¢itelna funkce poslance nebo senatora, soudce,
statniho zastupce, jakdkoliv funkce ve vefejné sprave, funkce clena organil izemni samospravy
a Clenstvi v politickych stranach a hnutich.

(6) Predseda Utadu nesmi zastavat jinou placenou funkci, byt v dal§im pracovnim poméru ani
vykonavat vydelecnou €innost s vyjimkou spravy vlastniho majetku a ¢innosti védecke,
pedagogické, literarni, publicistické a umélecké, pokud tato ¢innost nenarusuje distojnost nebo
neohrozuje diivéru v nezavislost a nestrannost Utadu.

(7) Z funkce je predseda Utadu odvolan, prestal-li spliiovat nékterou z podminek pro jeho
jmenovani.

(8) Z funkce mize byt pfedseda odvolan také tehdy, jestlize nevykonava po dobu 6 mésicl
svoji funkei.

Strana 152 (celkem 199)



§33
Inspektofi Utadu

(1) Inspektora jmenuje a odvolava prezident republiky na navrh Senatu Parlamentu Ceské
republiky.

(2) Inspektor je jmenovan na obdobi 10 let. Mlize byt jmenovan opakované.

(3) Inspektor vykonava kontrolu, #idi kontrolu, vypracovava kontrolni protokol a provadi dalsi
ukony, jez souviseji s tkoly Uradu.

(4) Cinnosti podle odstavce 3 vykonava 7 inspektorti Utadu.
§ 34

(1) Inspektorem miize byt jmenovan ob&an Ceské republiky, ktery je zptisobily k pravnim
ukoniim, beztthonny, splituje podminky stanovené zvlastnim pravnim ptedpisem30) a ma
ukoncené odborné vysokoskolské vzdélani.

(2) S vykonem funkce inspektora je neslucitelna funkce poslance nebo senatora, soudce,
statniho zastupce, jakakoliv funkce ve vefejné spravé, funkce ¢lena organt izemni samospravy
a Clenstvi v politickych stranach a hnutich. Inspektor nesmi zastavat jinou placenou funkci, byt
v pracovnim poméru ani vykonavat vydélecnou ¢innost s vyjimkou spravy vlastniho majetku a
¢innosti védecké, pedagogické, literarni, publicistické a umélecké, pokud tato ¢innost
nenarusuje diistojnost nebo neohrozuje divéru v nezavislost a nestrannost Utadu.

(3) Z funkce je inspektor odvolan, prestal-1i spliiovat nékterou z podminek pro jeho jmenovani.
HLAVA VI

CINNOST URADU

§ 35

Registr

(1) Do registru zpracovani osobnich idajti se k osobam spravct zapisuji informace z oznameni
podle § 16 odst. 2 a datum provedeni, pfipadné zruseni registrace.

(2) Informace zapsané do registru, s vyjimkou informaci uvedenych v § 16 odst. 2 pism. e) a 1),
jsou vefejné pristupné, zejména zptisobem umoznujicim dalkovy pfistup.

(3) Zruseni registrace podle § 17a oznamuje Utad ve Véstniku Utadu.
§ 36
Vyrocni zprava

(1) Vyroc¢ni zprava Utadu obsahuje zejména informace o provedené kontrolni ¢innosti a jeji
zhodnoceni, informace a zhodnoceni stavu v oblasti zpracovavani a ochrany osobnich udaji v
Ceskeé republice a zhodnoceni ostatni ¢innosti Utadu.

(2) Vyroéni zpravu predklada predseda Utadu pro informaci Poslanecké snémovné a Senétu
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Parlamentu Ceské republiky a vladé Ceské republiky do 2 mésicti po skonéeni rozpo&tového
roku a zvetejnuje ji.

§ 37
Opravnéni kontrolujicich
Kontrolujici jsou pfi provadéni kontroly opravnéni

a) vstupovat do objektl, zafizeni a provozi, na pozemky a do jinych prostor kontrolovanych
spravcu a zpracovatelll nebo kazdého, kdo zpracovava osobni udaje, (déale jen "kontrolovany"),
pokud to souvisi s predmétem kontroly; do obydli mohou vstupovat pouze v ptipad¢, ze tato
slouzi také k provozovani podnikatelské ¢innosti,

b) pozadovat na kontrolovanych a na jinych osobach, aby ve stanovenych lhutach predlozily
originalni doklady a dal$i pisemnosti, zaznamy dat na pamét'ovych médiich, vypisy a zdrojové
koédy programtl, pokud je vlastni, vypisy a opisy dat (dale jen "doklady"), pokud to souvisi s
pfedmétem kontroly, a provadét vlastni dokumentaci,

¢) seznamovat se s utajovanymi informacemi za podminek stanovenych zvlastnim pravnim
predpisem,’” jakoz i dalimi skute¢nostmi, které jsou chrandny povinnosti ml&enlivosti,

d) pozadovat na fyzickych i pravnickych osobach poskytnuti pravdivych a uplnych informaci o
zjisStovanych a souvisejicich skutecnostech,

e) zajistovat v odivodnénych ptipadech doklady; jejich pievzeti musi kontrolovanému
pisemné potvrdit a na jeho Zadost mu ponechat kopie ptevzatych dokladi,

f) potidit kopie obsahu pamétovych médii, obsahujicich osobni idaje, nachazejicich se u
kontrolovaného,

g) pozadovat, aby kontrolovani podali ve stanoven¢ lhiité pisemnou zpravu o odstranéni
zjisténych nedostatkd,

h) pouzivat telekomunikac¢ni zafizeni kontrolovanych v ptipadech, kdy je jejich pouziti
nezbytné pro zabezpeceni kontroly.

§ 38
Povinnosti kontrolujicich

(1) Kontrolu nesméji provadét ti kontrolujici, u nichz se zietelem na jejich vztah ke
kontrolovanym nebo k pfedmétu kontroly jsou diivodné pochybnosti o jejich nepodjatosti.

(2) Kontrolujici je povinen bezprostfedné po tom, co se dozvi o skutecnostech nasvédcujicich
jeho podjatosti, oznamit to predsedovi Utadu.

(3) O namitce podjatosti kontrolujiciho rozhodne predseda Utadu bez zbyteéného odkladu. Do
rozhodnuti o ndmitce podjatosti ¢ini kontrolujici pouze ukony, které nesnesou odkladu.

(4) Proti rozhodnuti o namitce podjatosti se nelze odvolat.

(5) Kontrolujici jsou povinni
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a) prokazat se kontrolovanému prtikazem, jehoz vzor upravi nafizeni vlady,
b) oznamit kontrolovanému zahajeni kontroly,
c) Setfit prava a pravem chranéné zajmy kontrolovanych,

d) ptedat neprodlené ptevzaté doklady, jakoz i kopie pamét'ovych médii kontrolovanému,
pominou-li divody jejich ptevzeti,

e) fadné ochranovat zajisténé doklady proti jejich ztraté, zniceni, poskozeni nebo zneuziti,
f) potizovat o vysledcich kontroly kontrolni protokol,

g) zachovavat mlc¢enlivost o skute¢nostech zjisténych pfi vykonu kontroly a nezneuZit znalosti
téchto skutecnosti. Povinnosti ml¢enlivosti neni dotéena oznamovaci povinnost podle
zvlastnich zakonil. Povinnost ml¢enlivosti pietrvava i po skonceni pracovnépravniho vztahu k
Utadu. Povinnosti ml&enlivosti mize kontrolujiciho zbavit predseda Utadu. Povinnost
mlcenlivosti se nevztahuje na anonymizované a zobecnéné informace.

(6) Kontrolni protokol obsahuje zejména popis zjisténych skutecnosti s uvedenim nedostatki a
oznaceni ustanoveni pravnich piedpisu, které byly poruseny, a opatieni, ktera byla ulozena k
naprave, a stanoveni lhit, do kdy je tfeba je ucinit. V kontrolnim protokolu se uvadi oznaceni
Utadu a jména kontrolujicich na kontrole za¢astnénych, ozna¢eni kontrolovaného, misto a ¢as
provedeni kontroly, pfedmét kontroly, skutecny stav, oznaceni dokladl a ostatnich dokumentti
a zjisténi, o které se protokol opira. Kontrolni protokol podepisuji kontrolujici, kteti se kontroly
zcastnili.

(7) Povinnosti kontrolujicich je seznamit kontrolované s obsahem kontrolniho protokolu a
predat jim jeho stejnopis. Seznameni s kontrolnim protokolem a jeho ptevzeti potvrzuji
kontrolovani podpisem kontrolniho protokolu. Odmitne-li kontrolovany seznamit se s
kontrolnim protokolem nebo toto seznameni potvrdit, vyznaci se tyto skute¢nosti v kontrolnim
protokolu.

§ 39

(1) Kazdy je povinen v souvislosti s vykonem kontroly poskytnout kontrolujicim pti vykonu
jejich ¢innosti potfebnou soucinnost.

(2) Tomu, kdo neposkytne Utadu pti vykonu kontroly potiebnou soudinnost, miize byt ulozena
potradkova pokuta do vyse 25 000 K¢, a to 1 opakované. Za neposkytnuti soucinnosti se
povazuje i nesplnéni opatfeni ulozenych k napravé zjisténého stavu ve stanovené lhité.

Opatieni k napravé
§ 40

(1) Zjisti-1i kontrolujici, Ze doSlo k poruseni povinnosti uloZzenych timto zdkonem, ulozi
inspektor, jaké opatfeni je tieba ucinit, aby byly zjiSténé nedostatky odstranény, a stanovi lhiitu
pro jejich odstranéni.

(2) Byla-li uloZena likvidace osobnich udaji, jsou osobni udaje do likvidace blokovany. Proti
ulozeni likvidace miize spravce podat namitku k ptedsedovi Utadu. Do doby, nez bude o
namitce rozhodnuto, musi byt osobni daje blokovany. Proti rozhodnuti predsedy 1ze podat

Strana 155 (celkem 199)



zalobu podle ptedpisii o spravnim soudnictvi. Do doby, nez bude soudem rozhodnuto, jsou
udaje blokovany.

(3) Kontrolovany je povinen ve stanovené lhité podat zpravu o piijatych opatienich.
§ 41

V fizeni ve vécech upravenych timto zékonem se postupuje podle spravniho fadu,’? pokud
ustanoveni tohoto zakona nestanovi jinak.

§ 42

Provozovanim informacnich systémii nakladajicich s osobnimi udaji podle dosavadnich
ptedpisi se rozumi zpracovani osobnich tdaju.

§ 43
Opravnéni a povinnosti pii dozoru

Opravnéni a povinnosti kontrolujicich a kontrolovanych osob se fidi zvlastnim pravnim
pfedpisem,26) pokud tento zdkon nestanovi jinak.

HLAVA VII

SANKCE

§ 44

Prestupky

(1) Fyzicka osoba, ktera

a) je ke spravci nebo zpracovateli v pracovnim nebo jiném obdobném poméru,
b) vykonava pro spravce nebo zpracovatele ¢innosti na zakladé dohody, nebo

¢) v ramci plnéni zvlastnim zdkonem ulozenych opravnéni a povinnosti ptichdzi u spravce nebo
zpracovatele do styku s osobnimi udaji, se dopusti piestupku tim, Ze porusi povinnost
mlcenlivosti (§ 15).

(2) Fyzicka osoba se jako spravce nebo zpracovatel dopusti piestupku tim, Ze pti zpracovani
osobnich udaji

a) nestanovi ucel, prostiedky nebo zplisob zpracovani [§ 5 odst. 1 pism. a) a b)] nebo
stanovenym ucelem zpracovani porusi povinnost nebo piekroci opravnéni vyplyvajici ze
zvlastniho zakona,

b) zpracovava neptesné osobni udaje [§ 5 odst. 1 pism. ¢)],

¢) shromazd'uje nebo zpracovava osobni udaje v rozsahu nebo zptisobem, ktery neodpovida
stanovenému ucelu [§ 5 odst. 1 pism. d), f) az h)],

d) uchovéva osobni tdaje po dobu delsi nez nezbytnou k ti¢elu zpracovani [§ 5 odst. 1 pism.

e)l,
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e) zpracovava osobni udaje bez souhlasu subjektu udaji mimo piipady uvedené v zékoné (§ 5
odst.2a §9),

f) neposkytne subjektu idajii informace v rozsahu nebo zdkonem stanovenym zptisobem (§
1),

g) odmitne subjektu udaji poskytnout pozadované informace (§ 12 a 21),

h) nepfijme nebo neprovede opatieni pro zajisténi bezpecnosti zpracovani osobnich udaji (§
13),

1) nesplni oznamovaci povinnost podle tohoto zdkona (§ 16 a 27).

(3) Fyzicka osoba se jako spravce nebo zpracovatel dopusti prestupku tim, Ze pii zpracovani
osobnich udaji nékterym ze zptsobii podle odstavce 2

a) ohrozi vétsi pocet osob svym neopravnénym zasahovanim do soukromého a osobniho
Zivota, nebo

b) porusi povinnosti pro zpracovani citlivych udaji (§ 9).

(4) Za prestupek podle odstavce 1 1ze ulozit pokutu do vyse 100 000 K¢.
(5) Za prestupek podle odstavce 2 Ize ulozit pokutu do vyse 1 000 000 K¢.
(6) Za ptestupek podle odstavce 3 1ze ulozit pokutu do vyse 5 000 000 K¢&.
§ 45

Jiné spravni delikty

(1) Pravnicka osoba nebo fyzicka osoba podnikajici podle zvlastnich predpist se jako spravce
nebo zpracovatel dopusti spravniho deliktu tim, Ze pfi zpracovani osobnich tdaji

a) nestanovi ucel, prostiedky nebo zplisob zpracovani [§ 5 odst. 1 pism. a) a b)], nebo
stanovenym ucelem zpracovani porusi povinnost nebo piekroci opravnéni vyplyvajici ze
zvlastniho zakona,

b) zpracovava neptesné osobni udaje [§ 5 odst. 1 pism. ¢)],

¢) shromazd'uje nebo zpracovava osobni udaje v rozsahu nebo zptisobem, ktery neodpovida
stanovenému ucelu [§ 5 odst. 1 pism. d), f) az h)],

d) uchovéva osobni tdaje po dobu delsi nez nezbytnou k ti¢elu zpracovani [§ 5 odst. 1 pism.

e)l,

e) zpracovava osobni udaje bez souhlasu subjektu udaji mimo piipady uvedené v zékoné (§ 5
odst.2a §9),

f) neposkytne subjektu idaji informace v rozsahu nebo zdkonem stanovenym zptisobem (§
1),

g) odmitne subjektu tdaji poskytnout pozadované informace (§ 12 a 21),
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h) neptijme nebo neprovede opatieni pro zajisténi bezpecnosti zpracovani osobnich udaji (§
13),

1) nesplni oznamovaci povinnost podle tohoto zédkona (§ 16 a 27).

(2) Pravnicka osoba jako spravce nebo zpracovatel se dopusti spravniho deliktu tim, Ze pfi
zpracovani osobnich udaji nékterym ze zptsobu podle odstavce 1

a) ohrozi vétsi pocet osob svym neopravnénym zasahovanim do soukromého a osobniho
zivota, nebo

b) porusi povinnosti pro zpracovani citlivych udaja (§ 9).

(3) Za spravni delikt podle odstavce 1 se ulozi pokuta do vyse 5 000 000 K¢.
(4) Za spravni delikt podle odstavce 2 se ulozi pokuta do vyse 10 000 000 K¢.
§ 46

(1) Pravnicka osoba za spravni delikt neodpovida, jestlize prokaze, ze vynalozila veskeré usili,
které bylo mozno pozadovat, aby poruseni pravni povinnosti zabranila.

(2) Pti rozhodovéani o vysi pokuty se pfihlizi zejména k zavaznosti, zpisobu, dobé¢ trvani a
nasledktim protipravniho jednéni a k okolnostem, za nichz bylo protipravni jednani spachano.

(3) Odpovédnost pravnické osoby za spravni delikt zanika, jestlize spravni organ o ném
nezahdjil fizeni do 1 roku ode dne, kdy se 0 ném dozvéd¢l, nejpozdéji vsak do 3 let ode dne,
kdy byl spachan.

(4) Poruseni povinnosti podle § 44 a 45 projednava Utad.

(5) Na odpovédnost za jednani, k némuz doslo pii podnikéani fyzické osoby nebo v pifimé
souvislosti s nim, se pouZziji ustanoveni o odpoveédnosti a postihu pravnické osoby.

(6) Pokuta je splatnd do 30 dna ode dne, kdy rozhodnuti o jejim ulozeni nabylo pravni moci.
(7) Pokutu vybira Utad a vyméaha mistng prislusny celni tiad podle zvlastniho zakona.*¥
Vynos z pokut je ptijmem statniho rozpoctu.
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HLAVA VIII

USTANOVENI SPOLECNA, PRECHODNA A ZAVERECNA
§ 47

Opatteni pro pfechodné obdobi

(1) Kazdy, kdo zpracovava ke dni nabyti uc¢innosti tohoto zdkona osobni idaje a na n¢hoz se
vztahuje povinnost oznameni podle § 16, je povinen tak ucinit nejpozdéji do 6 mesict ode dne
nabyti uc¢innosti tohoto zdkona.

(2) Zpracovani osobnich udaji provadéné pred tcinnosti tohoto zakona je nutno uvést do
souladu s timto zdkonem do 31. prosince 2001.

(3) V ptipade¢, ze kontrolujici zjisti poruseni povinnosti podle odstavce 2, ustanoveni § 46 odst.
1 a 2 se v takovém ptipadé do 31. prosince 2002 nepouziji.

§ 48

ZruSovaci ustanoveni

ZruSuje se zakon €. 256/1992 Sb., o ochrané osobnich udajli v informacnich systémech.
CAST CTVRTA

UCINNOST

§ 51

Tento zékon nabyva Gc¢innosti dnem 1. ¢ervna 2000, s vyjimkou ustanoveni § 16, 17 a 35, ktera
nabyvaji uc¢innosti dnem 1. prosince 2000.

Otazky a ukoly ke kapitole VIII:

1. porovnejte kompetence Utadu pro ochranu osobnich tidaji a Telekomunika¢niho ufadu
na zéklad¢ informaci z www.uoou.cz a www.ctu.cz .

2. zpracujte studii stanoviska Ufadu pro ochranu osobnich tdajii na zékladé www.uoou.cz
3. co obsahuje stranka www.uoou.cz ?
4. jaké jsou webové adresy tradll pro ochranu osobnich udaji v EU ?

5. jaké jsou webové adresy telekomunikacnich tfadi v EU ?
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12 Prilohy

12.1 Varovné modely: Enron a WorldCom:

12.1.1 Ugetni skandaly

V roce 2002 zasahla vefejnost ve Spojenych statech vlna izolovanych a ¢asto i propojenych
ucetnich skandalti. V né€kolika ptipadech se jednalo o podvody v miliardach USD.

ProtoZe probiha v soucasnosti konvergence energetickych a telekomunikaénich siti (i v CR je
mozny pristup k internetu pomoci energetické sité¢) byla vybrana jako varovny model
vyznamna energeticka firma.

12.1.2 Enron

Americka energetickd spole¢nost Enron byl zaloZzen v Houstonu v Texasu. Pfed svym
bankrotem v zavéru roku 2001, mél Enron vice nez 21 000 zaméstnanct a byl jednim

z nejvetSich svétovych obchodnikil s elektfinou, zemnim plynem, celuldzou a papirem. Patfil
mezi piedni spole¢nosti na trhu s komunikacemi s celkovymi pfijmy 111 miliard USD v roce
2000. Fortune (ekonomicky ¢asopis) charakterizoval Enron jako,,nejprogresivnéjsi americkou
spole¢nost* za uplynulych Sest let. Na konci roku 2001 doslo k odhaleni skutecnosti, ze
ozndmeny stav financi byl z valné ¢asti ovlivnén promyslenym a systematickym ptipravenym
ucetnim podvodem na kterém se podilela i auditorska firma.

12.1.3 Pocatek spolecnosti

Enron byl zalozen v roce 1985 kdyz se po jednani zorganizovaném HNG CEO (Chief
Executive Office — vykonny pfedseda spolec¢nosti) Kennethem Layem spojily spole¢nosti
Houston Natural Gas a Internorth. Lay se stal CEO spojenych spole¢nosti a ihned piejmenoval
HNG/InterNorth na Enron Corporation s novym sidlem v Houstonu. Enron se na zacatku své
¢innosti zabyval pfenosem a distribuci elektfiny a plynu po celych Spojenych statech a
vyvojem, konstrukei a provozem elektraren, ropovodi a dalsi infrastruktury po celém

svete.V pribéhu prvnich let po fazi, Enron spolupracoval v oblasti ropného prumyslu se
spole¢nosti Spektrum 7, jejiz pfedseda a CEO byl Georgie W. Bush, syn tehdejsiho vice-
presidenta Georgie H. W. Buse. V roce 1998 se Enron zaméfil na obchod s vodou vytvotfenim
spole¢nosti Azurix Corporation. Azurix se vstupem na trh s uZitkovou vodou neuspél a jeden

z jejich hlavnich investi¢nich zaméri v Buenos Aires v Argentiné predstavoval jeden z velkych
finan¢nich neuspéchll. V dubnu 2001 Enron oznamil sviij z&mér spolecnost Azurix zrusSit a
odprodat jeji aktiva.

Spole¢nost Enron zabezpecila sviij rist na zakladé originalniho marketingu: propagaci své
vykonnosti a produkti v oblasti Sirokopasmové komunikace a souvisejicich derivati jako
obchodovatelnych finan¢nich néstrojti, zahrnujicich v sobé naptiklad neobvyklé polozky jako
derivaty pocasi. Vysledkem tak bylo, ze Enron byl vyhlasen casopisem Fortune za uplynulych
Sest, od roku 1996 do roku 2001 jako ,,nejprogresivnéjsi Americké spolecnost™. V roce 2000
byl Enron na seznamu ,,100 nejlepsich spole¢nosti v Americe vyhlaSenych ¢asopisem Fortune.
Enron byl oslavovén po vSech stankach. V té dobé vétsina, véetn¢ odbori a zaméstnancil,
chvalila Enron za rozsahlé a dlouhodobé penze a vyhody pro zaméstnance a nesmirn¢ efektivni
management, samoziejmé az do okamziku odhaleni spole¢ného podvodu.

Jak bylo pozd¢ji odhaleno, mnozstvi zdznamti Enronu o aktivech a ziscich bylo uméle
navyseno, ¢i dokonce zcela faleSnych a neexistujicich, zd&znamem dluhti a ztrat ve vytvofenych
,,offshore* jednotkach, které nebyly zahrnuty do finanénich vysledkii spole¢nosti a pouzitim
dalsich sofistikovanych a zdhadnych finan¢nich transakci mezi Enronem a sptiznénymi
spole¢nostmi byly pteménény do podoby nevynosnych polozek v ucetnich knihach spole¢nosti.
12.1.4 Oblast podnikani

Enron podnikal ve vice nez 30 oblastech, v¢éetné nize uvedenych:

Transport ropy & zemniho plynu (Oil & LNG Transportation)

Petrochemicky primysl (Petrochemicals)*
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Umélé hmoty (Plastics)*

Elektricka energie (Power)*

Zékladni investice (Principal Investments)

Celuléza & papir (Pulp & Paper)*

Rizeni rizika pro komodity (Risk Management for Commodities)

Lodni/ nékladni doprava (Shipping/Freight)

Ocel (Steel)*

Prostiedky pro transport (Streaming media)

Voda & odpadni voda (Water & Wastewater)

Rizeni rizika v oblasti pocasi (Weather risk management)*

Polozky oznacené * byly obchodovatelné na EnronOnline

Rovnéz to byly rozséhlé budouci investice zahrnujici cukr, kavu, obili, vepiové a dal$i masné
produkty.

12.1.5 Enron Online

V listopadu 199, Enron spustil EnronOnline. EnronOnline byl prvni internetovy transakéni
systém, ktery umozioval, kupujicim a prodavajicim, nakupovat, prodavat a obchodovat

s komoditami globaln¢. Uzivatelim tento systém umoznoval obchodovat pouze s Enronem.
Diky nezmérné potiebé hotovosti pro EnronOnline a mrhani penéz spole€nosti v dalSich
oblastech jako broadband, Azurix, Enron Energy Services, a likvidovanim ptivodnich provozi
spojenych s provozem ropovodu, které generovaly hotovost se tak Enron sam pfipravil o zdroj
prijmi. Odd¢leni Globalnich financi Enronu tak muselo vypracovat kreativni finanéni operace,
aby bylo mozné udrzet spolecnost v chodu.

12.1.6 Upadek

Celosvétova povést Enronu byla podkopana dlouhodobymi zvéstmi o Uplatcich a politickém
tlaku za ucelem ochrany kontraktd ve Stfedni a Jizni Americe, Africe a na Filipinach. Zvlasté
sporny byl 3 miliardovy kontrakt uzavieny s Maharastra State Elektricity Board v Indii, kde jak
se uvadi, vedouci ¢initelé Enronu vyuzili svych kontakt na administrativu prezidentd Clintona
a Bushe za G¢elem vyvinuti ur€itého tlaku na vybor.

Série skandali zahrnujici ucetni operace na hranici podvodu, ke kterym doslo béhem 90. let,
zapletly Enron s Gi¢etni firmou Artur Andersen. To nakonec stalo na pocatku nejvétsiho
bankrotu v historii v poloving listopadu 2001. Snaha o v podobé podobné mensi energetické
spole¢nosti Dynegy se ukazala jako neredlna. Enron dospél k bankrotu 2 prosince 2001.
Jakmile byl finan¢ni skandal v roce 2001 odhalen, klesly akcie Enronu z vice nez 90.00 USD
na pouhych 0.30 USD. Akcie Enronu byly pfedtim oznaceny jako ,,blue chip stock® (tj. za
stabilni akcie spolecnosti bez vyznamnych finan¢nich zavazki)., doslo tak k neobvyklé a
nebezpecné udalosti ve finanénim svéte. Prudkému padu Enronu doslo poté, co vyslo najevo,
ze vétsina z jeho zisku a pfijmi byla vysledkem obchodii (dohod) se subjekty se zvlastnim
ucelem (spolecnosti s ru¢enim omezenym, které Enron kontroloval). Vysledkem bylo Ze
vétSina dluht a ztrat, které utrpél nebyla uvedena v jeho finan¢nich vysledcich.

Doslo rovnéz k zaniku spolecnosti Artur Andersen, zbyly tak pouze ¢tyfi velké mezinarodni
ucetni spolecnosti, coz do dnesniho dne zptisobuje tézkosti velkym spole¢nostem, které
vyzaduji vice nez jednu ucetni firmu pro sluzby spojené s auditem a dal$imi neauditnimi
sluzbami.

2. ledna 2002 ministerstvo spravedlnosti USA oznamilo svllj zdmé&r zah4jit vySetfovani spojené
s bankrotem spole¢nosti Enron, slySeni kongresu zacalo 24 ledna.
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12.1.7 Vnitini obchodovani

12.1.7.1 Pocatky

Spole¢nost Enron méla problémy s vnitinim obchodovéanim jiz na konci 80. let. Prvni
zdokumentovany piipad se stal v roce 1988. Dva auditoii, David Woytek a John Beard objevili
bankovni zdznamy odhalujici, pfevody miliont USD z Enronu na osobni ucty Louise Borgeta a
Thomase Mastroeniho.

Tvrdi se, ze oba, Borget a Mastroeni se stykali s vladci Saudské Arabie a Kuvajtu za acelem
ziskani internich informaci z organizace OPEC. Navzdory tomu, ze podle tvrzeni Woyteka se
toto narCeni ukéazalo nepravdivé, tak vyssi management véril, Ze toto byl pravy divod. Ziskané
interni informace udajné vedly k vy$§im ziskiim v obchodu s ropnymi produkty do doby, nez
doslo Woytekm a Beardem k odhaleni finan¢nich tokti z Enronu na osobni ucty na placeni
prostitutek. Oba auditofi byli vykonnym ptedsedou spole¢nosti Kennethem Layem pozadani o
pokracovani ve vysetfovani, aby zajistili navraceni veskerych finan¢nich prostredki na spravné
ucty; presto k zadnym okamzitym kroktm proti odpovédnym osobdm nedoslo.

Woytek a Beard by pravdépodobné¢ ziskali dostatek informaci k tomu, aby prokazali, ze Borget
a Mastroeni se podileli na vnitinim obchodovani a okrddani spolec¢nosti. Tyto informace
obsahovaly bankovni vykazy s finan¢nimi toky, které nebyly uvedeny v zdznamech
spole¢nosti, spolu s pozménénymi vykazy, které Borget dodal spole¢nosti. Pies tato zjisténi a
navzdory veskerym diikaziim, které shromazdili, byli oba auditofi presidentem Enronu Mickem
Seidlem a vykonnym finan¢im pfedsedou Keithem Kernem pozadani o ukon€eni vySetfovani.
Nanestésti pro Woyteka a Bearda, Borget piinesl spole¢nosti desitky milionu dolard. Enron tak
dal Woytekovi a Beardovi najevo, Ze rocni zisk, ktery Borget spolec¢nosti ptinesl byl mnohem
podstatnéjsi nez dodrzovani legalnich postupii.

12.1.7.2 Pozdé&jsi vnitini obchodovani

Pokud obchodnici spolecnosti Enron byli skute¢né zapleteni do vnitiniho obchodovani béhem
80. let, tak se patrn¢ z faktu, Ze byli téméf chyceni Davidem Woytkem a Johnem Boardem,
nevzali zddné pouceni. Auditorim se zdalo, ze v honb€ za vysSimi zisky by byl Enron ochoten
pouzit i nezdkonnych postup.

Enron vytvoril tzv. ,,offshore entities* (okrajové subjekty), subjekty které byly pouzity pro
planovani a vyhybani se placeni dani, coz samoziejmé vedlo ke zvyseni ziskovosti obchodu.
Toto bylo umoznéno diky jejich vlastnictvi, managementu s absolutni svobodou pohybu
finan¢nich prostfedki a plnou anonymitou, coz vedlo ke skryti ztrat, které spolecnost utrpéla.
Vyse uvedené subjekty ucinili z Enronu mnohem ziskovéjsi spolecnost, nez ve skutecnosti byl,
doslo k vytvofeni nebezpecné spiraly, diky které museli Gifednici spolec¢nosti kazdy kvartal
provadét stale kiecovitéjsi finanéni podvody, aby vytvofili iluzi miliardovych ziski, zatimco ve
skute¢nosti dochézelo ve spolecnosti k finanénim ztratdm. Tato praxe vyhnala nahoru ceny
akcii, na zaklad¢ ¢ehoz tidici pracovnici zacali vylepSovat interni informace a ménit akcie
Enronu v cené miliont dolart. Ridici pracovnici a zasvécenci v Enronu védéli o ,,offshore*
uctech, které kryly ztraty spolecnosti, oproti tomu investofi o tom zadné informace neméli.
Vykonny pfedseda ucetniho oddéleni Andrew Fastow vedl team, ktery vytvofil faleSné knihy
spole¢nosti a zfalSoval dohody za uc¢elem poskytnuti sob¢, své rodin¢ a svym pratelim stovky
milionti dolardi garantovaného piijmu na tkor spole¢nosti pro kterou pracoval a akcionatti
spole¢nosti.

V srpnu 2000 akcie spolecnosti Enron doséhly nejvyssi hranice 90 USD. V tomto bodé fidici
pracovnici spolecnosti, ktefi znali interni informace o skrytych ztratach spolecnosti zacali
odprodavat nakoupené akcie. Ve stejné dob¢, byla pozadana Siroké vetejnost a investofi
Enronu aby akcie kupovali. Ridici pracovnici, zatimco se skryté zbavovali svych baliki akcii,
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investoram sd¢lili, ze cena akcie by méla i nadale riist a dosdhnout pravdépodobné 130 az 140
USD.

Ridici pracovnici odprodavali své podily akcii, cena za¢ala klesat. Investorim bylo i nadale
feceno, aby s nakupem akcii pokracovaly a ptipadnym prodejem akcii pockali, protoze by mélo
ve velmi kratkém obdobi dojit k opétovnému vzestupu ceny akcii. Taktika Kennetha Laye na
pokracujici problémy Enronu spocivala v jeho chovani. Jako uz mnohokrat Lay vydal
prohlaseni nebo ucinil vystoupeni, aby investory uklidnil a ujistil je, Ze Enron se ubira
spravnym smérem.

Do 15. srpna klesla cena akcii Enronu na 42 USD. Mnoho investori Layovi stale vétilo, ze
Enron bude na trhu opét opét dominovat. Pokracovaly v ndkupu nebo drzbé akci a ztracely
kazdy den stale vétsi penize. Na konci fijna akcie spadly na 15 USD. Mnoho investora tuto
skute¢nost povazovalo, vzhledem k tomu, co Kenneth Lay uvadél ve sdélovacich prostiedcich,
jako velkou prilezitost k ndkupu akcii. Jejich vira a optimismus byly naprosto mylné.

Operace Enronu v Evropé dospély k bankrotu 30. listopadu 2001, ve Spojenych statech pozadal
Enron o ochranu pted véftiteli podle 11. kapitoly 2. prosince. V té dob¢ se jednalo o nejvétsi
bankrot v historii Spojenych stati, o praci pfislo na 4000 zaméstnancii.

Lay byl obvinén z odprodeje akcii v hodnoté vice nez 70 miliontt USD, které pouzil na splaceni
pujcek v hotovosti s maximalni vysi avéru. Dale odprodal akcie za 20 miliontt USD na volném
trhu. Jeho Zena Linda byla obvinéna z prodeje 500 000 akcii Enronu v celkové ¢astce 1.2
milionu USD 28. ledna 2001. Penize ziskané z tohoto prodeje nesly na ucet rodiny, ale na ucty
charitativnich organizaci, které jiz obdrzely piisliby piispévku z nadace. Zaznamy ukazuji ze
pani Layova dala piikaz k prodeji nékdy mezi 10:00 az 10:20 dopoledne. Zprava o problémech
Enronu obsahujici informace o milionovych ztratach, které byly skryvany pted vetfejnosti, byla
uvefejnéna v 10:30 rano, cena akcii brzy poté spadla pod jeden dolar.

Byvalé tidici pracovnice Enronu Paula Rikerova byla obvinéna z nezakonného vnitiniho
obchodovani. Riekerova si opatiila 18,380 akcii Enronu za cenu 15,51. V €ervenci 2001 tento
balik prodala tyden pted tim, nez vefejn¢ oznamila, Ze vi o ztrat€¢ okolo 102 milionti USD za
cenu 49,77 USD/ akcie.

12.1.8 Nasledky

Kenneth Lay, byvaly predseda vyboru a vykonny piedseda spolecnosti a Jeffrey Skilling,
byvaly vykonny pfedseda spolecnosti a prezident akciové spolecnosti se ti€astni soudu za podil
na skandalu Enronu v lednu 2006. 53 bodii obzaloby, 65 stran obvinéni zahrnuji Sirokou skalu
finan¢nich precini véetné bankovnich podvodii, zhotovovani falesnych prohldseni bankdm a
auditorim, faleSnych zaruk, podvodt spachanych za pomoci elektronické komunikace, prani
penéz, spiknuti za ucelem prani Spinavych penéz a vnitiniho obchodu. Okresni soudce Sim
Lake jiz dfive odmitl navrhy obzalovanych na oddélené procesy a na presun projednani piipadu
mimo Houston, kde jak obzalovani tvrdily, by negativni publicita obklopujici zanik Enronu
mobhla ovlivnit spravedlivy soud.

Pan Lay vinu v pfipad¢ 11 obvinéni z trestnych ¢inli nepfiznal. Lay uvedl, Ze byl uveden

v omyl lidmi z jeho okoli. V ¢ase jeho smrti U.S. Securities Exchange Commission (SEC)
pozadovala po Layovi kromé ob&anskopravnich pokut vice nezZ 90 milioni USD.

Ptipad obklopujici Lindu Layovou je nejkomplikovangjsi. Layova prodala 28. prosince 2001
ptiblizn¢ 500 000 akcii Enronu deset az tficet minut pfedtim, nez byla uvefejnéna informace, ze
Enron smétuje k bankrotu. Toto byla skutec¢nost, o které fidici pracovnici véd¢li vice nez rok.
Zminéna ¢asova posloupnost udalosti pfedstavuje velice zdvazny divod pro soudni stihani.
Byvaly vrchni feditel pro vztahy s investory Enronu Paula Riekerova ptiznala u federalniho
soudu vinu v souvislosti s obvinénim z vnitiniho obchodovani. Jedno zavazné obvinéni proti
Riekerové predstavuje maximalni trest v podob¢ deseti let ve vézeni a pokutu 1 milion USD.
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Riekerova souhlasila s tim, ze nikdy nebude pracovat jako ufednik nebo feditel vefejné
spole¢nosti. V ptipadé, ze federalni soud schvali dohodu, tak Riekerova zaplati SEC 499.333
USD, coz ptedstavuje zisk z prodeje 18,380 akcii Enronu. Riekerova predstavovala pro vladu
cenné¢ho svédka diky skutecnosti, Ze ptipravovala zpravy o piijmech a konferen¢ni hovory

s analytiky Enronu.

28. prosince 2005 byvaly CAO Richar Causey pfiznal vinu tykajici se faleSnych zaruk. Stravi 7
let ve vézeni a vladé Spojenych stath zaplati 1,25 milionu USD. Causey md moznost stravit ve
vézeni pouhych 5 let v pfipadé, Ze bude spolupracovat a vypovidat proti Lay Skillingovi.

13. ledna 2006 ptiznal lobista Willian ,,Art* Roberts béhem vySetfovani vinu ¢leniim Senatu.
Robertse najala némecké banka v cervnu 20004 aby ziskal dopis od podvyboru senétu
prohlasujici, ze banka provedla nalezité kroky pfi vySetfovani zaniku Enronu, jako soucast
obrany banky proti podani zaloby Londynskou bankou.

Lay a Skilling byli obzalovani z poskytovani faleSnych zaruk a podvoda spachanych za
pomoci elektronické komunikace v ¢ervenci 2004 coz vedlo k velmi sledovanému soudnimu
procesu ve kterém byl Lay uznan vinnym ze 6 trestnych ¢inti a Skilling byl usvédcen z 19

z celkovych 28 bodl obzaloby 25. kvétna 2006. 5 ¢ervna 2006 Lay zemiel ve veku 64 let kdyz
travil dovolenou v Aspenu, v Coloradu, poté co utrpél zjevny rozsahly srde¢ni infarkt 4.
¢ervna. M¢l byt odsouzen 23 tijna 2006.

12.1.9 Disledky

Dlouhotrvajici soudni procesy a dopady zaniku Enronu jsou misty nejasné, ale je tu i presto
zfejmé znacné velké politické selhdni ze strany Spojenych statl a Spojeného kralovstvi tykajici
se finan¢nich prostfedki, které Enron vénoval politickym postavam (okolo 6 milioni USD od
roku 1990). Ptiblizné tfi ¢tvrtiny americkych ptispévkil Sla na ucet republikédnské strany,
zahrnujici zna¢né piispévky na prezidentskou kampan Georgie W. Bushe.

Dopad skandalu se rychle rozsitil mimo Enron a ty které s nim byli spojeni. Soudni proces se
spole¢nosti Artur Andersen obzalované z branéni vykonu spravedlnosti spojené s Enronem,
pomoci s odhalenim ucetniho podvodu ve spole¢nosti WorldCom. Nasledny bankrot této
telekomunikacni spole¢nosti okamzité spustil vinu dalSich ucetnich skadala. Tato vina
zachvatila velké mnozstvi spolecnosti, odhalila vysokou korupci, u€etni chyby a vnitini
obchodovani. Ackoli byl pad Enronu nejvétsim bankrotem v historii, byl nakonec zatlacen do
pozadi padem spolecnosti WorldCom.

Byvaly CFO Enronu Andrew Fastow, duchovni otec sité ,,offshore* spolecnosti a pochybnych
ucetnich postupti byl obzalovan 1 prosince 2002 federalni velkou porotou v Houstonu z 78
trestnych ¢inti véetné podvodu, prani Spinavych penéz a spiknuti. On a jeho zena Lea
Fastowova, byvala asistentka pokladniho pfijali dohodu 14 ledna 2004. Andrew Fastow stravi
podle rozsudku 10 let ve vézeni a vzda se 23,8 milionti USD, jeho Zena Lea stravi ve vézeni 5
mésicl a rok na svobodé pod dohledem, z ¢ehoz bude 5 mésict v podobé domaciho vézeni, na
oplatku oba poskytnou svédectvi proti zbylym tiednikiim spole¢nosti Enron.

Ben Glisan Jr., byvaly pokladnik Enronu byl prvnim I¢ov€kem, ktery byl poslan do vézeni po
skandalu s Enronem. Ptiznal vinu v bodu obzaloby tykajici se jednoho spiknuti, aby se vyhnul
obvinéni z poskytnuti faleSnych zaruk a obvinéni z podvodil spachanych za pomoci
elektronické komunikace.

John Forney byvaly obchodnik s energii, ktery vynalezl riizné strategie jako naptiklad ,,Death
Star®, byl obvinén v prosinci 2002 z 11 trestnych ¢int spiknuti a z podvoda spachanych za
pomoci elektronické komunikace. Jeho soudni proces byl naplanovéan na 12 fijna 2004. Jeho
dva nadfizeni, Timothy Belden a Jeffrey Richter ptfiznali vinu na spiknuti aby se vyhnuli
obvinéni z poskytnuti faleSnych zaruk a obvinéni z podvodii spachanych za pomoci
elektronické komunikace a nyni pomahaji zalobctim ve vysetfovani toho skandalu.
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Jeffrey Skilling byl zat¢en FBI 11. tnora 2004. Kenneth Lay byl za ucast na skandalu obvinén
federalni velkou porotou 7 cervence 2004. Pfed soudem 9. Cervence prohlésil, Ze se neciti
vinen.

25 kvétna 2006 porota v soudnim procesu s Layem a Skillingem vynesla sviyj verdikt. Skilling
byl uznan vinnym v 19 z 28 bodii obzaloby obvinéni z poskytnuti faleSnych zaruk a obvinéni z
podvodl spachanych za pomoci elektronické komunikace, ve zbylych 9 bodech byl zprostén
obzaloby, véetné obvinéni z vnitfniho obchodovani. Celil celkovému trestu v délce 185 let
vézeni. Lay byl uznén vinnym ve vSech Sesti bodech obzaloby z poskytnuti faleSnych zaruk a
obvinéni z podvodii spachanych za pomoci elektronické komunikace pro které byl souzen a
celil celkovému trestu v délce 45 let vézeni. Lay zemiel 5. Cervence 2006 pted vynesenim
rozsudku. 12 ¢ervence 2006 bylo v parku v severovychodni ¢asti Londyna nalezeno mrtvé télo
Neila Coulbecka, diilezité¢ho svédka k ptipadu Enron, ktery mél byt vydan do Spojenych stati.
Spojené staty tvrdi ze Coulbeck s dal§imi se spikl spolu s byvalym CFO Enronu Andrewem
Fastowem. VSehovSudy bylo 16 lidi shleddno vinnymi za pteciny v souvislosti se spolecnosti a
pét dalSich, véetn€ Ctyt zaméstnanct Merilla Lynche, bylo shledano vinnymi pfi soudnim
procesu. Vypovidalo osm byvalych fidicich pracovniki Enronu, korunni svédek byl Fastow,
ktery svédcil proti svym byvalym nadiizenym Layovi, Skillingovi.

12.1.10Penze

V okamziku kdy Enron padl, ztratily tisice jeho zaméstnanctli a investort své celozivotni
uspory, uspory na studium pro své déti, penze. Soudni fizeni jménem poloviny akcionait
Enronu bylo podano proti fidicim pracovnikim a feditelim Enronu. V tomto soudnim procesu
bylo celkem obvinéno dvacet devét fidicich pracovnikt a feditell z vnitiniho obchodovani a

z mateni vefejnosti.

Diky tomu, ze 401(k) (¢ast Internal Revenue Code) je navrzen jako ptispévkovy plan, tak nebyl
u PBGC (Pension Benefit Garanty Corporation) poji§tén a zaméstnanci tak ztratili penize které
investovaly do cennych papiri Enronu. Mohli tak pouze podat zalobu na odpovédné osoby pro
poruseni povinnosti podle ERISA (Employee Retirement Income Security Act) clanku 404.
Pension Benefit Garanty Corporation uvazuje o nahrad¢ nékterych, poptipadné i vSech
slibenych vyhod.

12.1.11Arthur Andersen

15 ¢ervna 2002 byla spole¢nost obvinéna z branéni vykonu spravedlnosti z diivodu skartace
dokumentt tykajicich se auditu v Enronu. Od doby, kdy U.S Securities and Exchange
Comission (SEC) nepovoluje obzalovanym kontrolovat vetejné spolecnosti spolecnost
souhlasila s tim Ze se vzda svych licenci pted SEC 31 srpna. 31 kvétna 2005 vrchni soud
spojenych statl jednomysIné zmeénil obvinéni spole¢nosti Andersen vzhledem k procesnim
chybam. I ptes toto rozhodnuti je velmi nepravdépodobné, Ze se Anderson vrati jako
zivotaschopna spolec¢nost. Spole¢nost ztratila témét vSechny své klienty kdyz byla obvinéna,
dale bylo na spole¢nost podano vice nez 100 trestnich ozndmeni v souvislosti jejimi audity

v Enronu a v dalSich spolecnostech. Po obvinéni spolecnost omezila své aktivity v Americe.

Z celkového poctu 28 000 zaméstnanct ve Spojenych statech a 85 000 zaméstnanct po zbylém
svete je spolecnost na samém dné s piiblizn€ asi 200 zaméstnanci umisténymi zejména

v Chicagu. VétSina jejich aktivit je dnes spojena se soudnimi procesy.

Andersen byla ¢lenem ,,Big Five* velkych mezinarodnich ucetnich firem. Po jejim zanik tak
zbyly pouze Ctyti velké mezinarodni firmy. Tato skutecnost do dnesni doby zptisobuje tézkosti
velkym spole¢nostem, které potiebuji vyuzit sluzeb vice nez jedné ucetni spole¢nosti pro
auditni a neauditni sluzby. Déle ceny za ucetni sluzby jsou méné pruzné a velké spole¢nosti
maji dojem ze musi vyuzit pouze sluzeb zbylych ¢tyt velkych spole¢nosti.
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12.1.12Spolecensky a legislativni dopad

Péad Enronu pfispél k ptijeti tzv. ,,Sarbanes-Oxley Act™ (SOX, Sarbanes-Oxleyho zakon)
schvaleného 30. ¢ervence 2002. tento zdkon je povazovan ze nejvyznamngéjsi zmeénu v oblasti
zakonti o cennych papirech od FRD’s New Deal ve tiicatych letech 20. stoleti. Dalsi zem¢é
rovnéz upravily svou legislativu. Tento zakon ustanovuje piisnéjsi tresty za podvody, mezi
dal§imi body vyzaduje po vetejnych spolecnostech vyvarovani se piijckam managementu,
uvetejiiovani vice informaci, poskytuje vétsi nezavislost auditord, a nejkontroverznéjsi cast
tykajici se ozndmeni vysledki auditu, jejich internich kontrolnich procedur.
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12.2 MCI WorldCom

MCI, Inc. byla americka telekomunikaéni spole¢nost se sidlem v Ashbum, ve Virginii.
Spole¢nost vznikla spojenim WorldCom (dfive znama jako LDDS pozdéji LDDS WorldCom)
a MCI Communications, nasledné pak spole¢nost pouzivala nazev MCI WorldCom,. Po
bankrotu byla spole¢nost koupena telekomunikac¢ni spolecnosti Verizon Communications na
zékladé dohody podepsanou 6. ledna 2006 a v soucasné dob¢ existuje jako jedna z divizi
spolec¢nosti Verizon.

Historie spole¢nosti MCI v sob€ spojuje historii spolecnosti, které ziskala, odrazi v sob¢ dale
vetsinu trendd, které hybaly telekomunikacnim trhem v Americe v druhé poloving 20. stoleti.
Spole¢nost se ti¢astnila legislativnich a regulacnich zmén, které vedly ke zruSeni monopolu
spole¢nosti AT&T, ktera dominovala na americkém telekomunikacnim trhu; koupé€ spole¢nosti
WorldCom a pozd¢jsi bankrot ve svétle ti€etnich skandalt byly ptiznacné pro Internetovy
exces na konci devadesatych let. Spolecnost nakonec ptijala nabidku odkoupeni od spole¢nosti
Verizon za 7,6 miliard dolar.

Po urc¢itou dobu byla spole¢nost WorldCom (WCOM) druhou nejvétsi telekomunikaéni
spolecnosti (nejvetsi byla AT&T). WorldCom se rozriistal diky ziskdvanim jinych
telekomunikac¢nich spole¢nosti, za pozornost stoji MCI Communications. Dale vlastnil Tier 1
ISP, UUNET, hlavni ¢ast patetni sité. Ta byla zaloZena v Clintonu v Mississippi, poté se
presunula do svého nynéjsiho sidla.

12.2.1 Historie

12.2.1.1 Budovani spole¢nosti

Long Distance Discount Services, Inc (LDDS) vznikla v Jacksonu v Mississippi v roce 1983.
V roce 1985 byl na post vykonného piedsedy spolec¢nosti LDDS zvolen Bernard Ebbers.
Spolecnost se stala vefejnou (akciovou) v srpnu 1989, kdyZ se spojila se spole¢nosti Advantage
Companies, Inc. Jméno spolecnosti bylo v roce 1995 zménéno na LDDS WorldCom, pozd¢ji
pouze WorldCom.

Rist spolecnosti zptisoben zejména jejimi akvizicemi béhem devadesatych let a doséhl svého
vrcholu pfi ziskani spolecnosti MCI v roce 1998. Mezi spolecnostmi které byli koupeny nebo
slouceny se spole¢nosti WorldCom byly Advanced Communications Corp. (1992),
Metromedia Communication Corp.(1993), Reurgens Communications Group(1993), IDB
Communications Group, Inc (1994), Williams Technology Group, Inc. (1995), a MFS
Communications Company (1996). Spojeni se spolecnosti MFS zahrnovalo UUNet
Technologies, Inc., které se kratce predtim spojily se zminénou spole¢nosti MFS. V unoru
1998 doslo ke sloZitému jednani, kdy WorlCom odkoupil Compu Serve od jeji matetské
spole¢nosti H&R Block. WorldCom si poté ponechal divizi CompuServe Network Services, a
jeji online sluzby prodal spole¢nosti America Online, a ziskal divizi AOL’s network, ANS.
Ziskani spole¢nosti Digex (DIGX) v ¢ervnu 2001 bylo rovnéz komplikované, WorldCom
nejdiive ziskal otcovskou firmu, Intermedia Communications a poté prodal veskera aktiva,
ktera nesouvisela se spolecnosti Digex, spole¢nosti Allegiance Telecom.

12.2.1.2 Ziskani MCI

10 listopadu 1997 spolecnosti MCI a WorldCom oznémili své slouceni v celkové hodnoté 37
miliardy USD a vytvoteni spole¢nosti MCI WorlCom, coz predstavovalo nejvétsi fiizi v historii
Spojenych statd. 15 zafi 1998 nova spolecnost MCI WorldCom zacala obchodovat.

12.2.1.3 Spojeni se spole¢nosti Sprint
5 tijna 1999 Sprint Corporation a MCI WorldCOm oznamili spojeni svych spolecnosti
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v celkové hodnoté 129 miliard USD. Tato dohoda by piedstavovala do té¢ doby nejvétsi spojeni
dvou spolecnosti v historii. Nova spolecnost by byla WorldCom a stala by se nejvétsi
telekomunikacni spole¢nosti ve Spojenych statech. Tato fize by tak odsunula AT&T na pozici
dvojky v oblasti komunikaci. Nakonec k dohod¢ diky tlaku ze strany amerického ministerstva
spravedlnosti a EU z obavy o vytvofeni monopolniho prostfedi nedoslo. 13 ¢ervence 2000
spravni rady obou spolecnosti oznamili odstoupeni od zamyslené fuze. Pozd¢ji té¢hoz roku se
spolecnost MCI WorldCom se i bez spojeni se spolecnosti Sprint piejmenovala na WorldCom.

12.2.1.4 Financ¢ni skandaly

Bernard Ebbers se stal diky vzestupu ceny cennych papirti své spolecnosti WorldCom velmi
zamoznou osobou. Nicméng, kratce po akvizici se spole¢nosti MCI v roce 1998 doclo na
telekomunikacnim trhu k poklesu a strategie spole¢nosti utrpéla vdznou trhlinu, kdyz bala
donucena zrusit zamyslenou fuzi se spole¢nosti Sprint na konci roku 2000. V té dob¢ zacala
cena cennych papirt spolecnosti klesat a Ebbers se tak dostal pod tlak bank, diky tomu Ze své
dalsi aktivity financoval svymi akciemi WorldComu (mezi jinymi dfevaistvi a yachting).
Béhem roku 2001 Ebbers ptesvédcil spravni radu, aby mu poskytla firemni ptjcky a zaruky

v celkové vysi 400 milionu USD za ucelem pokryti svych ztrat, tato taktika nakonec definitivné
selhala a Ebbers byl z postu vykonného ptedsedy odvolan v dubnu 2002 a nahrazen Johnem
Sidgnorem, byvalym fidicim pracovnikem UUnet Technologies, Inc.

Od zacatku roku 1999 do kvétna 2002 spole¢nost (pod vedenim Scotta Sullivana (CFO),
Davida Myerse (kontrolor) a Budforda ,,Buddyho* Yatese (feditele celkového ucetnictvi))
pouzivala podvodné ucetni metody k zakryti zhorSujici se finanéni situace spolecnosti
vytvarenim faleSného obrazu o finan¢nim rustu a ziskovosti za u¢elem zvednuti ceny cennych
papird WorldComu.

Podvod byl dokonaly diky dvéma skute¢nostem:

1 SniZenim ,,ndkladl na linku* (ndkladl na propojeni s jinymi telekomunika¢nimi
spole¢nostmi) diky uvedeni téchto nakladi v rozvaze misto toho aby byly nalezité vyuctovany
2 Nafukovéanim ptijmu v Gcetnich zépisech z podnikovych ¢t s nerozdélenym ziskem
Interni kontrolni oddéleni WorldComu v ¢ervnu 2002 odhalilo pii bézné kontrole vydajt
podvod v celkové vysi 3,8 miliard USD a upozornilo nové auditory spole¢nosti z KPMG (ktefi
nahradily Arthur Andersen, externi auditory WorldComu). Kratce po provedeném auditu
spole¢nosti byla o podvodu informovéana spravni rada spolecnosti, kterd zareagovala velice
rychle: Sullivan byl vyhozen, Meyers odstoupil, Artur Andersen stahl zpravu o auditu tykajici
se roku 2001 a 26. ¢ervna 2002 komise Securities and Exchange Commission (SEC) zah4jila
vySetrovani udalosti. Ke konci roku 2003, bylo odhadnuto, Ze doslo k podvodnému navyseni
aktiv spolecnosti o pfiblizné 11 miliard USD.

12.2.2 Bankrot

21. ¢ervence 2002 spole¢nost WorldCom pozadala podle ¢lanku 11 o ochranu pred véfiteli,
jednalo se o do té doby nejvétsi bankrot v historii Spojenych statl. Spolecnost WorldCom
zmeénila sviij nazev na MCI a 14. dubna 2003 ptesunula sidlo spole¢nosti z Mississippi do statu
Virginia.

V ramci dohody o restrukturalizaci spolecnosti po bankrotu spolecnost zaplatila komisi SEC
750 miliond USD v hotovosti a v akciich nové spole¢nosti MCI, které piivodné byly uréeny na
platby poskozenym investorim.

V kvétnu 2003 spolecnost MCI ziskala od ministerstva obrany Spojenych statd kontrakt na
vystavbu mobilni sité v Irdku. Dohoda byla kritizovana ze strany konkuren¢nich spolecnosti a
dalSimi, ktefi poukazovaly na nedostatek zkuSenosti spolecnosti MCI v této oblasti. Bankrot
predstavoval tvrdy uder moralce spolecnosti.
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12.2.3 Po bankrotu

V roce 2004 spolecnost podle kapitoly 11 ptekonala bankrot s 5,7 miliardami dluhti a 6
miliardami v hotovosti. Pfiblizn¢€ polovina hotovosti mé¢la byt pouzita k uhrazeni riiznych
pohledavek a vyrovnani. Pfedchozi drzitel¢ obligaci dostali 35,7 centl za dolar v dluhopisech a
akciich nové spolec¢nosti MCI. Predesl¢ baliky akcii byly bezcenné.

V soucasné dob¢ tak spole¢nost musi vyplatit valnou ¢ast svych vétiteld, kteti dva roky cekali
dluznou ¢astku. Mnozi z malych vétitelti, v€etné byvalych zaméstnanct, zejména ti kteti
ztratili praci v ¢ervnu 2002 a jejichZ odstupné a benefity jim nebyly vyplaceny od okamziku
bankrotu WCOMu.

7. srpna 2002 byla znovu zahéjila provoz skupina exWorldCom 5100. Byla sloZena z byvalych
zaméstnanct WorldComu se spolecnym pozadavkem na vyplaceni odstupného a a benefitt
podle odstupného planu WorldComu. Cislo 5100 piedstavuje podet zaméstnancii, ktefi piisli o
misto, kdyz WorldCom zbankrotoval.

15 btezna 2005 byl Bernard Ebbers shledan vinnym ze vSech obvinéni a usvédcen z podvodu,
spiknuti, falSovani dokumenti — vSe se souviselo s 11 miliardovym ucetnim skandalem
telekomunikac¢ni spole¢nosti, kterou zalozil. Byl odsouzen k 25 letim vézeni. Dalsi byvali
ufednici WorldComu byli obvinéni z trestnych ¢inti tykajicich se nespravného uvadéni stavu
financi spole¢nosti, véetné CFO Scotta Sullivana (pfiznal vinu 2 biezna 2004 v bodech
obzaloby investi¢ni podvod, spiknuti za G¢elem investi¢niho podvodu, uvadéni nepravdivych
informaci), byvaly kontrolor David Myers (27. zafi 2002 ptiznal vinu na podvod v ucetnictvi,
spiknuti za i¢elem investi¢niho podvodu, uvadéni nepravdivych informaci), byvaly ucetni
feditel Buford Yates (7. fijna 2002 ptiznal vinu na spiknuti a ucetnich podvodech) a byvali
ucetni manazefi Betty Vinsonova a Tro Normand (10. fijna 2002 oba pfiznaly vinu na spiknuti
a investi¢nich podvodech).

13. Cervence 2005 byl Bernard Ebbers odsouzen k 25 letim vézeni. V dobé vyneseni rozsudku
bylo Ebbersovi 63 let. Teoreticky tak bude ve vézeni do svych 83 let, kdy bude moci pozadat o
propusténi za dobré chovani. Ebbers nasoupit do vézeni k vykonu trestu v utery 26. zati 2006.
V bieznu 2005 16 ze 17 byvalych ruditelli uzavielo dohodu s investory. Citigroup se spokojila
s 2,65 milardou USD 10. kvétna 2004.

12.2.4 Velky podil na zachrané spolecnosti WorldCom mél Michael Capella, vynikajici
krizovy manazer feckého piivodu. Podivejme se na jeho CV:
Michael Capellas (narozen 19. srpna, 1955 ve mést¢ Warren v Ohiu) byl predseda spolecnosti a
CEO (vykonny ptedseda) spole¢nosti MCI do doby neZ byla odkoupena spole¢nosti Verizon a
stala se tak jeji soucasti. Pfedtim ptisobil i ve spole¢nosti Compaq, odkud odesel kratce poté,
kdy doslo k fuzi se spole¢nosti HP. Capellas fika, ze odhodlanost rozhodnost zdédil po svém
otci, Rekovi, ktery bojoval po boku americké armady proti némecké armadé v Italii béhem
druhé svétové valky. Rodina se prest€éhovala do Ohia, kde otec vypracoval z délnika az k postu
vedouciho oddé€leni ve spolecnosti Republic Steel Corporation. Michael Capellas o svém otci
rekl: ,,M1j otec mél neuvetitelny smysl pro pracovni moralku. Byl neuvétitelné vérny
spole¢nosti. Pracoval v ni vice nez tficet let.* Jako vysokoskolsky student na Kent State
University propadl kouzlu po¢itact. Kratce po absolvovani univerzity se oZenil a po
nasledujicich vice jak 20 let cestoval po svété podle toho, jak postupoval na postech
spolecnosti, pro které pracoval. Capellas vystifidal 22 riznych zaméstnani v Sesti spole¢nostech
vcetné softwarové spole¢nosti Oracle Corporation, poté piesel ke spole¢nosti Compaq na
pozici feditele pro informace (chief information officer). Behem jednoho roku doslo pod jeho
vedenim ke stabilizaci spole¢nosti Compaq. Capellas ptebudoval spole¢nost s cilem zvysit jeji
dravost, omezit naklady, zvysit jeji denni online prodej z 1 milionu na 6 milionu USD a oZivit
zavadéni inovaci. Ve druhé Ctvrting piijmy vzrostly o 7,5 % na 10.13 miliard USD — po roce
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stagnace — dik japonskému riistu o vrazednych 40 % a riistu v Jizni Americe aZ o 29%.
Spolec¢nost vydélala 387 milionu USD v porovndni s 184 milionovou ztratou v porovnanim se
¢tvrtletim o rok drive.

30. ¢ervence 1999 se Capellas napomohl urovnani vztahii mezi Microsoftem a spolecnosti
Compagq, které byly po mnoho let na bodu mrazu. Jeho snaha vyustila ve strategické partnerstvi
Compaqu se spolecnosti Microsoft pii spusténi opera¢niho systému Windows 2000. V prosinci
2002 se stal Michael Capellas presidentem a vykonnym piedsedou spole¢nosti MCI, pied tim
pracoval na pozici prezidenta spole¢nosti Hewlett-Packard.

Zkuseny $éf Michael Capella zachranil WorldCom a piesvédcil neustupné vetitele a 1 Arthura
Gonzalese, ¢lena amerického federalniho bankrotového soudu, aby schvalil plan reorganizace
WorldCom, a tim tuto firmu s 55 tisici zaméstnanci zachoval pfi zivoté.Zmizelo i
zdiskreditované jméno WorldCom a bylo nahrazeno zkratkou MIC.

Bylo nutné zvysit dluh o 750 miliént dolari, které firma zaplatila americké Komisi pro cenné
papiry jako pokutu za Gcetni podvody. M.Capellas se nemusel znepokojovat dal§imi financnimi
pozadavky, které véfitelé a investofi adresuji pfedevsim byvalym manazerim.

Spole¢nost byla 14.4. 2003 piejmenovana na MCI a po necelych dvou letech, 14. inora 2005
doslo k uzavieni smlouvy o fizi se zndmou spolecnosti Verizon, kde MCI je jednou z divizi.
A tak hororovy piib&h, s pohddkovym zacatkem, skoncil pro zaméstnance WorldComu
piijatelnym zptisobem. Skoda jen, ze Enron, operujici v energetickém sektoru s analogickymi
ucetnimi praktikami, nenasel krizového manaZera obdobnych kvalit...

12.3 Reakce vlady Spojenych stati

Vsechny ptipady vykazuji podobné charakteristiky. Jedna se o nedostatek transparentnosti,
skrytou defraudaci a zadluzenost nebo neefektivni kontrolu ze strany auditorti a regulacnich
uradd. Podstatny rozdil nicméné spociva v postoji USA a Evropy ke kolapsim velkych firem.
Enron 1 WorldCom byly ponechany svému osudu bez zajmu statu o osudy zaméstnancii
(mnoho z nich ztratilo praci bez jakékoliv kompenzace) nebo jinych osob, které naptiklad
investovaly do akcii podnikovych penzijnich systému a o slibované diichody pftisly. V ptipadé
feSeni problémi téchto firem se postupovalo standardné podle amerického bankrotového
zakona. Jejich potiZe se tak odrazily v pfistupu viici bankam, které zajiStovaly jejich
financovani, nebo vi¢i auditorim. [integrace cz]

Americkou reakci na krachy danych firem bylo pfijeti takzvaného Sarbanes-Oxleyho zakona.
Ten mimo jiné vyzaduje u spolecnosti vedenych na burze povinnost vytvorit vybor pro audit a
stanovi mu urcité, velmi specifické povinnosti. Vybor nese zodpovédnost za jmenovani
externich auditorti a za odsouhlaseni a projednani odmény vyplacené t€émto externim
auditorim. Dale ma vybor pro audit funkci dozoru nad praci vykondvanou externimi auditory.
Vystupuje tedy jako kontrolni organ v rdmci veskerych ¢innosti spojenych s auditem,
vykondvanych externimi auditory dané spole¢nosti. Zakon klade velky diiraz na problematiku
spojenou se zveiejnovanim finanénich udaji a stanovuje, Ze vybor pro audit musi byt seznamen
se vSemi ucetnimi problémy, které jsou pro spolecnost kritické. Zakon dale zakazuje, aby
jakykoli externi auditor pobiral od urcité spolecnosti odménu za provedeni externiho auditu a
zaroven od té samé spolecnosti ziskaval odménu za konzultacni ¢innost. V takovém piipadé by
dochazelo k jasnému sttetu zajmu. Vybor pro audit by mél také prijimat a vyfizovat veskeré
stiznosti tykajici se tidaji ve finan¢nich vykazech a zajistovat proces v€asného upozoriiovani
na potencidlni potize. Pokud nékdo ze spolecnosti zjisti ur¢ité dilezité informace, ikolem
vyboru pro audit je tuto osobu vyslechnout a chranit pted ptipadnymi postihy ze strany
vrcholového managementu. Je dulezité zdlraznit, ze vybory pro audit existovaly ve vétSing
firem kotovanych na burzéch jiz pred G€innosti tohoto zdkona. Ten tak pouze konkretizoval
jejich postaveni a povinnosti. [integrace.cz]
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Skute¢nou novinkou zakona je zakotveni odpoveédnosti generalniho a financ¢niho feditele.
Osoby v téchto funkcich musi prohlasit, ze zkontrolovaly finan¢ni vykazy, zdvérecné finan¢ni
vykazy ke konci roku a dalsi zpravy, které jsou o dané spole¢nosti zvetejiiovany. Maji za kol 1
ovétit, Ze dané zpravy a ucetni vykazy odrazeji spravny obraz spole¢nosti, Ze v nich nic
nechybi a Ze neobsahuji nespravné udaje. Dale zodpovidaji za vnitini kontrolu v oblasti
zvetejiiovanych financnich vysledkl a rovnéz musi zajistit, aby kontrolni i fidici mechanismy
umoziovaly ptistup k informacim o kazdé dulezité udalosti ve spolecnosti €i v jejich
pobockach. Jejich dalsi povinnosti je provétovat ti¢innost téchto kontrolnich a fidicich
mechanism. Je tfeba zdiraznit, Ze se nejedna jen o formalni prohlaSeni v podob¢ papiru s
podpisem. Americka Komise pro cenné papiry muze feditele kdykoli pozadat o prokadzani, zda
byl tento proces skute¢né realizovan. [integrace cz]

Zavérem je vhodné dodat, ze generalni i finanéni feditel musi jednat také s externimi auditory a
informovat je o jakychkoli nedokonalostech a slabych mistech vnitiniho systému nebo o
zpronevéte. Externi auditofi budou povinni hodnotit prohlaseni danych osob. VSechny
spole¢nosti kotované na burze nyni musi prikladat ke svym vyro¢nim zpravam také zpravu o
vnitinich kontrolach, jez bude doplnéna podpisy generalniho a finan¢niho feditele. SEC ptitom
za vnitini kontrolu poklada vSechno, co spole¢nosti umoznuje zajistit, aby byly transakce fadné
ovéfeny a spravn¢ zaneseny do Ucetnictvi tak, aby byla aktiva chranéna proti zneuziti.
Americky regulator také stanovil, ze kdyz hovofi o transakcich, ma na mysli transakce aktiv v
Sir§im pojeti, to znamena veSkeré pohyby v rdmci spolecnosti. Aktiva samoziejmé zahrnuji
nejen fyzicka aktiva, ale také hmotna aktiva, nehmotna aktiva, zaméstnance, tovarny, vybaveni,
tedy vSe, co je majetkem spolecnosti.
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K znamenité Fizenym organizacim patii CzechTrade a Czechlnvest; obé se vyznamnou
mérou podili na skutecnosti, Ze CR vykazuje nové prebytek v zahrani¢nim obchodé a je

/4 w

mimoriadné uspéSnou zemi v celosvétovém méritku, pokud jde o zahranicni investice.

CzechTrade

&

Czechlnvest
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http://www.czechtrade.cz/
http://www.czechinvest.com/

Uvodni profil spolecnosti CzechTrade
Kratka charakteristika
> Ceska agentura na podporu obchodu, jinak CzechTrade, byla zaloZena 1. kvétna
1997 jako ptispévkové organizace

> plni funkci narodni proexportni agentury Ministerstva priimyslu a obchodu Ceské
republiky

» hlavnim ukolem je zvySovat exportni vykonnost a konkurenceschopnost ceskych
firem na zahranicnich trzich prostfednictvi Sirokého spektra sluzeb a informaci

» vroce 2002 ziskala jako tfeti v Evropé certifikat systému kvality managementu
jakosti ISO 9001:2000, v letech 2003 -2005 tento certifikat ispéSné obhdjila

Vize spole¢nosti
., Byt prvni volbou pro Ceské firmy pri jejich podnikani a rozvoji na mezinarodnich trzich.

Z uvedené vize vyplivaji nasledujici vSeobecné cile spole¢nosti:
» Spickovy servis pro Ceské exportéry
» profesionalni pfistup k zdkazniklim
» individualni feseni podle pfani zakaznikl
» budovani dlouhodobého partnerstvi s klienty
Poslani

CzechTrade je vladni agentura s unikdtnimi informacemi o svétovych trzich a Sirokou siti
zahrani¢nich (konkrétné 32 kanceldti v 29 zemich) a regiondlnich kancelafi. Nabizi
individudlni feseni pro zédkaznikliv Gspésny export.

Kritické faktory tispéchu
» Vysoka pridana hodnota
Hlavnim vystupem agentury CzechTrade jsou sluzby na podporu a zvySeni exportu
jejich klientl. Veskeré hlavni, podplrné a rozvojové ¢innosti musi pfispivat k jeho
vyraznému rustu.

» Klientsky orientovana agentura
Rozvoj a zlepSeni sluzeb agentury musi byt v souladu s potiebami jejich zékaznikd.
Nejlepsim zdrojem rlstu agentury do budoucna a nejucinnéj$im marketingem je
vyuziti znalosti potieb klientl, jejich odraz v nabizenych sluzbach a doporuceni
klientl agentury k vyuziti jejich sluZeb ostatnim.

» Kuvalitni sit’ pro export
Sit’ kancelati CzechTrade je siti klient agentury, ktera je pfiblizuje uspéSnému
vyuziti prilezitosti na zahrani¢nich trzich. Sit’ je budovana tam, kde je tfeba, a je
rozvijena pro Ceské exportéry. Zakladem sité jsou profesiondlni a motivovani
zaméstnanci doma 1 v zahranici.

Poskytované sluzby

Spole¢nost nabizi individudlni servis pifi vyhledavani vhodnych vyvoznich oblasti
s ndslednou asistenci pii osloveni relevantnich partnerd. Krom¢ toho nepietrzité
zprostiedkovava databazi aktudlnich obchodnich pfilezitosti a vefejnych zakazek. Dale
organizuje specializované¢ vzdé€lavani pro mezindrodni obchod. V neposledni tadé
prostiednictvim svych konzultantii spoluvytvaii zakaznikovu exportni strategii. Pfi plnéni
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téchto cilli se opird o zkuSenosti pracovnikll v rozsahlé siti zahrani¢nich pobocek, prazské
centrale 1 ve vSech regionech Ceské republiky.

Hlavni prioritou agentury CzechTrade je dikladnd znalost podnikdni a pochopeni potieb
klienta, coz umoznuje pfipravit klienta na export a seznamit ho s kroky, se kterymi muize
CzechTrade pomoci.

Nabidky je sestavena v krocich, které by mél exportér postupné realizovat, pokud chce
uspét v zahranicnich teritoriich.

Priprava exportnich aktivit
Uvodni konzultace

Navrh krokt, které je tfeba realizovat, aby zdkaznik mohl byt UspéSny na zahrani¢nich
trzich.

Exportni vzdélavani

Vzdélavaci akce zaméfené pievazné na riizné aspekty mezinarodniho obchodu. Ugastnik
ziskd co nepraktictéjsi informace dualezité pro rozhodovani, pfipravu a uspéSny vstup na
zahrani¢ni trhy. Patfi sem jednodenni semindfe a workshopy, seminaie v regionech,
konzulta¢ni dny v regionech, firemni Skoleni, e-learning apod.

Manual uspéSného exportéra

Rada odpovédi na otazky, které si kladou exportéii v oblasti techniky zahrani¢niho
obchodu.

Informace o trzich

Informacni sluzby zahrani¢nich kancelari

Informacéni sluzby, které klientim pomohou pii rozhodovani o vstupu na novy trh. Jedna se
piedevsim o:

» zpracovani zakladnich charakteristik trhu (vyvoj poptavky, trendy, struktura
dovozu)

uréeni trznich segmentil a produktl (typy zédkaznikil, produktové fady)
analyza vlivu zahrani¢niho prostredi (legislativa, dan¢, omezeni zahrani¢niho
obchodu)

poskytnuti zdkladnich informaci o konkurenci

zakladni cenovy prizkum pro cilovy trh

monitoring veletrht a vystav

zjisténi technickych piekazek (ptredpisy, certifikace)

navrh a moznosti ptekonéani bariér vstupu na trh, a dalsi

VVVVY VYV

Exportni prileZitosti

On-line databaze s aktualnimi informacemi o exportnich pfilezitostech pro ceské
podnikatelské subjekty. Konkrétné se jedna o:

» Zahrani¢ni investi¢ni prilezitosti
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Zahrani¢ni poptavky
Zahrani¢ni nabidky
Zahrani¢ni projekty a trendy
Zahrani¢ni udélené zakazky
Zahrani¢ni noviny
Zahrani¢ni zastupci

YVVVYVYVYYVY

CzechTrade denné
Denni elektronické zasilani oveéfenych obchodnich pfilezitosti ze zahrani¢i. Nastavenim
vhodného profilu budete do svého e-mailu dostdvat pouze relevantni informace.

Obchodni kontakty

Vyhledani obchodnich kontakti

Vyhledavani distributord, potencialnich odbératelit a obchodni tidajli o firméach v zahranici
z databdze Kompass podle zadanych kritérii, z teritorii: vychodni, zdpadni Evropa; dalny,
blizky vychod; USA; Kanada

Zjisténi bonity firmy

Zjisténi bonity firmy ve spolupraci se zahrani¢nimi kancelafemi a smluvnimi partnery,
cilem je pomoci zakaznikovi pii rozhodovani o jeho exportnich aktivitach.

Asisten¢ni sluzby zahrani¢nich kancelafri

Sluzby, které vam pomohou pii hledani novych obchodnich partnert v zahranici.

Programy zahrani¢ni rozvojové spoluprace EU: Konzulta¢né-informacni centrum
HELPDESK

Centrum informaci o mozZnostech ucasti ¢eskych spolecnosti na programech zahranicni
rozvojové spoluprace Evropské Unie. Aktuality a pfilezitosti, které pro firmy v ramci
zahrani¢ni rozvojové spoluprace EU vznikaji, informace o podminkéch a postupech ucasti ve
vybérovych fizenich.

Marketingova podpora

Exportni klub CzechTrade

Vytvéii pfirozenou piidu pro osobni setkdvani a komunikaci exportért a prestaviteli statni
sféry.

Prezentace v zahranici

Kvalitni prezentace ceské firmy v zahrani¢i, ktera je nutnou podminkou k navézani
uspésnych obchodnich kontakti.
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Konzultaéni dny se zastupci zahrani¢nich kancelari CzechTrade v regionech CR

Konzulta¢ni dny Vam nabizeji moZnost osobniho setkdni s fediteli zahrani¢nich kancelafi
CzechTrade piimo v regionu, kde Vase firma pusobi.

Dotace

Agentura CzechTrade vystupuje v roli implementacni agentury pro 2 dota¢ni programy:
Aliance a Marketing. Tyto programy jsou urceny pro malé a stfedni podniky, které provozuji
obchodni aktivity na zahrani¢nich trzich.

Program Aliance je financovan ze statniho rozpoétu CR. Program Marketing je soudasti
Operacniho programu prumysl a podnikani, ktery je dotovan ze strukturalnich fondi
Evropské unie.

Aliance: Program vytvareni alianci a jejich prezentace v zahranici

CzechTrade je poskytovatelem podpory v ramci programu ALIANCE, ktery vyhlésilo
Ministerstvo prumyslu a obchodu v ramci programt podpory malého a stfedniho podnikani s
platnosti od roku 2005 do roku 2006.

Program Marketing

Agentura CzechTrade je implementacni agenturou pro program Marketing v ramci
Operac¢niho programu Priimysl a podnikani.

Program Marketing ma za cil podporu konkurenceschopnosti ¢eskych podnikatelli na
zahrani¢nich trzich. Program ma pfispét k rozvoji aktivit exportérii po vstupu Ceské republiky
do Evropské unie na zahrani¢nich trzich a zvySit moznosti vyuziti exportnich ptilezitosti,
které na svétovém trhu existuji. Monitorovacim kritériem je zvySeni exportu do daného
teritoria.

Dalsi sluzby
BusinessInfo — oficialni portal pro podnikatele

Agentura CzechTrade zastfeSuje a koordinuje portal BusinessInfo, ktery je spole¢nym
projektem tfady statnich a nestdtnich instituci, svazi a sdruzeni s cilem pfekonat roztfiSténost
informaci ze statni spravy. Portal se zaméfuje na podporu podnikani a exportu. Nabizi
odpovédi na otdzky z oblasti zahraniéniho obchodu, financi, dani, legislativy, Evropska unie,
podpory podnikani a dalSich.

Euroservis

Portal Euroservis byl zfizen na pad¢ vladni agentury CzechTrade. Jeho c¢innost se
zaméruje jednak na sbér, tfidéni a distribuci podnikatelskych informaci o EU, které jsou
zajimavé a potfebné pro Ceské podniky; jednak na tvorbu programi a ziskavani finan¢nich
prostiedkil na jejich spolufinancovani ze zdroji EU.
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Nabidka publikaci CzechTrade

Piehled publikaci jak tiSténych, tak elektronickych, které vydal a pfipravil CzechTrade
nejen pro Ceské exportery. Napiiklad Privodce vefejnymi zakazkami v Evropske unii,
Zahrani¢ni obchod CR v roce 2003, Ctvrtletni analyzy zahrani¢niho obchodu CR atd.

Projekt JPD3 — Posileni konkurenceschopnosti prazskych podnikatel v programech
zahranicni rozvojové spoluprace evropskych spolecenstvi

Tento projekt se zabyva posilenim konkurenceschopnosti firem v ramci vybérovych tizeni
na realizaci projektl zahrani¢ni rozvojové spoluprace Evropskych spolecenstvi. Tyto
programy poskytuji pomoc v podobé sluzeb, dodavek a realizace stavebnich praci pro staty
vné EU - napf. kandidatské staty, rozvojové staty aj.

CERN - Evropské centrum pro nuklearni vyzkum

Informace o vetejnych zakazkéach a dalSich pftilezitostech pro Ceské firmy, které nabizi
CERN - mezivladni evropské stfedisko, zaméfené na zakladni fyzikdlni vyzkum
elementdrnich Castic a struktury hmoty.
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Meziroéni srovndni ukazateli
Piehled ekonomickych vysledki

Ekonomické visledky | 200 | 2001 [ 2002 2003 | 200

letech Vv 1us. Vv 1us. Vv 1us. Vv 1us. . v

v letec K& K& K& K¢ v tis. K¢

Trzby celkem 113570| 167 641 | 175 806 | 187 757 | 223 062

Trzby za sluzby 3507 8265| 24019|285337| 29420

Jiné ostatni trzby a vynosy 7783 4390 3229 2786 5484

Prispévek na provoz 102280 | 154 986 | 148 558 | 156 634 188 158
od zfizovatele

Niaklady celkem 103450 | 156 881 | 160 107 | 176 753 | 209 090

tZohO' spotfebované nakupy | 16442| 9693 8713 10684 9439

sluzby 59 126|108 532 | 105168 | 112269| 140169

osobni naklady 23 105| 30448| 33813| 37993 39764

ostatni naklady 4777 8208| 12413 15807 19718

Odvod z hosp. vysledku 0 0 3700 3672 0

Hospodafsky vysledek 10120 10760| 11999 7332 13972

po odvodu
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Prehled klicovych ukazateli
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Prehled klicovych
ukazatelu 2002 2003 2004
Podet zakazek 1484 1 658 2238
Pocet zakazek
v zahr. kancelafich 858 918 766
24 019000 28336914 29 419 875
Trzby agentury K¢ K¢ K¢
Pocet vzdélavacich akcei
a seminafu 62 127 93
Program marketing - pocet
dotovanych podniki 354 410 373
Realizované dotace 63 738 827| 70 000 000 68 849 808
programu Marketing K¢ K¢ K¢
Pocet zakazek
2500
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1 500
1 000
500
0
2002 2003
Pocet zakazek v zahrani¢cnich kancelarich
950
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Struktura vyuziti sluZzeb

Struktura vyuziti sluzeb 2002

Akce v zahranici

16%
Poradenstvia
seminare
42%
Individuaini
podpora v
zahranic¢i
42%
Struktura vyuziti sluzeb 2003
Exportni
informace -
Program Bektronické ko;takt'y”z
Marketing zasilani informaci a r;;aru
9% 8% °
Sluzby
Konzultaéni dny zahrani¢nich
25% kancelari
21%

Akce v zahrani¢i
6% Poradenstvia

vzdélavani
28%

Struktura vyuziti sluzeb 2004

Marketing statni Marketing OPPP
17% 1%

Vzdélavani
37%

ezl
14%

Asistencnia o
informaéni sluzby Exportnikub Centrala  Akce v zahranigPzutacnidny
zk 4% 3% 5% 6%

13%
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Pocet zverejnénych exportnich informaci

Zverejnéné exportni

informace 2002 2003 2004
zahrani¢ni nabidky 538 629 585
udélené zakdzky 271 218 278
trendy a projekty 816 484| 2853
zahrani¢ni poptavky 5085 5045 5434

pocet zverejnénych exportni informaci 2002 - 2004

zahraninpoptaviy —

trendy a projekty ;l

udélené zakazky

zahrani¢ni nabidky E
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Strategie pro obdobi 2006 — 2010
Vysoka pridana hodnota

Ptidanou hodnotu indikuje pocet uspesnych piipadii vyvozu a objem vySe exportu klient
realizovanych s vyuzitim sluzeb CzechTrade. Tyto dva zékladni indikatory zGstanou hlavnim
predmétem meéteni i do budoucna, ovSem s tim, ze budou rozsifeny o dalsi kategorie pfinosu
klientim — ne vSechny sluzby agentury totiZ maji bezprostiedni vztah k exportu — napiiklad
poskytnuti informaci o konkurenci na zahrani¢nim trhu.

Po vzoru zahrani¢nich , Trade Promotion Organizations” bude agentura postupné
realizovat dva typy prizkumit zamétenych na ptidanou hodnotu.

Prvnim znich je kvantitativni prizkum pfidané hodnoty sluzeb klienti CzechTrade
vyuzivajicich sluzby zahrani¢nich kancelafi. Prizkum bude sledovat predev§im nasledujici
okruh témat:

» Pozitivni dopad na finan¢ni vysledky
Doporuceni CzechTrade partnerim a klientim
Uspora &asu

>
>
» Snizeni nakladu souvisejicich s aktivitami na zahrani¢nim trhu
>

Pomoc pro lepsi rozhodnuti

» Zlepseni konkurenceschopnosti

Takto ziskané informace se stanou jednim z piliii budovani silné znacky. Jednak budou
vyuzity pro zlepSeni PR a marketingové komunikace a jednak poslouzi jako prodejni
argumenty konzultantli, ktefi se v prubéhu jednani budou moci opfit o tvrzeni vychazejici
z hodnoceni klientti.

, Napriklad 80% nasich klientu potvrzuje, zZe diky sluzbam CzechTrade dosahuje uspor
nakladii a casu.

Druhym prizkumem pak bude kvalitativni méfeni piidané hodnoty. Tento kvalitativni
prizkum umozni agentuie ziskat zpétnou vazbu nejen o tom, zda ptinaSeji jednotlivé sluzby
zvySeni exportu, ale i o tom, v jaké mife pro jednotlivé cilové skupiny. Takto ziskané
informace budou vyuZzity zejména k optimalizaci nabidky sluzeb a rovnéz se stanou dalSim
vyznamnym prodejnim argumentem v podobé doporuceni pro jednotlivé cilové skupiny pro
vybér a vyuziti konkrétni sluzby.

Krom¢ toho neméné¢ vyznamnym cilem méfeni pfidané hodnoty bude zlepSovani
konkurenceschopnosti, kterd nebude zamétena na doméci schopnosti firmy, ale na realizaci
exportnich aktivit firmy vii¢i konkurenci na zahrani¢nim trhu.

Rozvoj sluzeb

Soucasny rozsah sluzeb je srovnatelny s nabidkou vyspélych organizaci na podporu
exportu. V dal§im rozvoji sluzeb hodld agentura vychdzet pfedev§im z klicovych potieb
klientd podle faze Zivotniho cyklu rozvoje exportéra:
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» Priiprava na export
» Vybér trhu
» Vstup na trh

» Rozvoj a rust na trhu

Tento piistup strukturovani sluzeb je charakteristicky pro vétSinu vyspélych zahranicnich
agentur na podporu exportu v zemich, jako je Velké Britanie, Dansko, Irsko, Svédsko, Finsko,
Kanada a Novy Z¢éland.

Pii rozvoji sluzeb bude agentura stavét na ndsledujici hodnotové propozici sluzeb —
poskytovat kombinaci konzistentni kvality, jednoduchého nakupu sluzeb a pftijatelné ceny,
kterou nedokéze nabidnout Zadny komer¢ni subjekt vzhledem k vyuziti kvalitni sité
zahrani¢nich kancelafi.

Poskytovani exportniho poradenstvi bude zalozeno na realizaci standardizovanych
produktl s jasnou potfebou na stran¢ klienta a ptidanou hodnotou na stran¢ agentury.

Pted zménami a uvddénim zlepSenych nebo inovovanych sluzeb na trh budou intenzivné
vyuzivany marketingové nastroje pruzkumu potieb zakaznikl, ,,focus groups®, pracovni
seminare apod. V tomto sméru bude posilena role odboru marketingu CzechTrade, ktery bude
krom¢ inovaci také odpoveédny za kvalitu a uspésny prodej jednotlivych typi sluzeb.

Novym prvkem systematického zlepSovani sluzeb agentury CzechTrade bude vyuZiti
nejlepsSich postupl zahranicnich ,,Trade Promotion Organizations®, pficemz hlavnim cilem je
rychlejs$i zavadéni sluzeb a trvalé zvySovani kvality tak, aby rostla pfirozena poptadvka po
sluzbach CzechTrade.

Orientace na klienta

Segmentace klientli do jednotlivych skupin je zdkladem pro kvalitni uspokojeni jejich
rozdilnych potieb a soucasné také vychodiskem pro efektivni alokaci zdroji agentury. Cileni
sluzeb vychazi ze tfi zakladnich kritérii — zkuSenost s exportem, velikost firmy a planované
exportni aktivity.

Segment A
» Firma nema zadnou nebo minimalni zkusenost s vyvozem (nepravidelny export na
zakladé poptavky).
» Mala nebo stiedni firma podle kritérii Evropské unie.
» Firma chce vyvazet a chce se pripravit na vyvoz nebo potitebuje vytizit volné
vyrobni kapacity.
Segment B

» Firma vyvazi na jeden nebo dva trhy a chce pronikat na dalsi. Podil exportu na
trzbach je minimalni.
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» Mala nebo stfedni firma podle kritérii Evropské unie.
» Firma stoji pfed vybérem vhodného trhu a vstupem na trh.
Segment C
» Firma plisobi na vice nez dvou trzich nebo vyvoz tvofi vyrazné procento obratu
firmy.
» Mala, stiedni nebo velka firma.
» Firma vybira dalsi trh, vstupuje na trh nebo realizuje rozvojové aktivity na

existujicim trhu.

Cileni sluzeb je dulezitym aspektem efektivnosti pifi poskytovani nejen hlavnich sluzeb
agentury, ale 1 v realizaci marketingovych aktivit pro ¢eské exportéry. Z tohoto hlediska se
soustifedime na realizaci marketingovych aktivit podle potencidlu jednotlivych oborti na
zahrani¢nich trzich a odpovidajici nabidky ¢eskych exportérti.

Segment Ptistup Kli¢ova sluzba Cenotvorba
A Domaci poradce | Program ,,Prvni export* Pevna ¢éstka za
absolvovani programu
B Regionalni Informacni sluzby Na zaklad€ pracnosti a
konzultant zahrani¢nich kancelafi hodinové sazby
C Regionalni Asisten¢ni sluzby Na zaklad€ pracnosti a
konzultant zahrani¢nich kancelafi hodinové sazby

Kvalitni sit’ pro export

V souladu s Exportni strategii CR pro obdobi 2006 - 2010 bude rozsifena kapacita sité
zahrani¢nich kancelafi. Cilovym stavem v roce 2010 je 42 zahrani¢nich kancelafi.

Zakladani novych kancelafi a kapacitni posileni bude vychazet ze tfi zakladnich kritérii:

» otvirani novych kancelafi na rozvijejicich se trzich v souladu s exportni strategii
» poptavka ¢eskych firem po sluzbach kancelatre v daném teritoriu

» vyuziti disponibilniho ¢asu zahrani¢ni kancelaie

Cinnost kancelafi v teritoriich, kde neexistuje zdjem o vyvoz, bude utlumena, a jejich
kapacita pfesunuta do zemi, o které je vysoky zdjem exportérli nebo nabizeji strategické
exportni prileZitosti.

Z hlediska kvality sit¢ zahrani¢nich kancelafi se zvysi flexibilita dostupnych kapacit. V
ptipadé previsu poptavky ceskych firem nad moznostmi pracovnikl zahrani¢ni kancelate
budou vyuzity mistni sily na zdklad¢ casové omezeného kontraktu. V ramci efektivnéjsiho
vyuziti ¢asového fondu zahrani¢nich kancelafi bude kladen diraz na sladéni spolec¢nych
aktivit a priorit zaméstnancli zahrani¢nich kancelafi CzechTrade a pracovniki obchodné
ekonomickych usekt. Zakladem spoluprace se stanou spole¢né plany Cinnosti, které budou
zavedeny v ramci nového systému fizeni sluzeb statu v zahranici.

Zlepseni strategického fizeni zahrani¢nich kancelafi dosdhneme také posilenim principu
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neustalého zlepSovani a soutézeni mezi jednotlivymi kancelafemi z hlediska dosazenych
vysledkd.

Dalsim prvkem rozvoje kvality sité zahrani¢nich kancelafi bude systematicka ptiprava
pracovnikli CzechTrade pted vyslanim do zahrani¢ni kancelaife v ramci projektu Exportni
akademie. Posileny budou prvky rotacniho systému, které umozni nejschopnéjSim
pracovnikiim vyjezd do dalSich teritorii pfipadné ndstup na odpovidajici pozice v centrale
CzechTrade.

V ramci procesu zalozeni kancelaie budou zavedeny marketingové aktivity a prodej sluzeb
pied odjezdem pracovnika do nove zalozené kancelare. Soustiedime se na to, aby pracovnik
0djizd€l z centraly do teritoria jiz s prvnimi zakdzkami.

Soucasti rozvoje sité¢ CzechTrade nejsou pouze zahrani¢ni kanceléfe, ale také Regionalni
exportni mista (REM). V roce 2006 doslo ve spolupraci s Hospodaiskou komorou CR k
zalozeni 13 kancelafi v jednotlivych regionech Ceské republiky. Zakladni vyzvou je rychlé
zapojeni regionalnich mist do marketingovych a prodejnich aktivit. Prvnim pfedpokladem je
zmeéna organizaéni struktury, kdy se regiondlni mista stavaji soucasti Sesti regionalnich tymi.
Regionalni tymy vedou zkuSeni pracovnici CzechTrade, kteti maji odpovédnost nejen za
vysledky vlastni prace, ale také za rozvoj a vysledky pracovnikii REM.
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C,'zechlnvest
Uvod

Agentura pro podporu podnikani a investic Czechlnvest informuje o programech podpory primyslu
a podnikani, zprostiedkovava ceskym podnikim piistup k dotacim ze strukturalnich fondi EU a
statniho rozpoctu, pomahé zlepSovat konkurenceschopnost firem a rozvijet podnikatelské prostiedi.

Co je CzechInvest?

Czechlnvest je agentura pro podporu podnikani a investic. Jde o statni prispévkovou
organizaci podiizenou Ministerstvu primyslu a obchodu CR. Vznikla 2. ledna 2004 slou¢enim s
dal$imi dvéma agenturami ministerstva — s Agenturou pro rozvoj podnikani (ARP) a Agenturou pro
rozvoj primyslu CR (CzechIndustry).

Puvodni zamér

Hlavnim tkolem ptivodniho Czechlnvestu, ktery byl zaloZen v roce 1992, byla propagace
Ceské republiky jako idealniho mista pro zahrani¢ni investice a sou¢asné podpora pfilivu pfimych
zahrani¢nich investic do Ceské republiky.

Soucasny zamér

Hlavnim poslanim nového Czechlnvestu je podpora konkurenceschopnosti ¢eskych
podnikatelii. Zejména se jednd o podporu zpracovatelského primyslu a inovaci (inkubatory,
veédeckotechnologické parky) prostfednictvim Operacniho programu Primysl a podnikéani
Ministerstva primyslu a obchodu CR.

K rozvoji domdcich spolecnosti a vzniku novych firem ptispivd Czechlnvest
prostednictvim svych sluzeb, rozvojovych programt a prace na zlepSovani podnikatelského
prostiedi. Zaroven zustava vyhradnim piijemcem zadosti o poskytnuti investicnich pobidek a jeho
tikolem i nadéle ziistava ziskavani piimych zahrani¢nich investic pro CR.

V ramci zjednoduseni komunikace mezi statem, podnikateli a EU tak vzniklo jedno
kontaktni misto, kde domaci i zahrani¢ni podnikatelé¢ dostanou kvalitni informace o veskerych
formach podpory podnikani v CR a kde si mohou o jednotlivé druhy podpor také zazadat.

Vize agentury Czechlnvest
Motto:
,,Ceska republika - jedna z nejvice konkurenceschopnych zemi Evropské unie*

S cilem maximaln¢ zjednodusit a zpfistupnit poskytovani podpory pro malé a stfedni
podnikatele ve zpracovatelském prumyslu oteviel Czechlnvest 13 regiondlnich poboc¢ek na urovni
krajti. Pracovnici téchto regionalnich kancelafi poskytuji informace o strukturalnich fondech EU a
systému statni podpory, pomahaji pii vyplnovani zadosti o podporu, tyto zadosti piijimaji a
dohlédnou také na ¢erpani financnich prostiedki pro jednotlivé projekty.
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Historie
Pocatky vzniku

Od svého zalozeni v listopadu 1992 posiluje agentura Czechlnvest (CI) prostiednictvim
svych sluzeb a rozvojovych programii konkurenceschopnost ¢eské ekonomiky, a to predevsim
prostiednictvim podpory pfilivu ptimych zahrani¢nich investic (PZI). Svym klienttim, respektive
zahrani¢nim investorm poskytuje potfebné informace a poradenstvi a zprosttedkovava nezbytné
kontakty. Hlavni smyslem prace CzechInvestu bylo az do poloviny roku 2003 propagovat Ceskou
republiku jako idedlni lokalitu pro PZI a pomahat potencialnim investoriim s realizaci jejich
projektl v oblasti vyroby, vyzkumu a sdilenych sluzeb. Veskeré sluzby Czechlnvestu jsou ¢eskym i
zahrani¢nim subjektim poskytovany bezplatné.

Novy smér

Od zacatku roku 2003 se Czechlnvest zacal pfipravovat na novou roli — roli rozvojové
agentury, ktera bude zastfeSovat podporu podnikani ve zpracovatelském prumyslu. Rozhodnuti
ministra pramyslu a obchodu o slouc¢eni Czechlnvestu s dal§imi dvéma agenturami — Agenturou pro
rozvoj podnikani a CzechIndustry — vedlo ve druhé poloviné roku k velkym zménam v jeho
struktute. Byla zahdjena ptiprava na slouceni, at’ uz po technické strance (potiebné prostory), tak po
personalni (nové ¢lenéni, vznik novych divizi a odbort, nabory). Piedevsim ale bylo tieba zajistit
obsah novych ¢innosti, které se vedle plivodniho poslani mély stat pro dalsi praci Czechlnvestu
klicovymi — podpora malého a stiedniho podnikani a implementace Operacniho programu Priimysl
a podnikani. VSechny tyto pfipravy vyvrcholily 2. ledna 2004 vznikem nové Agentury pro podporu
podnikéni a investic Czechlnvest.

V souvislosti s novymi aktivitami zejména na poli podpory domécich podnikateld a také
vzhledem k neustale se zvySujicim narokim na kvalitu poskytovanych sluzeb se agentura
Czechlnvest v roce 2004 rozhodla vybudovat a zavést vlastni systém managementu jakosti podle
pozadavkli normy ISO 9001:2000. Stvrzujici certifikat od spolecnosti Det Norske Veritas obdrzel
CzechlInvest na sklonku minulého roku. Tento certifikat pokryva veskeré sluzby poskytované
CzechInvestem v Ceské republice i v zahrani¢i v oblasti podpory pfilivu zahrani¢nich investic,
rozvoje domacich podnikt, vzniku novych firem a rozvoje podnikatelského prostiedi. Jedna se o
tvorbu a implementaci programi podpory podnikani ze Strukturdlnich fondiit EU, Phare a narodnich
programi a poskytovani souvisejicich informaci a sluzeb. Certifikat managementu jakosti nejen
prokazuje schopnost udrzet a kontrolovat stalou kvalitu sluzeb, ale soucasné signalizuje, Ze jeho
drzitel je spolehlivou a divéryhodnou organizaci.

Czechlnvest se snaZzi ptispivat k rozvoji a zlepSovani podnikatelského prostiedi. S problémy,
které maji investofi ¢i podnikatelé a snahou Czechlnvestu je pomahat pfi jejich feSeni. Rada pro
rozvoj podnikatelského prostiedi je do budoucna diileZitou platformou pro hledani feSeni problémi
tohoto typu a Czechlnvest je jejim vykonnym sekretariatem.

V rad¢ spolu plisobi zastupci statni spravy, podnikatelli, zaméstnanct a vysokych skol, coz
garantuje hledani takovych feseni, ktera nejsou odtrzena od ekonomické reality. Rada rovnéz
pfipravuje konkrétni navrhy pro tvorbu narodohospodaiské politiky a hospodaiské strategie a
srovnava vyvoj podnikatelského prostiedi Ceské republiky s vyvojem v ostatnich zemich, zejména
EU.
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MoZnosti financovani
Piimé zahranicni investice

Jesté jako agentura podporujici zejména pfiliv zahrani¢nich investic se Czechlnvest
postupn¢ soustiedil na vybrané sektory zpracovatelského primyslu — vyrobu automobilti a jejich
komponentt, elektroniku a mikroelektroniku, chemicky priimysl, farmacii nebo pfesné strojirenstvi.
V posledni dobé se k témto oblastem prtidal také letecky primysl, zdravotnicka technika a
biotechnologie. V souladu s trendem v zdpadnich zemich také nartsta pocet projekti v oblasti
vyzkumu a vyvoje (technologicka centra) a strategickych sluzeb (centra zakaznické podpory,
finan¢ni a Gcetni sluzby).

V téchto svych snahach je Czechlnvest podporovan Sdruzenim pro zahrani¢ni investice —
AFI, jehoz ¢lenové se rekrutuji z fad renomovanych spolecnosti, které maji dlouhodobé zkuSenosti
s Ceskym prostfedim a poskytuji sluzby v oblastech klicovych pro ptiliv a realizaci zahrani¢nich
investic (jedna se napiiklad o konzulta¢ni, pravni, HR, IT a dalsi sluzby). Hlavnim cilem spoluprace
Czechlnvestu a Sdruzeni pro zahrani¢ni investice je zajistit, aby vstup zahrani¢nich investorti na
cesky trh byl maximaln€ usnadnén.

Oba subjekty spole¢né zalozily projekt ,,Partnerstvi pro podporu ptimych zahrani¢nich
investic*, otevieny Siroké podnikatelské obci, jehoZz Gcastnici reprezentuji silné a renomované
spole¢nosti, které svou ucasti v ném podporuji poslani a aktivity agentury Czechlnvest.

Investi¢ni pobidky

V devadesatych letech bylo vyznamnou zménou v ramci investi¢niho prostiedi Ceské
republiky vypracovani systému investi¢nich pobidek. Pobidky se investorim zacaly nabizet
nejdiive na zaklad¢ ptijeti vladniho usneseni z dubna 1998 a pozdéji i usneseni vlady z prosince
téhoz roku. Takto ziskané zkuSenosti pomohly ministerstvu primyslu a obchodu, Czechlnvestu 1
dal$im statnim institucim ptedloZzit navrh nového zakona o investi¢nich pobidkéach. Zakon o
investi¢nich pobidkach (€. 72/2000), vstoupil v platnost 1. kvétna 2000 a domacim i zahrani¢nim
investorim stanovuje stejna prava a podminky. Pozdéji byl systém investi¢nich pobidek rozsifen o
podporu strategickych sluzeb a technologickych center — rdmcovy program pro podporu
technologickych center a center sdilenych sluzeb. Ceska republika se tak stala prvnim statem v
regionu stfedni a vychodni Evropy, kde byl systém investi¢nich pobidek ur¢en zakonem. Tento
zéakon navic spliioval kritéria stanovend Evropskou komisi pro povolenou miru veiejné podpory.
Navic diky tzv. euronovele zakona o investi¢nich pobidkach, schvalené v roce 2003, miize Ceska
republika poskytovat statni podporu i po svém vstupu do Evropské unie.

Za ptispéni programu Phare realizuje Czechlnvest od roku 1999 Program podpory
subdodavatelii. Cilem programu je zintenzivnit a prohloubit kontakty mezi domacimi subdodavateli
a nadnarodnimi firmami, které planuji investovat v CR nebo zde jiZz ptisobi. V databazi
Czechlnvestu, ktera je voln¢ ptistupna na webové strance agentury, je nyni vic nez 2000 ¢eskych
firem, potencialnich subdodavatel.

Primyslové zény

Kvalitni investi¢ni nabidka musi obsahovat také ptipravenou pramyslovou zénu. Proto vlada
schvalila systém vetejné podpory trhu podnikatelskych nemovitosti, ktery byl oficidlné zahdjen v
roce 1999. Diky Programu podpory rozvoje primyslovych zén vzniklo do konce roku 2003 v Ceské
republice 82 primyslovych zon. V roce 2001 byl uvedeny program rozsiten o dalsi podprogramy, a
to Regenerace prumyslovych zon, Vystavba a regenerace najemnich objekti a Akreditace
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pramyslovych zén.
DosaZené vysledky

Czechlnvest se béhem své existence podilel na vic nez 600 investi¢nich projektech v
celkové hodnoté prevysujici 460 miliard korun. Diky témto investicim by mélo postupné vzniknout
témer 125 tisic ptfimych pracovnich mist. V oblasti primyslu u nés tradi¢né nejvice investuji firmy z
Némecka (27 %) a Japonska (20 %). Spoleénosti sidlici v Ceské republice zaujimaji s 11 % tieti
pozici. Kromé¢ tradi¢nich sektorti, jako jsou automobilovy (43 %) a elektrotechnicky (16 %)
pramysl, se stale ¢asteji objevuji investice do inovaci a modernich odvétvi (mikroelektronika,
presné strojirenstvi).

Strategie
I. priorita: Rozvoj podnikatelského prostredi

V ramci priority budou rozvijeny jednotlivé nize uvedené programové oblasti tak, aby se CR
stala mistem, kde miiZe rust a prosperovat podnikani s vysokou pridanou hodnotou, v podnicich

vSech velikosti a puvodu kapitalu.

Programové oblasti:

» Infrastruktura pro inovace, vyzkum a vyvoj:

zajistit rozvoj védecko-technologickych parkii a inkubatorti véetné komplexnich sluzeb tak, aby
se zintenzivnila spoluprace vysokych kol a védecko-vyzkumnych instituci s primyslem a
maximaln¢ usnadnil proces transferu vysledkti védy a vyzkumu do vyroby

» Nemovitosti pro podnikani:

zajistit dostatecnou nabidku nemovitého majetku - pozemki i objekta tak, aby vyhovovaly
potiebam podnikatell a aby jejich nedostatek nebyl barierou pro vytvaieni novych podnikatelskych
subjektl

» Infrastruktura pro rozvoj lidskych zdroju:
zaméfiit rozvoj lidskych zdrojti na inovace a technologicky rozvoj, vyuziti informacnich a
komunikac¢nich technologii

» Sluzby:
zajistit dostupnost kvalitnich a ndkladové efektivnich expertnich poradenskych sluzeb

» Informace:
vyuziti modernich informacnich technologii pfi zajisténi jednotného kontaktniho mista (one-stop-
shop) pro poskytovani informaci a sluzeb podnikatelim

» Zdokonalovani podnikatelského prostiedi Bariéry:
spoluprace s vladou a podnikatelskou vetejnosti pii identifikaci a pribézném odstraiiovani
byrokratickych, administrativnich a legislativnich piekazek rozvoje firem a konkurenceschopnosti
CR s cilem trvale zkvalitiiovat podnikatelské prostiedi
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II. priorita: Podpora zakladani novych a rozvoje stavajicich podniki

V ramci priority budou rozvijeny nize uvedené programové oblasti s cilem zajistit, aby podniky
se sidlem v CR byly vybavené dovednostmi a zdroji, které jim umozni konkurovat na globalnim trhu.

Programové oblasti:

» Nov¢ zakladané podniky s ristovym potencidlem:
vyuziti rizikového kapitalu a dal§ich mechanismti financovani v kombinaci s poskytovanim
vhodnych prostor pro podnikani a poradenstvim pro zac¢inajici podnikatele

» Nové technologie a inovace:
granty, pijcky a poradenstvi pro vyuziti novych technologii, rozvoj novych vyrobkl nebo
vyrobnich procest a jejich uplatnéni na trhu

» Pristup k financim:
zajistit, aby podniky vSech velikosti ve v§ech stupnich rozvoje nebyly omezovany nedostatkem
vhodnych a konkurenceschopnych zdroji financi, v€etné financnich zdroji rizikového kapitalu

» Pobidky:
rozvoj systému investi¢nich pobidek tak, aby jejich vyuziti efektivné a ucinné posilovalo
konkurenceschopnost CR

» Rozvoj lidskych zdroju:
granty na podporu firem usilujicich o trvaly rtst kvalifikace svych zaméstnanct

» Informacni a komunika¢ni technologie:
vyuziti informacnich technologii k podpote zkvalitnéni fizeni podnikt, efektivnosti vyroby a
poskytovani sluzeb zdkazniklim

» ZlepSeni vysledkt a vykoni:
podpora vyhodnocovani a porovnavani konkurenceschopnosti ¢eskych podnikatelskych

vvvvvv

poradenstvi a finan¢ni podpory na posileni jejich konkurenceschopnosti.
I1I. priorita: Globalni vazby

V radmci priority budou rozvijeny nize uvedené programové oblasti tak, aby jejich
prostiednictvim CR trvale posilovala konkurenceschopnost podnikatelského prosttedi v globalnim
mefitku a soucasné, aby podniky se sidlem v CR byly schopné identifikovat a vyuzit investi¢ni a

obchodni pfilezitosti na globalnim trhu.

Programové oblasti:

» Ptfimé zahrani¢ni investice:

zajistit, aby si Ceska republika zachovala konkurenceschopné postaveni na globalnim trhu a
prostiednictvim pfilivu pfimych zahrani¢nich investic posilovala technologicky rozvoj, rozvoj
kvalifikaci, modernich metod fizeni, inovace a konkurenceschopnost
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» Dodavatelské fetézce:
podpora ¢eskych subdodavatelll pfedevsim v oblastech vyroby s vysokou ptidanou hodnotou s
cilem podpotfit jejich piisobeni na globalnim trhu

» Poskytovani sluzeb ,,After Care™:

udrzovat trvaly kontakt se zahrani¢nimi podnikateli v CR s cilem podpofit jejich dalsi investiéni
¢innost v CR, pispivat k riistu podilu domacich subdodavatelti a trvalému zvy$ovéni podilu pfidané
hodnoty na jejich mistni produkci

» Podpora investic ¢eskych podniki v zahranici:
ve spolupraci s agenturou CzechTrade posilovat postaveni ¢eskych podnikatelskych subjektli na
globalnim trhu podporou jejich investic¢nich aktivit v zahranici.

IV. priorita: Rozvoj klastru (specificka nova oblast podpory)

Cilem této nové programové iniciativy je zajistit, aby inovace a konkurenceschopnost v
klicovych primyslovych odvétvich ¢eského primyslu byly posilovany komplexni podporou a
vytvafenim rozvojovych partnerstvi mezi seskupenimi vzajemné na sebe navazujicich vyrobnich

podniki a poskytovatelt sluzeb (klastry)

Programové oblasti:

» Identifikace klastrt:
identifikace stavajicich a potencidlnich klastri na zaklad€ narodni a regionalnich odvétvovych
analyz

» Rozvojova partnerstvi:

vytvareni narodnich i regionalnich partnerstvi s cilem realizace koncentrované, komplexni a
specifické podpory pro dany klastr v oblastech financovani, marketingu, rozvoje lidskych zdroji,
infrastruktury a inovaci

Prioritni sektory

Na zaklad€ zhodnoceni trendii vyvoje jednotlivych sektorti na domécim i globalnim trhu a
soucasn¢ 1 zmapovanim investicniho prostfedi Ceské republiky a nabidkovych faktori pro umisténi
novych investic byly stanoveny nésledujici prioritni sektory:

Tradi¢ni sektory ¢eského primyslu s riistovym potencialem
» Elektronika
» Presné strojirenstvi a automobilovy pramysl
» Chemie a plasty

Hi-tech vyrobni oblasti
» Mikroelektronika/polovodice
» Biotechnologie a farmacie
» Optoelektronika
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Hi-tech sluzby
» Informacni a komunikacni technologie, vyvoj softwaru
» Strategické sluzby - Centra sdilenych sluzeb, expertni a fesitelska centra
» Opravarenska centra
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Programové nabidky pro podnikatele
Poradenstvi

Nejen vstup do podnikani, ale i kazdodenni provoz firmy ptinasi fadu tskali, se kterymi
mozna potiebujete poradit. S né€im vam miize pomoct Czechlnvest, respektive jejich regionalni
kancelafe pisobici na urovni krajt, jindy uz pottebujete pomoc poradenské firmy nebo odborného
konzultanta.

Agentura Czechlnvest umoziuje malym a sttednim podnikiim vyuzit poradenskych sluzeb
za cenove zvyhodnénych podminek v rdmei programu Poradenstvi. Tyto sluzby poskytuje sit’
regionalnich a poradenskych informacnich center (RPIC) a podnikatelskych a inovaénich center
(BIC).

Pokud nepotiebujte piimo konzultovat své podnikatelské projekty, ale radi byste vyuzili
zkuS§enosti jinych GspéSnych firem nebo ziskali srovnani, vyuZijte benchmarkingu. Jeho podstatou
je vyhledavani nejlepSich podnikatelskych praktik dosahovanych v daném oboru a jejich
porovnavani s vysledky vlastniho podniku.

Malym a stiednim podnikiim mize pfi vstupu na zahrani¢ni trhy poradit agentura
CzechTrade. Ty, které maji své sidlo mimo Gzemi hlavniho mésta Prahy, mohou také vyuzit
program Marketing, v ramci n¢jz Ize Cerpat finan¢ni podporu na aktivity vedouci k propagaci
podniku v zahrani¢i.

Czechlnvest mysli i na ty, ktefi naopak cht&ji ptisobit jako dodavatelé zahrani¢niho
koncernu zde, v Ceské republice, a to v ramci Projektu rozvoje éeskych dodavatelti. CzechInvest ale
také spravuje rozsahlou databazi dodavatelskych firem.

Investice a inovace

Hlavnim smyslem systéemu podpory podnikani je zvysit konkurenceschopnost ceského
primyslu i celého podnikatelského prostiedi v Ceské republice. Jednotlivé programy podpory jsou
urceny predevsim progresivnim firmam s rustovym potencialem, firmam, které hodlaji do sveho
rozvoje investovat. K podpore vyvazeného a udrzitelného rozvoje jednotlivych regionii CR vyhlasuji
jednotlivé kraje programy Spolecného regionalniho operacniho programu.

Jednou z cest, jak posilit konkurenceschopnost podniku, je zavadeéni novych vyrobku, sluzeb
¢i technologii. Diky programu Inovace mohou podniky bez ohledu na svou velikost ziskat podporu
na realizaci projektii zamérenych na zvyseni technickych a uzitnych hodnot vyrobkii, technologii a
sluzeb nebo na zavedeni pokrokovych metod Fizeni ¢i jinych netechnickych inovaci. Cilem
programii Rozvoj a Technologie je zase zvysit vykonnost malych a stiednich podnikit podporou
technické vybavenosti, zavadeni certifikaci a mezinarodnich standardii.

Jakkoli je i mala firma riistova nebo mad vyznamny inovacni potencial, realizace
podnikatelského zaméru se nikdy neobejde bez financovani. Pri nedostatku volnych prostiredkii Ize
vyuzit napriklad zvyhodnénych vveri, které nabizi Ceskomoravskd zdrucni a rozvojova banka. Velci
investori — cesSti i zahranicni — jiZ zase nekolik let vyuZivaji systém zvyhodnéni v podobé investicnich
pobidek.

DulezZitou soucasti moderniho podnikani je Setrnost k Zivotnimu prostiedi, konecné, je to
také jedna z obecnych podminek pro cerpani podpory v ramci Operacniho programu Priimysl a
podnikani. V ramci tohoto programu lze podporovat také projekty, které se primo tykaji uspor
energii a vyuzivani obnovitelnych zdrojii.
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Rozvoj lidskych zdroji

Podnikani neni jen porizovani nemovitosti a strojii, jsou to predevsim lide, kteri pracuji.
Statni podpora se dosud zamérovala predevsim na tvorbu pracovnich mist. Zaméstnavatelé ale
casto resi také to, ze pravidelné investice do zvysovani kvalifikace zaméstnancii predstavuji stale
vyznamnejsi polozku jejich rozpoctu. DiileZitou soucasti podpory podnikani z evropskych fondii je
tak podpora rozvoje lidskych zdrojii — at' uz se jedna o dotace na Skoleni zaméstnancii nebo
zavadeni standardii jejich rozvoje.

Podstatnou soucdsti rozvoje lidskych zdrojii v Ceské republice je samoziejmé také
vzdelavani. Zameérili jsme se tedy na podporu spoluprace instituci terciarniho vzdélavani (vyssi
odborné skoly a vysoké skoly) s podniky.

Pri 7eseni problematiky rozvoje lidskych zdrojii velmi uzce spolupracuje Czechlnvest také s
Ministerstvem Skolstvi, mladeze a telovychovy a Radou viady pro rozvoj lidskych zdroju.

Podnikatelské nemovitosti

CzechInvest aktivné piisobi na trhu podnikatelskych nemovitosti Ceské republiky —
monitoruje a zprostiedkovava informace o mistnim trhu komercnich, maloobchodnich, logistickych
a skladovych nemovitosti, a soucasné podporuje vystavbu a rozvoj nemovitosti a zon pro potieby
zpracovatelskeho priimyslu a sluzeb (primyslové, kancelarské nemovitosti).

Dlouhodobé podporuje vystavbu podnikatelskych nemovitosti, které pak nabizi investoriim —
zahranicnim i domacim. Patri k nim priumyslové a podnikatelské zony, vyrobni haly (Casto s
pridruzenymi skladovymi a administrativnimi castmi), kancelarské prostory vhodné pro strategickeé
sluzby a nemovitosti pro vedu a vyzkum. V posledni dobé se také podili na projektu identifikace a
regenerace nevyuzivanych ¢i zanedbanych prumyslovych nemovitosti (brownfields).

Prostrednictvim Czechlnvestu mohou verejné i soukromé subjekty (mésta, obce, svazky obci,
kraje, developerské firmy, malé a stredni podniky a dalsi) ziskavat financni podporu z programii na
rozvoj podnikatelské infrastruktury ze strukturalnich fondit EU (Program Reality) nebo ze statniho
rozpoctu (Program na podporu rozvoje priimyslovych zon). Tyto zdroje podpory se lisi nejen svymi
podminkami, ale hlavné cili a moznosti Zadatelii podporu ziskat — finance ze statniho rozpoctu jsou
urceny predevsim na rozvoj prumyslovych zon pro predem znamého investora, naopak program
Reality se vztahuje na Sirsi okruh Zadatelu a projekti.

Czechlnvest spravuje rozsahlou databazi podnikatelskych nemovitosti. Prostiednictvim této
databdze mohou municipality ¢i podnikatelské subjekty nabizet vhodné pozemky, vyrobni haly,
prostory pro vyzkum a vyvoj ¢i kanceldie pro podnikani v celé Ceské republice. Z této databdze
pripravujeme nabidky pro investory, kteii v Ceské republice chtéji realizovat své zaméry v oblasti
zpracovatelského primyslu, strategickych sluzeb, technologickych center ¢i zajemcum z rad
developerskych spolecnosti a jinych subjektut hledajicich vhodné prileZitosti pro realizaci
developerskych projektii. Ukazka nabidky nemovitosti, kterou jsme schopni na zdkladé vasich
pozadavkii pripravit.

Dale shromazdujeme zdkladni informace o jednotlivych regionech a pripravujeme
regionalni analyzy a koncepce. PFredmétem naseho zajmu je predevsim ekonomicky potencial
regionti a mest, lidské zdroje, IT a telekomunikace, doprava a souvisejici infrastruktura pro
podnikani.
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Organizacni struktura agentury

GENERALNI REDITEL

INTERNI _ STRATEGICKE
AUDIT PLANOVANI A ROZVO)
VYKONNY REDITEL FINANCNI REDITEL
DIVIZE INVESTIC DIVIZE DH?{E‘;EIESH? 0DBOR DIVIZE
A APLIKOVANEHO ROZVOJE il REGIONALNI INTERNICH
WZKuMU PODNIKANI SPOLUPRACE SLUZEB

A INFRASTRUKTURY

Kontakty

Agentura Czechlnvest ma centralu v Praze a dale mtizete najit jeji zastoupeni ve 13 krajich
Ceské republiky a na 9 zahrani¢nich zastoupenich.
Centrala
info@czechinvest.org
tel.: 296 342 500
fax: 296 342 502
Stépanska 15
Praha 2
120 00

Tiskové oddéleni
press(@czechinvest.org
tel.: 296 342 508
fax: 296 342 502

Regionilni kancelare

Na zacatku roku 2004 zalozil Czechlnvest sit’ 13 regionalnich zastoupeni piimo v
jednotlivych krajskych méstech. V ramci zjednoduseni komunikace mezi statem, podnikateli a
Evropskou unii tak pro kazdy kraj existuje jedno kontaktni misto, kde dostanou domaci i zahrani¢ni
podnikatelé komplexni informace o formach podpory podnikani v Ceské republice a jednotlivych
programech podpory, at’ z Evropskych fondi nebo ze statniho rozpoctu.

Regionalni kanceldfe agentury Czechlnvest: usnadni vstup do podnikani; poskytuji
informace o strukturalnich fondech EU a systému statni podpory; poskytuji poradenstvi zadatelim o
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podporu; pomahaji pii vypliiovani zadosti o odporu z fondt EU; ptijimaji zadosti o podporu k
posouzeni vybérovou komisi; kontroluji formalni spravnost a pfijatelnost Zadosti o podporu;
dohliZeji nad ¢erpanim finanénich prostredkti pro projekt; spolupracuji s regionalnimi a mistnimi
subjekty, institucemi a organy.

Regionalni kancelaf pro Kralovéhradecky kraj
hradeckralove@czechinvest.org

tel.: 495 817 557, 495 817 558

fax: 495 817 556

Budova Krajského Utadu

Wonkova 1142

Hradec Kralové

500 02

Zahranic¢ni zastoupeni
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Benelux a Francie

Britsko-irské kancelar

EU, Brusel

Japonska kancelar

Jihovychodni Asie - Hong Kong
Némecko - Kolin nad Rynem
Némecko - Mnichov

USA - Chicago

USA - Silicon Valley
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Tato skripta jsou spolufinancovana
Evropskym socialnim fondem a statnim rozpoétem Ceské republiky
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